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Introducción

La UAERMV Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, Define   los procedimientos de transferencia de información entre funcionarios, contratistas y terceros, preservando la integridad y confidencialidad de la Información de la entidad. 
La entidad definirá las respectivas pautas generales para proteger la información durante el proceso de transferencia de información entre  funcionarios, contratistas, terceros y proveedores de la entidad, a través de la firma de acuerdos de confidencialidad que por diferentes razones requieran conocer o transferir información de carácter confidencial o restringida de acuerdo a la clasificación establecida en la Matriz de Activos de Información, preservando de esta manera las características de integridad y confidencialidad de la Información de la entidad, En estos acuerdos, quedarán especificadas las responsabilidades para la transferencia de la información para cada una de las partes y se deberán firmar antes de permitir el acceso o uso de dicha información
1. [bookmark: _Toc87634692][bookmark: _Toc140844985][bookmark: _Toc148626440]Objetivo
[bookmark: _Toc87634693]
· Establecer la Política de transferencia de información, en el marco del SGSI (Sistema de Gestión de Seguridad de la Información) de la entidad, tanto estratégicos como misionales y de apoyo.
1.1 [bookmark: _Toc148626441]Objetivos generales:

· Establecer acuerdos de confidencialidad, acuerdos de intercambio o convenios con la entidad, en donde por diferentes razones requieran conocer o transferir información catalogada como confidencial, restringida o sensible.
· Establecer las responsabilidades para la transferencia de la información para cada una de las partes y se deberán firmar antes de permitir el acceso o uso de dicha información.
· Definir los modelos de Convenios o Contratos de Transferencia o Transmisión de datos, Acuerdos de Confidencialidad, así como las cláusulas de Confidencialidad de la información entre la entidad y terceras partes incluyendo los compromisos adquiridos y las penas civiles o por el incumplimiento de dichos acuerdos. 
2. [bookmark: _Toc140844986][bookmark: _Toc148626442]Alcance
[bookmark: _Toc87634694]
El presente documento define los lineamientos para gestionar las actividades de la transferencia de información de la entidad y aplica para todos los funcionarios, contratistas, proveedores y demás grupos de interés que accedan a la información o que tengan vínculos laborales, contractuales con la entidad.
3. [bookmark: _Toc140844987][bookmark: _Toc148626443]Responsable

La Dirección General, Oficina de Contratación, Estrategia y Gobierno de TI, son los responsables, de divulgar y hacer cumplir la política de transferencia de información y sus acuerdos de confidencialidad.
4. [bookmark: _Toc87634695][bookmark: _Toc140844988][bookmark: _Toc148626444]Definiciones

· Activo de información: Es la Información que se recibe o produce en el ejercicio de nuestras funciones, la cual puede encontrarse de forma impresa, escrita, en papel, trasmitida por cualquier medio electrónico o almacenado en equipos de cómputo, incluyendo hardware, software, bases de datos, recurso humano, datos contenidos en registros, archivos, videos e imágenes y todos los relacionados en la política de gestión de activos de la entidad, En relación con la seguridad de la información, se refiere a cualquier información o elemento relacionado con el tratamiento de ésta que tenga valor para la entidad. (considero el ajuste de la definición.)
· Propietario del activo de información: Área, dependencia o persona que tiene la responsabilidad de clasificar y definir el grado de seguridad que se debe aplicar a un activo de información, autorizar el acceso y garantizar por que se implementen controles que disminuyan el riesgo por pérdida de la integridad, confidencialidad, privacidad y disponibilidad de este. También conocido como es Responsable de la Producción de la Información.
· Confidencialidad: es la propiedad de la información, por la que se garantiza que está sea accesible únicamente por los colaboradores, procesos o entidades autorizadas a conocer dicha información
· Acuerdo de Confidencialidad: Contrato suscrito entre las partes con el fin de compartir material confidencial o conocimiento para ciertos propósitos, pero restringiendo su uso público. 
· CISO: (Chief Information Security Officer) es el director o líder de seguridad de la información. Básicamente es un rol desempeñado a nivel ejecutivo y estratégico
· Derechos de Acceso: Conjunto de permiso o atributos dados a un usuario, quien de acuerdo con sus funciones y/o tareas encomendadas, puede acceder a un determinado recurso.
· SGSI: Sistema de Gestión de Seguridad de la Información.
5. [bookmark: _Toc87634697][bookmark: _Toc140844989][bookmark: _Toc148626445]Generalidades

· Todo funcionario o contratista de la entidad, es el responsable de proteger la confidencialidad e integridad de la información durante los procesos o actividades de transferencia de la información. Se debe tener especial cuidado con el uso de los diferentes medios para la transferencia de información (para los activos de información), que puedan generar una divulgación o modificación no autorizada.

· Los garantes de la información que requieran realizar transferencia de estos son los responsables de definir los niveles y perfiles de autorización para el acceso, modificación y/o eliminación de esta, garantizando siempre la privacidad e integridad de los datos, y los custodios de esta información son responsables de establecer e implementar los controles que garanticen el cumplimiento de los criterios de confidencialidad, integridad y disponibilidad requeridos.

· La información transmitida entre la entidad y los terceros se desarrollará teniendo en cuenta la normatividad colombiana vigente, con especial énfasis en la Ley de Habeas Data 1266 de 2008, Ley de Protección de Datos Personales 1581 de 2012 y sus Decretos Reglamentarios, con el objetivo de mantener la información de los grupos de interés, en condiciones de seguridad, e impedir la modificación, pérdida, consulta, uso o acceso no autorizado a la información de tipo personal.

6. [bookmark: _Toc528146671][bookmark: _Toc48708304][bookmark: _Toc77337271][bookmark: _Toc77828895][bookmark: _Toc144979065][bookmark: _Toc148626446]Referencia Normativa.

[bookmark: _Hlk527016490]El presente documento interno hace parte integral de las Políticas Generales del modelo de seguridad y privacidad de la información (MSPI) y cuenta con el siguiente marco normativo:
· Constitución Política de Colombia de 1991. Artículos 15 del Habeas Data, 20 y 74 sobre acceso a la información.

· Ley Estatutaria 1266 de 2008: “Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones”.

· Ley Estatutaria 1581 de 2012: “Por la cual se dictan disposiciones generales para la protección de datos personales”

· Ley Ordinaria 603 de 2000: “Por la cual se modifica el artículo 47 de la Ley 222 de 1995”: Esta ley se refiere a la protección de los derechos de autor en Colombia. Recuérdese: el software es un activo, además está protegido por el Derecho de Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de software son o no legales. 

· Ley Ordinaria 1273 de 2009: “Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado “de la protección de la información y los datos” - y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones”.

· Decreto Reglamentario 2573 de 2014: “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.

· Decreto Único 1078 de 2015: “Por medio del cual se expide el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones”.

· [bookmark: _Hlk527016513]Norma Técnica Colombiana NTC-ISO-IEC 27001:2013: Norma técnica de sistemas de gestión de la seguridad de la información. Requisitos.

· Norma Técnica Colombiana NTC-ISO-IEC 27002:2012: Norma técnica de seguridad. Código de práctica para controles de seguridad de la información.

7. [bookmark: _Toc142575918][bookmark: _Toc142576536][bookmark: _Toc142576568][bookmark: _Toc49658728][bookmark: _Toc49665469][bookmark: _Toc122443020][bookmark: _Toc148626447]Lineamientos de la transferencia de información a través de medios electrónicos.
· La UAERMV Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, establecerá en los contratos que se constituyan con terceros, proveedores y/o aliados, acuerdos de confidencialidad o acuerdos de transferencia de información, dejando explícitas las responsabilidades y obligaciones legales asignadas a estos por el uso y/o divulgación no autorizada de información suministrada por la entidad que les ha sido entregada. 
· El proceso de Estrategia y Gobierno de TI, o quien delegue, propenderá por que la transferencia de información con clientes, proveedores y/o aliados, se realice cumpliendo con los acuerdos de confidencialidad firmados para la misma.
· En la transferencia de información con terceros, se exigirá el uso de controles criptográficos como mecanismo de control para llevar a cabo dicha actividad. 
· Toda transferencia de información se deberá realizar a través de los canales o medios de comunicación autorizados por la entidad, en este caso serán, los que se manejen a través de la mesa de ayuda de la UAERMV. 
· Las copias de información se deberán solicitar a través del formato GSIT-FM-004-Formato_Solicitud_y_Priorizacion_Copias_de_Seguridad. 
· La información utilizada en la transferencia sólo será usada para las actividades autorizadas dentro de los acuerdos suscritos entre la entidad y las partes interesadas. 
· En las situaciones y/o casos que son indicados por la Ley Colombiana, la entidad realizará el uso de certificados de firma digital debidamente emitido por una entidad certificadora autorizada. 
· Desde seguridad de la información se debe propender por la utilización de medios autorizados para la transferencia de información tales como: FTPS, PKI entre otros.   
· La transferencia de información se llevará a cabo con los acuerdos establecidos que describen las responsabilidades y procedimientos para la transferencia segura de la información.  
· En el caso de presentarse un incidente de seguridad, el responsable del proceso de la transferencia de la información deberá seguir lo indicado en los procedimientos de respuesta a Incidentes en Seguridad, definidos por la entidad.  
· Para la transferencia de información, los dueños y custodios de la información tendrán presentes los riesgos asociados sobre los canales a utilizar para la transferencia, los cuales permitan brindar los niveles de seguridad apropiado acorde lo establecido por la entidad.
· La Dirección general o el proceso de Estrategia y Gobierno de TI, o a quien se delegue asegurará, que los medios utilizados para llevar a cabo la transferencia de información ya sea de manera física o electrónica, se realiza a través de canales que preserven los niveles de confidencialidad e integridad de la información, conforme a su nivel de clasificación establecido en el inventario de activos de información de la entidad.
· El responsable del activo de información establecerá la firma de los acuerdos de confidencialidad entre la entidad y los proveedores o terceros, los mismos deben ser revisados por Gestión Jurídica y almacenados en los archivos expedientes de contratos y/o acuerdos de voluntades pactados con las partes interesadas, en los cuales reposarán las responsabilidades y se garantice la reserva de la información y el alcance frente al tratamiento de esta.

· Entre los aspectos a considerar se debe incluir:
· La prohibición de divulgar la información entregada por parte de la entidad a los terceros con quienes no se establecen estos acuerdos.
· La destrucción y medios de destrucción de dicha información una vez cumpla su cometido.
· El periodo del acuerdo.
· Los medios a través de los cuales se compartirá la información.
· Los responsables de la custodia de la información.
· Se debe establecer en los contratos o acuerdos que se constituyan con terceras partes, los acuerdos de Confidencialidad dejando explícitas las responsabilidades y obligaciones legales asignadas a dichos terceros por la divulgación no autorizada de información de la entidad que les ha sido entregada.

8. [bookmark: _Toc528146681][bookmark: _Toc48708327][bookmark: _Toc77337278][bookmark: _Toc77828903][bookmark: _Toc142502617][bookmark: _Toc148626448]Vigencia de la Política.

La Política de transferencia de información para la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, estará vigente a partir de su publicación. La entidad se reserva el derecho a modificarla cuando se considere necesario, para lo cual, estas modificaciones entrarán en vigor y tendrán efectos desde su publicación, a través de los mecanismos dispuestos por la entidad.
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