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DESCRIPCION DE LA JUSTIFICACION

La actualizacion del Plan de concientizacion y sensibilizacion del MSPI se desarrolla en cumplimiento de los lineamientos establecidos en la Politica
de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), conforme al Decreto 1078 de 2015,
reglamentario del sector TIC, cuyo Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 fue subrogado por el Decreto 767 de 2022 con otro texto, incluido
su componente de Seguridad y Privacidad de la Informacién, ademas del cumplimiento de la Resolucién 500 de 2021 del Ministerio de Tecnologias
de la Informacion y las Comunicaciones y sus dos anexos, por la cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital, que establece la necesidad de contar con
un enfoque sistematico para la gestion de riesgos que comprometan la confidencialidad, integridad, disponibilidad y privacidad de la informacion.

Este plan de capacitacién, sensibilizaciéon y comunicacién de seguridad de la informacion constituye una herramienta del Sistema de Gestion de
Seguridad de la Informacion (SGSI) que tiene como objetivo definir e implementar en coordinacién con las dependencias de la Entidad, las
estrategias de sensibilizacion y divulgaciones de seguridad y privacidad de la informacion para sus colaboradores.

Las principales razones que justifican su actualizacion son las siguientes:

1. Cumplimiento normativo: El plan da cumplimiento a los requisitos definidos en el Modelo de Seguridad y Privacidad de la Informacién d
MInTIC de la Resolucién 500 de 2021 del Ministerio de Tecnologias de la Informacion y las Comunicaciones y sus dos anexos, que
establecen la necesidad de contar con estrategias de formacién y apropiacion en materia de seguridad de la informacién para todos los
actores institucionales.

2. Actualizacién de estrategias pedagodgicas: Se incorporan nuevos mecanismos como la gamificacion, la evaluacion previa y posterior @
las sesiones, y el uso de infografias tematicas, con el fin de fortalecer la apropiacién del conocimiento y mejorar la participacion y el
compromiso del personal frente a la proteccion de los activos de informacion.

3. Ciclo de mejora continua: La actualizacion responde a los resultados y andlisis obtenidos del plan 2024, los cuales evidenciaron logros
importantes, pero también oportunidades de mejora que deben ser abordadas mediante acciones concretas en la planificacion 2025, como
la focalizacién por grupos objetivos y el fortalecimiento del seguimiento a los resultados.

4. Alineacién con el Plan Estratégico de Seguridad y Privacidad de la Informacién: El plan actualizado asegura la articulaciéon con los
lineamientos del plan estratégico institucional (EGTI-PL-003, versién 8), garantizando coherencia en la gestion del riesgo, la capacitacion
del talento humano y la sostenibilidad del SGSI en la entidad.
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