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DESCRIPCION DE LA JUSTIFICACION

En el marco del Sistema de Gestion de Seguridad y Privacidad de la Informacién (SGSPI) de la Entidad, se ha identificado la necesidad de actualizar
la Declaracion de Aplicabilidad con el fin de garantizar la conformidad con la nueva version de la norma ISO/IEC 27001:2022, |la cual reemplaza la
version 2013 y ha sido oficialmente adoptada como referencia actualizada para los sistemas de gestion de seguridad de la informacion.

Su justificacién responde a las siguientes razones:

1.

2.

Alineacién con requisitos normativos vigentes: El SGSPI requiere garantizar que la documentacién del sistema esté alineada con los
requisitos normativos vigentes y aplicables, lo que constituye una practica esencial de cumplimiento y mejora continua.

Mejora de la trazabilidad y control documental: La Declaracion de Aplicabilidad, como documento clave del SGSPI, debe reflejar con

precision los controles seleccionados, su estado de implementacion y la justificacion correspondiente, asegurando consistencia con la
nueva estructura de la norma y facilitando las actividades de auditoria interna y externa.

Gestion del riesgo alineada con el nuevo enfoque: La actualizacién permitira reformular la correspondencia entre los controles y los

riesgos identificados, fortaleciendo la gestion proactiva de amenazas y vulnerabilidades, lo cual es coherente con el enfoque de la politica
de riesgos institucionales en términos de identificacién, andlisis y tratamiento de riesgos que puedan afectar el logro de los objetivos

institucionales.

Mejora continua del sistema de gestién: La actualizacién se enmarca en el ciclo PHVA (Planear — Hacer — Verificar — Actuar). Esto

demuestra el compromiso de la entidad con la mejora continua, la resiliencia digital y la actualizacién permanente de sus mecanismos de
control, monitoreo y evaluacion.

Facilitacién de auditorias y revisiones por la alta direccién: Una Declaracion de Aplicabilidad actualizada y alineada con ISO/IEC

27001:2022 permitira a la alta direccién contar con una herramienta mas clara, coherente y eficaz para el seguimiento, la revision y la toma
de decisiones estratégicas sobre la seguridad de la informacién, de acuerdo con los lineamientos de las politicas de gobierno y seguridad
digital en materia de liderazgo, evaluacion del desempefio y toma de acciones, lineamientos establecidos en el Modelo Integrado de

Gestién y Desempefio (MIPG).
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