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DESCRIPCION DE LA JUSTIFICACION

En cumplimiento de los requisitos establecidos para el control de acceso al centro de cémputo y con el fin de fortalecer los mecanismos de seguridad
l6gica y fisica, se identifica la necesidad de actualizar el formato GSIT-FM-010-V2 - Gestion de Credenciales de Acceso y Novedades, a fin de
incluir una nueva casilla que permita registrar la autorizacion de acceso mediante sistema biométrico al Data Center.

Esta actualizacién se fundamenta en las siguientes razones:

1.

Fortalecimiento del control de accesos: La implementacion del sistema biométrico como herramienta de validaciéon de ingreso
restringido al centro de computo requiere que el formato contemple explicitamente esta opcién, de manera que se garantice trazabilidad,
autorizacion previa y validacion del acceso.

Alineacién con el procedimiento operativo: El proceso vigente establece que todo ingreso al Data Center debe estar previamente

autorizado por el Lider de Infraestructura y controlado por los Analistas de Mesa de Ayuda. Incorporar la opcién de “Acceso Biométrico” en
el formato permitira estandarizar y documentar formalmente esta autorizacion dentro del procedimiento de depuracion y asignacion de

credenciales.

Prevencién de accesos no autorizados: Ante posibles desviaciones como ingresos indebidos al centro de cémputo, el nuevo campo

oportuna, apoyadas por evidencia documental y de videovigilancia.

Mejora continua y auditoria del SGSI: La trazabilidad y documentacion del acceso biométrico representa un criterio de mejora continua
del Sistema de Gestion de Seguridad de la Informacion (SGSI) y del Sistema de Gestion de Calidad (SGC), permitiendo a su vez atender
hallazgos o requerimientos de auditorias internas y externas.

Relacion con terceros y contratistas: Dado que también se contempla el ingreso de personal externo autorizado por terceros o

proveedores, el nuevo campo permite identificar de manera clara si estos cuentan con habilitacion para el uso del sistema biométrico,

facilitando la validacion y la gestién de novedades ante irregularidades.
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