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DESCRIPCION DE LA JUSTIFICACION

La creacién de la Politica de uso seguro de IA generativa responde a la necesidad de la Unidad Administrativa Especial de Rehabilitacion y
Mantenimiento Vial (UAERMV) de establecer lineamientos claros frente al uso emergente de tecnologias basadas en inteligencia artificial,
particularmente aquellas con capacidades generativas, cuyo empleo involucra riesgos asociados a la privacidad, la seguridad de la informacién, la
proteccion de datos personales y la ética institucional. Dada la creciente integracién de estas herramientas en entornos de productividad y
comunicacion, resulta indispensable contar con un marco que asegure su uso responsable, alineado con la normatividad nacional vigente (Ley 1581
de 2012, Ley 2502 de 2025, entre otras) y con estandares internacionales de seguridad (ISO/IEC 27001, ISO/IEC 42001, ISO/IEC 23894). Esta
politica garantiza que las aplicaciones de IA generativa en la entidad operen bajo principios de transparencia, control humano, equidad y
confidencialidad, reduciendo vulnerabilidades y evitando impactos adversos en los derechos de los ciudadanos y en la gestion institucional.

Nota: El cédigo seréa el que corresponda segun el consecutivo EGTI-DI-037 del proceso de ESTRATEGIA Y GOBIERNO DE Tl (EGTI).

La actualizacion de la Politica de seguridad y canal de comunicacién Microsoft Teams se realiza para incorporar directrices sobre el uso de funciones
con inteligencia artificial, particularmente las de toma de notas y generacion automatica de resimenes en reuniones. Esta modificacion responde a la
necesidad de garantizar la proteccién de datos personales, el cumplimiento de la normatividad vigente y la alineacion (referencia cruzada) con la
nueva Politica de uso seguro de IA generativa. Asimismo, se asegura que dichas funcionalidades solo se habiliten bajo licencias oficiales de
Microsoft 365 y en conformidad con los estandares de seguridad y confianza de Microsoft, fortaleciendo la gobernanza y el uso seguro de esta
herramienta institucional.
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