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1. [bookmark: __RefHeading___Toc921795_2179455719][bookmark: _Toc118742594][bookmark: _Toc59209305][bookmark: _Toc729789059]INTRODUCCION

El presente documento describe el Plan de Sensibilización de Seguridad de la Información de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, el cual se encuentra alineado con el Plan Estratégico de Seguridad y Privacidad de La Información código EGTI-PL-003 Versión 8 para la vigencia 2025.

En ese orden de ideas, y siguiendo las pautas dadas por el Ministerio de Tecnología de la Información y Comunicaciones - MinTIC, a través del Modelo de Seguridad y Privacidad de la Información - MSPI, la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial incorpora en este documento las actividades a ejecutar en la vigencia 2025. 



















2. [bookmark: __RefHeading___Toc921797_2179455719][bookmark: _Toc118742595][bookmark: _Toc59209306][bookmark: _Toc1040299346]OBJETIVOS

2.1. [bookmark: __RefHeading___Toc921799_2179455719][bookmark: _Toc118742596][bookmark: _Toc1458119088]General

Promover una cultura organizacional de seguridad y privacidad de la información mediante la sensibilización, capacitación y adopción de buenas prácticas, con el objetivo de fortalecer el compromiso del personal en la protección de los activos de información, garantizar el cumplimiento normativo y reducir los riesgos asociados a incidentes de seguridad en la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

2.2. [bookmark: __RefHeading___Toc921801_2179455719][bookmark: _Toc118742597][bookmark: _Toc57472049]Específicos

· Objetivo 1: Incrementar el conocimiento del personal sobre las políticas, procedimientos y normativas relacionadas con la seguridad y privacidad de la información, asegurando su comprensión y correcta aplicación en el desarrollo de sus actividades al interior de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

· Objetivo 2: Fomentar prácticas seguras en el manejo de la información.

· Objetivo 3: Evaluar periódicamente el nivel de apropiación de las buenas prácticas de seguridad de la información por parte del personal, identificando oportunidades de mejora para fortalecer la cultura organizacional en este ámbito.




3. [bookmark: __RefHeading___Toc921803_2179455719][bookmark: _Toc118742598][bookmark: _Toc59209309][bookmark: _Toc1399975216]ALCANCE

El presente documento define las actividades de sensibilizaciones planeadas para la vigencia 2025 al interior de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial para el logro de los objetivos relacionados en la sección 2 de este documento.

4. [bookmark: _Toc1340137144]AVANCE PLAN VIGENCIA 2024

La siguiente tabla muestra el total cumplimiento de las actividades programadas para la vigencia 2024.
Tabla No. 1: Resultados plan 2024
	ACTIVIDAD
	INICIO
	FIN
	RESPONSABLE
	RESULTADO

	Sensibilizaciones, Charlas y Transferencias de Conocimiento en Seguridad y Privacidad de la Información
	Abril
	Noviembre
	Lidera: Estrategia y Gobierno de TI 
Apoya:  Comunicaciones
	100% 
(Se realizaron 5 sensibilizaciones, en enero 2 y 3 en septiembre, octubre y diciembre. Soportes: Lista de asistencias y evaluaciones)

	Encuestas de diagnóstico
	Mayo
	Mayo
	Lidera: Estrategia y Gobierno de TI 
Apoya:  Comunicaciones
	100% 
(Informe de Resultados – Se aplicaron en las sensibilizaciones)

	Definición de material para las Cápsulas Seguras y demás estrategias 
	Abril
	Noviembre
	Lidera: Estrategia y Gobierno de TI 
Apoya:  Comunicaciones
	100% 
(Publicaciones de 3 infografías)

	Encuesta final para medir la implementación del Plan de Concientización y Sensibilización
	Octubre
	Diciembre
	Lidera: Estrategia y Gobierno de TI 
Apoya:  Comunicaciones
	100%
(Resultados de la encuesta – Se aplicaron en las sensibilizaciones)

	Medición de impacto del Plan de Concientización y Sensibilización de Seguridad y Privacidad de la Información
	Noviembre
	Diciembre
	Lidera: Estrategia y Gobierno de TI 
Apoya:  Comunicaciones
	100%
(Se cumple con este Informe de resultados Plan de Concientización y Sensibilización de Seguridad y Privacidad de la Información)


Fuente: Elaborado a partir del Plan de concientización y sensibilización del MSPI EGTI-PL-010 V 1.0.



5. [bookmark: __RefHeading___Toc921805_2179455719][bookmark: _Toc118742599][bookmark: _Toc59209310][bookmark: _Toc168030986]GLOSARIO

· Activos de Información: Cualquier elemento de información o que interactúe con ella y que sea necesario para desempeñar las actividades diarias y cuya no disponibilidad o deterioro supone un agravio o coste. La naturaleza de los activos dependerá de la empresa, pero su protección es el fin último de la gestión de riesgos. La valoración de los activos es importante para la evaluación de la magnitud del riesgo.

· Ciberseguridad: la ciberseguridad se define como una capa de protección para los archivos de información, a partir de ella, se trabaja para evitar todo tipo de amenazas, las cuales ponen en riesgo la información que es procesada, transportada y almacenada en cualquier dispositivo.

· Confidencialidad: La confidencialidad se refiere a que la información no esté disponible ni sea revelada a individuos, entidades o procesos no autorizados.

· Disponibilidad: La disponibilidad es la propiedad de la información que se refiere a que ésta debe ser accesible y utilizable por solicitud de una persona entidad o proceso autorizada cuando así lo requiera esta, en el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.

· Evento de seguridad de la información: un evento de seguridad de la información es la presencia identificada de un estado que indica un incumplimiento posible de la política de seguridad de la información, una falla de los controles de seguridad, o una situación desconocida que puede ser pertinente para la seguridad de la información.

· Impacto: Es un efecto que ocurre a causa de la materialización de un riesgo y que va en detrimento de uno o más de los recursos importantes del negocio (Recursos: Financiero, Imagen, Ambiental, Humano, entre otros).

· Incidente de Seguridad: Según la norma ISO/IEC 27035, un Incidente de Seguridad de la Información es indicado por un único o una serie de eventos seguridad de la información indeseados o inesperados, que tienen una probabilidad significativa de comprometer las operaciones de negocio y de amenazar la seguridad de la información.

· Integridad: La integridad se refiere a la exactitud y completitud de la información (ISO/IEC 27000:2018) esta propiedad es la que permite que la información sea precisa, coherente y completa desde su creación hasta su destrucción.

· Política de seguridad de la información: Es un conjunto de directrices y reglas generales establecidas por una organización para proteger sus activos de información contra amenazas internas y externas. Su propósito principal es garantizar la confidencialidad, integridad y disponibilidad de la información y los sistemas que la manejan. Esta política es un marco estratégico que establece responsabilidades, controles y objetivos de seguridad alineados con los objetivos de la organización.

· Política específica de seguridad de la información: Son derivadas de la política general y se enfocan en aspectos específicos o áreas concretas de la seguridad de la información. Estas políticas abordan temas más operativos y técnicos y proporcionan reglas detalladas para cumplir con los objetivos generales de seguridad. Por ejemplo: Si la Política General establece "Proteger la confidencialidad de los datos", una Política Específica de Control de Accesos indicará cómo implementar controles de acceso para proteger esos datos.

· Riesgo: Es la definición de un escenario bajo el cual una amenaza puede explotar una vulnerabilidad, generando un impacto negativo al negocio (por ejemplo, pérdida de la continuidad, incumplimiento, pérdida de ingresos, entre otros).

· Seguridad de la Información: Protección que se brinda a los activos de información mediante medidas preventivas con el fin de asegurar la continuidad del negocio y evitar la materialización de los riesgos. 

· Seguridad digital: Es la situación de normalidad y de tranquilidad en el entorno digital, a través de la apropiación de políticas, buenas prácticas, y mediante: (i) la gestión del riesgo de seguridad digital; (ii) la implementación efectiva de medidas de ciberseguridad; y (iii) el uso efectivo de las capacidades; que demanda la voluntad social y política de las múltiples partes interesadas.

· Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la tecnología, las personas o en las políticas y procedimientos de una organización.


5.1. [bookmark: __RefHeading___Toc921807_2179455719][bookmark: _Toc59209311][bookmark: _Toc45183382][bookmark: _Toc118742600][bookmark: _Toc2001009721]Siglas

· MINTIC: Ministerio de Tecnologías de la Información y las Comunicaciones de Colombia.

· MSPI: Modelo de Seguridad y Privacidad de la Información.

· UAERMV: Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.







6. [bookmark: __RefHeading___Toc921809_2179455719][bookmark: _Toc118742601][bookmark: _Toc59209312][bookmark: _Toc363445412]PLAN DE SENSIBILIZACÓN EN SEGURIDAD DE LA INFORMACIÓN

Para el desarrollo del presente Plan de Sensibilización en Seguridad de la Información, se determinan los siguientes aspectos para llevar a cabo el cumplimiento de manera efectiva del presente plan, definidos de la siguiente manera:

6.1. [bookmark: __RefHeading___Toc921811_2179455719][bookmark: _Toc118742602][bookmark: _Toc236028148]Personal objetivo

· Grupo 1 Personal de UAERMV: Todo el personal de la Unidad de Mantenimiento Vial (UMV), incluyendo tanto a los funcionarios administrativos como al personal operativo que maneja o tiene acceso a información sensible de la unidad y que deben cumplir con las políticas y procedimientos de seguridad definidos al interior de la entidad.

· Grupo 2 Personal enlace de los procesos: Delegados por los líderes de los procesos para la actualización del inventario de activos de información de los procesos y la gestión de riesgos de seguridad de la información.

· Grupo 3 Ciudadanos: Usuario de los Canales Virtuales de Atención de Atención de la UAERMV.  

 

6.2. [bookmark: __RefHeading___Toc921813_2179455719][bookmark: _Toc118742603][bookmark: _Toc154350493]Medios y Herramientas

· Charlas de sensibilización vía Teams.
· Infografías.
· Correos electrónicos.






6.3. [bookmark: __RefHeading___Toc921815_2179455719][bookmark: _Toc118742604][bookmark: _Toc1692263617]Estructura Plan de Sensibilización

Para estructura el plan de sensibilización, se siguió una adaptación del esquema de la ilustración número 1 propuesto por MINTIC.

[bookmark: __RefHeading___Toc921817_2179455719][bookmark: _Toc118742605]Ilustración No. 1: Esquema plan de sensibilización

Fuente: Adaptado MinTIC - 2016



7. [bookmark: __RefHeading___Toc921819_2179455719][bookmark: _Toc118742606][bookmark: _Toc1137483909]ETAPA DE DISEÑO

Tiene como objetivo principal definir la estructura del Plan de Sensibilización en Seguridad de la Información de manera adecuada, con sus respectivas estrategias de ejecución que permitan el entendimiento y adopción de los lineamientos expuestos en estos.
7.1. [bookmark: __RefHeading___Toc921821_2179455719][bookmark: _Toc118742607][bookmark: _Toc156644912]Estructura Plan de Sensibilización

La siguiente tabla recoge las estrategias y actividades programadas para el cumplimiento del plan de sensibilización para la vigencia 2025.

[bookmark: __RefHeading___Toc921823_2179455719][bookmark: _Toc118742608]Tabla No. 2: Estructura plan de sensibilización
	OBJETIVOS
	ESTRATEGIAS
	ACTIVIDADES

	Objetivo 1: Incrementar el conocimiento del personal sobre las políticas, procedimientos y normativas relacionadas con la seguridad y privacidad de la información, asegurando su comprensión y correcta aplicación en el desarrollo de sus actividades al interior de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.
	Sensibilización a los grupos 1 y 2.
	En marzo, mayo y junio se hará una sesión de sensibilización sobre las políticas de seguridad de la información[footnoteRef:1] al grupo 1.   [1:  Uso seguro de los Canales Virtuales de Atención] 


-Sensibilización en abril sobre uso seguro de canales de atención al grupo 3

- Se realizarán tres (3) sesiones de sensibilización en los meses de agosto, octubre y diciembre al grupo 1.

- Se realizará una actividad de gamificación como parte de la jornada de sensibilización del mes de mayo y octubre.

- Se realizarán dos sesiones de sensibilización sobre actualización del inventario de activos de información y gestión del riesgo de seguridad de la información dirigidas al grupo 2.

	Objetivo 2: Fomentar prácticas seguras en el manejo de la información.
	Difusión de infografía vía correo electrónico al grupo 1.
	- Se elaborará una infografía de sensibilización sobre una temática de actualidad cada dos meses, dirigidas al grupo 1.

	Objetivo 3: Evaluar periódicamente el nivel de apropiación de las buenas prácticas de seguridad de la información por parte del personal, identificando oportunidades de mejora para fortalecer la cultura organizacional en este ámbito.
	Análisis de la auditoría al SGSPI.
	-  Se realizará un análisis de resultado del informe OCI al SGSI 2025 y a partir del mismo se elaborarán dos infografías de sensibilización como parte de las acciones de mejora.


Fuente: Elaboración propia.






7.2. [bookmark: __RefHeading___Toc921825_2179455719][bookmark: _Toc118742609][bookmark: _Toc1634069454]Evaluación e Identificación de Necesidades.

Para el desarrollo de esta actividad, se realizará una encuesta al inicio de cada una de las actividades de sensibilización vía Teams, propuesta en el plan de sensibilización para el grupo 1, como parte de las actividades para el logro del objetivo 1. Esto para identificar el conocimiento previo de los participantes en cada temática propuesta.
Además, como se indicó en la estrategia del objetivo 3, se realizará un análisis de resultado del informe OCI al SGSI 2025 y a partir de este se elaborarán dos infografías de sensibilización como parte de las acciones de mejora, que se divulgarán en diciembre de 2025.




8. [bookmark: __RefHeading___Toc921827_2179455719][bookmark: _Toc118742613][bookmark: _Toc1433095145]ETAPA DESARROLLO DE MATERIAL

El contratista experto en seguridad de la información elaborará el material de las presentaciones de sensibilización en el formato de presentación institucional. 
La oficina de Comunicaciones apoyará en el diseño de piezas gráficas, a través de aplicativo APLICO.

8.1. [bookmark: __RefHeading___Toc921829_2179455719][bookmark: _Toc118742614][bookmark: _Toc825118120]Sensibilización

Las charlas para lograr sensibilizar a los grupos 1 y 2 tendrán la siguiente estructura.
[bookmark: __RefHeading___Toc921831_2179455719][bookmark: _Toc118742615]Tabla No. 3: Estructura sensibilización
	TEMÁTICA
	OBJETIVO
	CANTIDAD MÍNIMA PARTICIPANTES
	GRUPOS
	DURACIÓN

	Sensibilización Seguridad de la Información
	Sensibilizar a los grupos 1, 2 y 3 en temas de seguridad de la información, según el plan.
	20 (esperados)
	1 y 2
	1 hora


Fuente: Elaboración Propia.
Si algún proceso y/o área necesita una sensibilización para su equipo de trabajo, se debe solicitar a través de la mesa de ayuda de la entidad, indicando fecha propuesta, temática a desarrollar, finalidad de sensibilización, público objetivo, cantidad de participantes. En consecuencia, esta solicitud debe realizarse con mínimo 20 días de anticipación.



9. [bookmark: __RefHeading___Toc921833_2179455719][bookmark: _Toc118742616][bookmark: _Toc953859818]ETAPA IMPLEMENTACIÓN PLAN DE SENSIBILIZACIÓN

En esta etapa se detalla las formas en las que se determina realizar la ejecución del Plan de Sensibilización en Seguridad de la Información, para lograr el objetivo esperado de dicha ejecución y/o implementación:

9.1. [bookmark: __RefHeading___Toc921835_2179455719][bookmark: _Toc118742617][bookmark: _Toc1166022662]Difusión

Este apartado tiene como objetivo informar y captar la atención de cada uno de los colaboradores de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, a través de mensajes dirigidos a los grupos objetivo, invitando a las actividades del plan:
· Se remitirán correo invitando de manera previa a asistir a las actividades de sensibilización que hacen parte del plan.
· Estos mensajes deben ser emitidos con una periodicidad mínima de una semana de antelación.

9.2. [bookmark: __RefHeading___Toc921837_2179455719][bookmark: _Toc118742618][bookmark: _Toc1705198513]Ejecución

Este apartado tiene como objetivo realizar actividades específicas que permiten la ejecución del Plan de Sensibilización en Seguridad de la Información al interior de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.
· Las actividades planteadas en el plan para el año 2025 serán gestionadas por el contratista experto en seguridad de la información como parte de sus obligaciones contractuales.
· La jefatura de la OTI apoyará en los aspectos logísticos (Agenda en plataforma Teams de eventos y encuestas) y en la divulgación de las actividades de manera previa.



10. [bookmark: __RefHeading___Toc921839_2179455719][bookmark: _Toc118742620][bookmark: _Toc2005524039]EVALUACIÓN

Este apartado tiene como objetivo medir los resultados de las actividades propuesta en el plan, identificando oportunidades que contribuyan al mejoramiento del Plan de Sensibilización en Seguridad de la Información al interior de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, a través de las siguientes estrategias:
[bookmark: __RefHeading___Toc921841_2179455719][bookmark: _Toc118742621]Tabla No. 4: Estrategia evaluación
	OBJETIVOS
	ESTRATEGIAS
	ACTIVIDADES
	INDICADOR/EVIDENCIA
	META

	Objetivo 1: Incrementar el conocimiento del personal sobre las políticas, procedimientos y normativas relacionadas con la seguridad y privacidad de la información, asegurando su comprensión y correcta aplicación en el desarrollo de sus actividades al interior de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.
	Sensibilización a los grupos 1 y 2.
	Sesiones de sensibilización


Elaboración de presentaciones

Actividades de gamificación
	Número de asistentes / Grabación en Teams





Número de presentaciones elaboradas / Archivos PDF de las presentaciones


Actividad de gamificación ejecutada / Archivos PDF
	

Diez asistentes por sesión


Nueve sesiones
  



Nueve presentaciones
  



Dos actividades de gamificación



	Objetivo 2: Fomentar prácticas seguras en el manejo de la información.
	Difusión de Infografías vía correo electrónico al grupo 1.
	Elaboración de infografías
	Infografía elaborada / Archivo PDF
	Seis infografías

	Objetivo 3: Evaluar periódicamente el nivel de apropiación de las buenas prácticas de seguridad de la información por parte del personal, identificando oportunidades de mejora para fortalecer la cultura organizacional en este ámbito.
	Análisis de la auditoría al SGSPI.
	Se realizará un análisis de resultado del informe OCI al SGSI 2025 y a partir del mismo se elaborarán dos infografías de sensibilización como parte de las acciones de mejora.
	Infografía elaborada / Archivo PDF
	Dos infografías


Fuente: Elaboración Propia.




11. [bookmark: _Toc118742623][bookmark: _Toc59209337][bookmark: _Toc16542301]CRONOGRAMA

A continuación, se indica el cronograma de actividades:
[bookmark: __RefHeading___Toc921845_2179455719][bookmark: _Toc1187426211]Tabla No. 5: Cronograma plan de sensibilización
	ACTIVIDADES
	Fecha

	Primer semestre: 
- Se realizarán tres (3) sesiones de sensibilización sobre las políticas de seguridad de la información al grupo 1 y una al grupo 3.
	- Marzo, mayo y junio: sensibilización “Políticas de Seguridad de la Información”
- -Sensibilización en abril sobre uso seguro de canales de atención (grupo 3)

	Segundo Semestre:
- Se realizarán tres (3) sesiones de sensibilización sobre controles al grupo 1

- Se realizará una actividad de gamificación como parte de la primera jornada de sensibilización.

- Se realizarán dos sesiones de sensibilización sobre actualización del inventario de activos de información y gestión del riesgo de seguridad de la información dirigidas al grupo 2.
	Agosto, octubre y diciembre sensibilización sobre controles de seguridad de la información.

Mayo y octubre una actividad de gamificación.


Agosto sesión de sensibilización sobre actualización del inventario de activos de información y en septiembre sobre gestión del riesgo de seguridad

	- Se elaborará una infografía de sensibilización sobre “Política de Seguridad” dirigidas al grupo 1.
	Febrero, abril, mayo, julio, septiembre y noviembre.

	Segundo Semestre:
-  Se realizará un análisis de resultado del informe OCI al SGSPI 2025 y a partir del mismo se elaborarán dos infografías de sensibilización como parte de las acciones de mejora.
	- Diciembre: Infografía 1 y 2


Fuente: Elaboración Propia.
	Elaborado y/o Actualizado por:
	Validado por  
Líderes (Estratégico u Operativo) del Proceso:
	Aprobado:

	
GILBER CORRALES RUBIANO
Contratistas / Especialista Seguridad de la Información Proceso EGTI

	Firma:
	Firma:

	Acompañamiento Asesor:
	
	

	JOSE HUGO LEÓN ESCOBAR
Contratistas / Líder Gobierno Digital -Proceso EGTI
	
	

	
	
JOSÉ GABRIEL GUERRA ALMENDRALES 
Jefe Oficina de Tecnologías de la Información (E)
	
EDGAR ALONSO FORERO CASTRO
Jefe Oficina Asesora de Planeación





CONTROL DE CAMBIOS:
	VERSIÓN
	DESCRIPCIÓN
	FECHA
	APROBADO

	1
	Se elabora la versión inicial del documento conforme a los requerimientos del MINTIC.
	Noviembre
2023
	Jefe Oficina Asesora de Planeación

	2
	Se actualiza el Plan de Sensibilización en Seguridad de la Información con las actividades planeadas para el año 2025 por el Especialista Seguridad de la Información. 
	Diciembre de 2025
	Jefe Oficina de Tecnologías de la información (E)











12. [bookmark: _Toc1283178346]ANEXOS


Anexo 1: Plantilla análisis de resultados plan de concienciación 

Para la elaboración del Informe de resultados del Plan de concienciación en seguridad y privacidad de la información, se debe utilizar la siguiente tabla.

Tabla No. 5: Análisis de resultados del plan de concienciación
	ESTRATEGIAS
	ACTIVIDADES
	INDICADOR/EVIDENCIA
	META
	RESULTADO
	ANÁLISIS

	Sensibilización a los grupos 1 y 2.
	Sesiones de sensibilización


Elaboración de presentaciones

Actividades de gamificación
	Número de asistentes / Grabación en Teams





Número de presentaciones elaboradas / Archivos PDF de las presentaciones


Actividad de gamificación ejecutada / Archivos PDF
	

Diez asistentes por sesión


Nueve sesiones
  



Nueve presentaciones
  



Dos actividades de gamificación


	
	

	Difusión de Infografías vía correo electrónico al grupo 1.
	Elaboración de infografías
	Infografía elaborada / Archivo PDF
	6 infografías
	
	

	Análisis de la auditoría al SGSPI.
	Se realizará un análisis de resultado del informe OCI al SGSI 2025 y a partir del mismo se elaborarán dos infografías de sensibilización como parte de las acciones de mejora.
	Infografía elaborada / Archivo PDF
	Dos infografías
	
	


Fuente: Elaboración Propia.
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