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[bookmark: _Toc50739196][bookmark: _Toc436215603][bookmark: _Toc436215711][bookmark: _Toc436217715][bookmark: _Toc6298204]INTRODUCCIÓN

La UAERMV bajo el proceso Estrategia y Gobierno de TI-EGTI y tomando como insumos: el marco de Interoperabilidad (Ministerio de Tecnologías de la Información y las Comunicaciones, Viceministerio de Economía Digital, Dirección de Gobierno Digital, Subdirección de Estándares y Arquitectura de TI, 2019), el dominio de interoperabilidad desde arquitectura empresarial (Guía de Uso del Lenguaje Común de Intercambio, 2019), se ha elaborado este documento con el fin de establecer lineamientos técnicos para el intercambio de información entre los diferentes actores internos como externos que interactúan con la entidad dando cumplimiento a los lineamientos MAE.LI.AI.06 - Lenguaje común de intercambio de información del modelo de arquitectura empresarial, MGGTI.LI.INF.05 - Publicación de los servicios de intercambio de componentes de información del modelo de gestión y gobierno de TI .

[bookmark: _Toc50739197]OBJETIVOS DEL DOCUMENTO

· Presentar en protocolo de intercambio de información entre los diferentes sistemas de información de la UAERMV
· Definir y documentar los mecanismos para el intercambio de información entre los diferentes sistemas de información de la UAERMV
· Generar mecanismo para el intercambio de información entre los diferentes sistemas de información de la UAERMV
· [bookmark: _Toc6298205]Satisfacer las necesidades de los procesos de la entidad, facilitando la operación, mantenimiento y uso de los productos de software construidos, teniendo en cuenta los últimos estándares mundiales en ingeniería del software y procesos de calidad, además de referencias específicas en cuanto a seguridad y gestión de proyectos.


 
[bookmark: _Toc50739198]ALCANCE
Este documento se enfocará en los lineamientos de intercambio definiendo la estructura de arquitectura y las estructuras básicas de objetos de entrada y salida para datos alfanuméricos, geográficos y de archivos, la seguridad que deben manejar los servicios a través de un mecanismo basado en JWT.   
[bookmark: _Toc6298206][bookmark: _Toc479575382]Este documento se enfocará en la parte técnica, no contemplará la parte político Legal ni la parte organizacional de la entidad.
[bookmark: _Toc50739199]Lineamiento de intercambio de información entre sistemas internos y/o Externos (Interoperabilidad)
La integración e interoperabilidad de los datos hace referencia al conjunto de estándares y especificaciones necesarios para asegurar la integración de los datos dentro la Entidad y con entes externos. En esta función intervienen dos conceptos clave:
· Interoperabilidad: se refiere a la habilidad de interactuar por parte de los diferentes sistemas.
· Integración de los datos: se refiere al intercambio de datos entre los diferentes sistemas.
La integración implica entender cómo se guarda la información en los diferentes sistemas para que, al interactuar o interrelacionarse, no solo se conecten, sino que se entiendan.
Para el desarrollo de este intercambio de información en la UMV se debe tener en cuenta las especificaciones de software:
· Interfaz, 
· protocolos de interconexión y Seguridad de información 
· servicios de integración de datos 
· presentación e intercambio de datos 
También se debe tener las especificaciones de protocolos de comunicación seguros dados por el equipo técnico de infraestructura.  
La interoperabilidad entre los sistemas debe garantizarse mediante especificaciones técnicas formales dadas por la arquitectura empresarial.
[bookmark: _Toc50739200]Arquitectura de Software de las aplicaciones 
Tomando el lineamiento dado por la Directiva 009 de 2019 (Bogotá, 2019), para el intercambio de información entre entidades, se propone la implementación de componentes de interoperabilidad que permitan la comunicación de los diferentes subsistemas internos y/o externos. Para esto se debe realizar una estandarización de arquitectura en las aplicaciones de la entidad. Las aplicaciones que requieran ser interoperables deben estar construidas bajo el lineamiento arquitectura establecida por MinTics  (Ministerio de Tecnologías de la Información y las Comunicaciones, Viceministerio de Economía Digital, Dirección de Gobierno Digital, Subdirección de Estándares y Arquitectura de TI, 2019) la cual menciona que debe ser una arquitectura orientada a Servicios Web (SOA). 
Las aplicaciones de la entidad deben construir adaptadores que consuman estos servicios externos para esto se requiere establecer los objetos de entrada y salida que se van a manejar.
Conexión
ENTIDADES
BASE DE DATOS



FRONT

Ilustración 1 Arquitectura Base propuesta por MinTics Adaptación (Ministerio de Tecnologías de la Información y las Comunicaciones, Viceministerio de Economía Digital, Dirección de Gobierno Digital, Subdirección de Estándares y Arquitectura de TI, 2019) 
La implementación de los servicios web se hará bajo el protocolo REST con JSON ya que presentan una mayor escalabilidad, Compatibilidad, flexibilidad, usa un modelo de comunicación punto a punto, tiene un manejo de objeto de entrada/salida sencillo y de archivos más sencillo y puede ser usado para un ancho de banda limitado (Tihomirovs, 2016).
[bookmark: _Toc50739201]Objetos de entrada y Salida 
Para la definición de los objetos de entrada y de salida debe definirse en mesas de trabajo para identificar la información que requiera ser intercambiada entre los diferentes subsistemas y analizando la información que puede ser sensible de ser compartida, también se establecerá la periodicidad que se realizaría la operación si se va a hacer en línea o a través de una tarea programada. 
Dado esto se debe definir en el cronograma de actividades del proyecto, las tareas de interoperabilidad y reuniones para la definición de objetos de negocio (entrada y salida).
[bookmark: _Toc50739202]Objeto de Entrada y Salida Genéricos
Se debe manejar un estándar para los objetos de entrada y salida que permita identificar y autenticar la operación, para esto se propone un manejo de objetos usando JSON para flexibilidad de las aplicaciones. Los objetos de entrada se manejarán de la siguiente manera 
{
   "alias":"fernando.camargo",
   "token":"eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiwiaWF0IjoxNTE2MjM5MDIyfQ.SflKxwRJSMeKKF2QT4fwpMeJf36POk6yJV_adQssw5c",
   "fecha_transaccion":"2020-10-20T05:05:000z",
   "num_radicado":"1204256325120",
   "id_documento":125,
   "id_mantenimiento_vial":721,
   "pk_id_calzada":181818
   
}
Los campos alias, token y fecha de transacción serán campos obligatorios el resto de campos deben ser definidos por el negocio. Para los objetos de salida se debe manejar de la siguiente manera:
{
   "codigoError":0,
   "mensajeError":"Operación Correcta",
   "token":"eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiwiaWF0IjoxNTE2MjM5MDIyfQ",
   "respuesta":[
      {
         "id_documento":2231,
         "descripcion":"PRESTAR SERVICIOS PROFESIONALES PARA LA GESTIÓN DE INFORMACIÓN",
         "estado":"EN FIRME",
         "numero":"998",
         "desc_clave_3":"Estado del contrato",
         "desc_clave_2":"Nombre de contratista",
         "url_archivo":null,
         "desc_clave_1":"Contratista",
         "fecha":1584334800000,
         "tipo_documento":"FORMATO SEGUIMIENTO CONTRACTUAL",
         "id_tipo_estado_documento":1044,
         "registro_activo":"SI",
         "clave_2":"LUIS YUBER PITA PITA",
         "clave_3":"EN EJECUCIÓN",
         "clave_1":"80123003",
         "id_tipo_documento":13,
         "id_formato":1004
      
},
      {
         "id_documento":2230,
         "descripcion":"PRESTAR SERVICIOS PROFESIONALES PARA LA GESTIÓN DE INFORMACIÓN",
         "estado":"EN FIRME",
         "numero":"999",
         "desc_clave_3":"Estado del contrato",
         "desc_clave_2":"Nombre de contratista",
         "url_archivo":null,
         "desc_clave_1":"Contratista",
         "fecha":1584334800000,
         "tipo_documento":"FORMATO SEGUIMIENTO CONTRACTUAL",
         "id_tipo_estado_documento":1044,
         "registro_activo":"SI",
         "clave_2":"LUIS YUBER PITA PITA",
         "clave_3":"EN EJECUCIÓN",
         "clave_1":"80123003",
         "id_tipo_documento":13,
         "id_formato":1004
      
}   
]
}
Para los objetos de salida se manejarán como campos obligatorios un código de Error, mensajes de Error y un token de seguridad que se debe validar por la aplicación que consuma el servicio. 
Para la auditoria se manejará en los logs de la aplicación y en las tablas de auditorías que estas tengan.
[bookmark: _Toc50739203]Objeto de Entrada y Salida Genéricos para datos geográficos 
Para manejar los datos geográficos se utilizar el estándar de geojson dependiendo la geometría que posea la aplicación se deben consumir servicios WMS o arcmap para ello Si la estructura es punto se debe tomar la siguiente referencia: 
{
  "type": "Feature",
  "geometry": {
    "type": "Point",
    "coordinates": [125.6, 10.1]
  },
  "properties": {
    "name": "Dinagat Islands"
  }
}
Si la geometría es una línea o multilínea
{
'type': 'Feature',
'properties': {},
'geometry': {
'type': 'LineString',
'coordinates': [
[-122.48369693756104, 37.83381888486939],
[-122.48348236083984, 37.83317489144141],
[-122.48339653015138, 37.83270036637107],
[-122.48356819152832, 37.832056363179625],
[-122.48404026031496, 37.83114119107971],
[-122.48404026031496, 37.83049717427869],
[-122.48348236083984, 37.829920943955045],
[-122.48356819152832, 37.82954808664175],
[-122.48507022857666, 37.82944639795659],
[-122.48610019683838, 37.82880236636284],
[-122.48695850372314, 37.82931081282506],
[-122.48700141906738, 37.83080223556934],
[-122.48751640319824, 37.83168351665737],
[-122.48803138732912, 37.832158048267786],
[-122.48888969421387, 37.83297152392784],
[-122.48987674713133, 37.83263257682617],
[-122.49043464660643, 37.832937629287755],
[-122.49125003814696, 37.832429207817725],
[-122.49163627624512, 37.832564787218985],
[-122.49223709106445, 37.83337825839438],
[-122.49378204345702, 37.83368330777276]
]
},
  "properties": {
    "name": "Dinagat Islands"
  }

}

Si la geometría es un polígono 
{"type":"Polygon",
"coordinates":[[[-75.61742955528513,6.186772047324179],[-75.60901814781444,6.170900280518454],[-75.61305219017284,6.158441463804518],[-75.6175153859736,6.161086853461893],[-75.62901669822945,6.163817564439989],[-75.62360936485544,6.174228271052263],[-75.61742955528513,6.186772047324179]]]}
En caso de que sea un multipolígono
{
  "type": "MultiPolygon",
  "coordinates": [
	[
  	[
    	[
          -73.98114904754641,
      	40.7470284264813
    	],
    	[
  	    -73.98314135177611,
      	40.73416844413217
    	],
    	[
          -74.00538969848634,
      	40.734314779027144
    	],
    	[
          -74.00479214294432,
      	40.75027851544338
    	],
    	[
      	-73.98114904754641,
      	40.7470284264813
    	]
  	],
  	[
    	[
      	[
            -73.99818643920906,
            40.74550031602355
      	],
      	[
            -74.00298643920905,
            40.74550031602355
      	],
      	[
            -74.00058643920897,
            40.74810024102966
      	],
      	[
            -73.99818643920906,
            40.74550031602355
      	]
    	],
    	[
  	[
            -73.98917421691903,
        	40.73646098717515
      	],
      	[
            -73.99397421691901,
            40.73646098717515
      	],
      	[
            -73.99157421691893,
            40.739061265535696
      	],
      	[
            -73.98917421691903,
  	      40.73646098717515
      	]
    	]
  	]
	]
  ]
}

Para los procesos de actualización si se llega a requerir se deben hacer mediante servicios web WFS que permitan la creación y/o modificación de información geográfica 
[bookmark: _Toc50739204]Objeto de Entrada y Salida para la transferencia de archivos
Para la transferencia de archivo se usará como un multipart/form-data ya que es uno de los usados por el protocolo REST y se debe contar con validación mediante un token que permita realizar la operación. 
La estructura del objeto de entrada 
{
   "alias":"fernando.camargo",
   "token":"eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiwiaWF0IjoxNTE2MjM5MDIyfQ.SflKxwRJSMeKKF2QT4fwpMeJf36POk6yJV_adQssw5c",
   "file":"El archivo que es enviado desde el formulario web en formato BLOB"
      
}
La estructura del objeto de salida 
{
   "alias":"fernando.camargo",
   "token":"eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiwiaWF0IjoxNTE2MjM5MDIyfQ.SflKxwRJSMeKKF2QT4fwpMeJf36POk6yJV_adQssw5c",
   "idArchivo":"12354"
      
}
Para la consulta de archivos se usará como un octect-stream ya que es uno de los usados por el protocolo REST y se debe revisar la información contenida es publica o requiere una validación mediante un token que permita realizar la operación. 
{
   "alias":"fernando.camargo",
   "token":"eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiwiaWF0IjoxNTE2MjM5MDIyfQ.SflKxwRJSMeKKF2QT4fwpMeJf36POk6yJV_adQssw5c",
   "idArchivo":"12354"
      
}
El objeto de salida es el archivo consultado en un formato establecido previamente (xlsx, docx, pdf, jpg, png, zip, entre otros).
Para el manejo de archivos grandes se seguirá el estándar planteado en el anexo 2 del marco de interoperabilidad (Ministerio de Tecnologías de la Información y las Comunicaciones, Viceministerio de Economía Digital, Dirección de Gobierno Digital, Subdirección de Estándares y Arquitectura de TI, 2019).
[bookmark: _Toc50739205]Seguridad en los servicios WEB 
Los servicios web deben contar con la información necesaria para realizar la operación requerida y requiere un elemento que autentique el mensaje un token. Este token será generado por la aplicación que proporciona el servicio (JWT.IO, A. (n.d.)., 2015).
[image: ]
Ilustración 2 Esquema interoperabilidad con seguridad (elaboración propia)
En la ilustración 2 se puede observar un ecosistema de información donde se interconectan varios nodos y estos están solicitando información a través de protocolos seguros. 
Para usar este token se realiza de la siguiente manera: Por el Header de Autenticación. Se codifica en Base64 el usuario y la contraseña o cualquier algoritmo de encriptación. 
En JWT se implementa la siguiente estructura:
header 
Operación Authorization retornaría un Basic token
Ejemplo del token:
eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiwiYWRtaW4iOnRydWV9.TJVA95OrM7E2cBab30RMHrHDcEfxjoYZgeFONFh7HgQ
El primer string (hasta el primer punto), representa el header del token. El string de la mitad representa el payload del token y, por último, la firma digital del token el cual permite validar la integridad del token. 
Con este la cabecera quedaría de la siguiente manera:
Authorization: Bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiwiYWRtaW4iOnRydWV9.TJVA95OrM7E2cBab30RMHrHDcEfxjoYZgeFONFh7HgQ
Para el proceso de validación entre los sistemas y/o entidades que van a comunicarse, se debe desencriptar y validar el token que genere el sistema, para ello los sistemas publicadores deben compartir los mecanismos que generan y validan los tokens, esto con el fin de generar información segura. 
Para su implementación en la arquitectura empresarial el generador del token estará en el back y el interpretador en el front. Conexión
ENTIDADES
BASE DE DATOS



FRONT
JWT
JWT
Autorizado por token JWT


Ilustración 3 Diagrama Arquitectura con Componente de Seguridad (elaboración propia)
[bookmark: _Toc50739206]Soporte y tiempos de respuestas cuando la unidad expone servicios a externos  
Para el soporte de los servicios de interoperabilidad que consuman externos se plantea establecer un canal de comunicación a través de un interlocutor que redireccionará estas incidencias al GLPI y mesa de ayuda de la UAERMV, que asignara la incidencia a los ingenieros de soporte, dependiendo de la criticidad del error se tendrán un tiempo de respuesta:
	
	Incidencias Bloqueantes y altas
	Incidencia Media  
	Incidencia Baja

	Tiempo de Respuesta
	Entre 1 a 8 horas 
	Entre 1 a 15 días 
	Entre 1 a 15 días



[bookmark: _Toc44973689][bookmark: _Toc50739207]Marco legal aplicable al intercambio de información. 

A continuación, se relaciona la normatividad para tener en cuenta en el desarrollo de acuerdos y proyectos de intercambio de información. 
Tabla 1 Marco legal intercambio de información
	Norma
	Descripción Temática
	Año

	Decreto 3816 Presidencia de la Republica
	Comisión Intersectorial de Políticas y de Gestión de la Información
	2003

	Ley estatutaria 1266 Congreso de Colombia
	Ley de Habeas Data y manejo de bases de datos
	2008

	Resolución 305 Comisión Distrital de Sistemas (CDS)
	Políticas públicas para la implementación de Tecnologías de la Información y Comunicaciones
	2008

	Ley 1273 Congreso de Colombia
	Protección de la información y de los datos
	2009

	Decreto 235 Ministerio del Interior y de Justicia 
	Regulación del intercambio de información entre entidades
	2010

	Ley 1581
	Protección de datos personales
	2012

	Norma Técnica Colombiana NTC-ISO-IEC 27001:2013
	Norma técnica de sistemas de gestión de seguridad de la información.
	2013

	Ley 1712
	Transparencia y acceso a la información pública.
	2014

	Decreto Reglamentario Único 1081 de 2015
	Este decreto tiene por objeto reglamentar la Ley 1712 de 2014, en lo relativo a la gestión de la información pública.
	2015

	Resolución 3564
	Establece los lineamientos respecto de los estándares para publicación y divulgación de la información.
	2015

	CONPES 3854
	Política Nacional de Seguridad Digital
	2017

	CONPES 3920 
	Política Nacional de Explotación de Datos (Big Data)
	2018

	CONPES 3975
	Política Nacional para la Transformación Digital e Inteligencia Artificial 
	2018

	Directiva 002 Presidencia de la República
	Interacción digital entre los Ciudadanos y el Estado 
	2019

	CIRCULAR 4 
	Tratamiento de datos personales en sistemas de información interoperables
	2019

	Directiva 09 Alcaldía Mayor de Bogotá
	Directriz para el intercambio de información entre las entidades y organismos del Distrito Capital 
	2019

	Decreto 620 
	Lineamientos generales en el uso y operación de los Servicios Ciudadanos Digitales y sus guías complementarias
	2020


Fuente: Elaboración propia
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[bookmark: _Toc50739209]Glosario
· Interoperabilidad -  se refiere a la habilidad de interactuar por parte de los diferentes sistemas.
· Integración de los datos: se refiere al intercambio de datos entre los diferentes sistemas.
· Servicios Web -  es una tecnología que utiliza un conjunto de protocolos y estándares que sirven para intercambiar datos entre aplicaciones. Distintas aplicaciones de software desarrolladas en lenguajes de programación diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar los servicios web para intercambiar datos en redes de ordenadores como Internet. La interoperabilidad se consigue mediante la adopción de estándares abiertos. Las organizaciones OASIS y W3C son los comités responsables de la arquitectura y reglamentación de los servicios Web.
· SOA (Arquitectura Orientada a Servicios) - es un estilo de arquitectura de TI que se apoya en la orientación a servicios. La orientación a servicios es una forma de pensar en servicios, su construcción y sus resultados. Un servicio es una representación lógica de una actividad de negocio que tiene un resultado de negocio específico (ejemplo: comprobar el crédito de un cliente, obtener datos de clima, consolidar reportes de perforación).
· Token es un dispositivo utilizado para acceder a un recurso restringido electrónicamente. El token se utiliza como complemento o en lugar de una contraseña. Actúa como una llave electrónica para acceder a algo. Por ejemplo, una tarjeta de acceso inalámbrica que abre una puerta cerrada, o en el caso de un cliente que intenta acceder a su cuenta bancaria en línea, el uso de un token proporcionado por el banco puede probar que el cliente es quien dice ser.
· REST es cualquier interfaz entre sistemas que use HTTP para obtener datos o generar operaciones sobre esos datos en todos los formatos posibles, como XML y JSON.
· JSON es un formato ligero de intercambio de datos. Leerlo y escribirlo es simple para humanos, mientras que para las máquinas es simple interpretarlo y generarlo. Está basado en un subconjunto del Lenguaje de Programación JavaScript, Standard ECMA-262 3rd Edición - diciembre 1999. JSON es un formato de texto que es completamente independiente del lenguaje, pero utiliza convenciones que son ampliamente conocidos por los programadores de la familia de lenguajes C, incluyendo C, C++, C#, Java, JavaScript, Perl, Python, y muchos otros. Estas propiedades hacen que JSON sea un lenguaje ideal para el intercambio de datos. 
· GEOJSON es un formato estándar abierto diseñado para representar elementos geográficos sencillos, junto con sus atributos no espaciales, basado en JavaScript Object Notation.2​3​ El formato es ampliamente utilizado en aplicaciones de cartografía en entornos web al permitir el intercambio de datos de manera rápida, ligera y sencilla.
· WMS (Web Map Service) definido por el OGC (Open Geospatial Consortium) produce mapas de datos referenciados espacialmente, de forma dinámica a partir de información geográfica. Este estándar internacional define un "mapa" como una representación de la información geográfica en forma de un archivo de imagen digital conveniente para la exhibición en una pantalla de ordenador. Un mapa no consiste en los propios datos. Los mapas producidos por WMS se generan normalmente en un formato de imagen como PNG, GIF o JPEG, y opcionalmente como gráficos vectoriales en formato SVG (Scalable Vector Graphics) o WebCGM (Web Computer Graphics Metafile).
· WFS (Web Feature Service) es un servicio estándar, que ofrece una interfaz de comunicación que permite interactuar con los objetos geográficos servidos por el estándar WFS, como por ejemplo, editar, consultar o descargar un objeto geográfico que nos ofrece el servicio WFS. El Servicio de Descarga define las operaciones web para la consulta, acceso y edición los «objetos geográficos» vectoriales.
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