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Introducción
[bookmark: _Int_kf38nea7]La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, en adelante UAERMV, debe propender por el uso de herramientas licenciadas y autorizadas para gestionar la comunicación y envío de información. En el caso particular de la entidad a través de la plataforma de Microsoft Teams. Estas herramientas colaborativas son clave para el teletrabajo, adicionalmente, se pueden manejar archivos en línea, permite realizar grabaciones de reuniones, compartir pantalla y ceder el control para temas educativos. Así mismo, ofrece características de seguridad avanzadas que permiten la protección de datos sensibles, con Microsoft Teams tenemos administración, seguridad y soporte por parte de EGTI, esto no solamente ayuda a mejorar y agilizar la productividad de la Entidad, sino que permite que los equipos de trabajo, colaboradores y proveedores se mantengan intercomunicados en tiempo real a fin de completar cada uno de los proyectos establecidos o resolver las dudas que surjan en el momento. Uno de los errores más grandes a nivel empresarial es instalar distintas soluciones colaborativas ya que los colaboradores pueden perder tiempo innecesario buscando, ubicando o combinando la información que se compartió en estas aplicaciones, Microsoft Teams es un espacio de trabajo basado en el chat de Office 365, diseñado para mejorar la comunicación y colaboración de los equipos de trabajo de las empresas de manera segura, reforzando las funciones colaborativas de la plataforma en la nube, Office 365 (conjunto de aplicaciones y servicios basados en la nube alojados en servidores propiedad de Microsoft y disponibles desde dispositivos con conexión a Internet). Hay que destacar también que Office 365 funciona sobre Microsoft Azure.

1. [bookmark: _Toc87634692][bookmark: _Toc1436331070]Objetivo
[bookmark: _Toc87634693]Establecer en el marco del Sistema de Gestión de Seguridad de la Información - SGSI, la herramienta Microsoft Teams como el canal de comunicación oficial que se maneja en la UAERMV, la cual es una aplicación de mensajería que permite realizar reuniones virtuales, compartir archivos, realizar llamadas, trabajar en un mismo documento en tiempo real, chatear, entre otros.
La UAERMV Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, ha adoptado el software Microsoft Teams como su plataforma colaborativa institucional de uso oficial para mensajería instantánea, llamadas de voz, videollamadas, plataforma de reuniones virtuales, colaboración en archivos y canales temáticos. El servicio de plataforma de colaboración MS Teams, se encuentra dirigido a la comunidad de la Entidad que esté activa en sus labores. 

2. [bookmark: _Toc322497830]Alcance
[bookmark: _Toc87634694]
El presente documento define los lineamientos para el buen uso y manejo de la información de la entidad, a través de Microsoft Teams y aplica para todos los funcionarios, contratistas, proveedores y demás grupos de interés que accedan a la información o que tengan vínculos laborales o contractuales con la entidad. Esta herramienta busca facilitar la movilidad empresarial al mejorar la comunicación, productividad y colaboración de los usuarios. Los usuarios podrán trabajar en equipo de manera simultánea, a través de cualquier dispositivo sin importar si estos se encuentran físicamente dentro o fuera de la misma.

3. [bookmark: _Toc1836517021]Responsable

Los procesos estratégicos de Estrategia y Gobierno de TI, comunicaciones estratégicas y Servicio a la ciudadanía y relacionamiento con Partes Interesadas son los responsables del Uso y Apropiación de esta herramienta y de divulgar y hacer cumplir la política general de seguridad y privacidad de la información. Es su responsabilidad que a quienes delegue para la ejecución de esta política cumplan con las indicaciones que se establecen en el presente documento. 





4. [bookmark: _Toc87634695][bookmark: _Toc2084497142]Definiciones

· Activo de información: Es todo aquel recurso tangible o intangible que tenga valor o importancia para la organización, de acuerdo con la tipificación definida.
· Cifrado: en ciberseguridad es la conversión de datos de un formato legible a un formato codificado. método de protección de datos que consiste en alterarlos hasta hacerlos ilegibles. Los datos pasan de ser texto sin formato a ser texto cifrado por medio de un método denominado algoritmo.
· Acuerdo de Confidencialidad: Contrato suscrito entre las partes con el fin de compartir material confidencial o conocimiento para ciertos propósitos, pero restringiendo su uso público. 
· Acceso local: acceso a datos internos de la Entidad desde la red corporativa o sedes autorizadas de la misma.
· Acceso remoto: El acceso remoto se entiende como acceso desde Internet (cualquier IP).
· SGSI: Sistema de Gestión de Seguridad de la Información.
· [bookmark: _Hlk143097958]CISO: Oficial de seguridad de la información se encarga de la gestión y protección adecuada de la información que maneja una empresa para prevenir ciberataques o el robo de datos. El CISO es un profesional asociado a la alta dirección.

5. [bookmark: _Toc87634697][bookmark: _Toc1107518918]Generalidades
· En cuanto a la protección de las comunicaciones, cabe reseñar que se usan los protocolos criptográficos para conexiones TLS, integrados en Office 365 de manera automática, esto es así cuando los usuarios trabajan con archivos guardados en OneDrive o SharePoint Online. Los usuarios comparten archivos en reuniones en línea y conversaciones de mensajería instantánea, esto permite a los colaboradores de la UAERMV realizar videollamadas, tanto en su ordenador como en el móvil, tanto individuales como en grupo, permite compartir pantalla para ver trabajos y tomar control de esta a cualquiera de los participantes.
· Trabajar en Equipos: Permite crear un grupo de chat para trabajar con compañeros y allí mismo, colocar toda la información, archivos de Excel, Word, imágenes, vídeos, etc.
· Personalización del espacio de trabajo. Permite trabajar con una gran variedad de aplicaciones como OneNote, Planner o Excel sin salir de Teams.
· Permite realizar chats de grupo o privados para mantener conversaciones de grupos de trabajo. 
· Ver el contenido y el historial de chat en cualquier momento.
· Obtener acceso instantáneo a todo el contenido, las herramientas de colaboración, los usuarios y las conversaciones a través de pestañas.
· Agregar acceso rápido a los documentos, a los sitios web y a las aplicaciones que se usen con frecuencia.
· Acceso a notas y documentos gracias a la integración con OneNote y SharePoint.
· Trabajar con documentos de Office Online directamente desde Teams.
· Planificar tareas gracias a la integración con Planner.
· Agregar informes de Power BI.
· Disfrutar de un espacio común de trabajo con interfaz web y para dispositivos móviles.
· Al estar basado en grupos permite al usuario moverse de una plataforma de colaboración a otra fácilmente.
· Agregar conectores que permiten integrar aplicaciones como Viva Engage y servicios de terceros, como, por ejemplo: RSS, Canal de noticias de Bing o Twitter.
· Crear una integración personalizada con interfaces de programación de aplicaciones y otras herramientas de desarrollo. 

6. [bookmark: _Toc49658728][bookmark: _Toc122429232][bookmark: _Toc271540399]Lineamientos sobre el manejo de la herramienta Microsoft Teams
· Los colaboradores de la entidad deben hacer uso oficial de Microsoft Teams, aplicación que permite colaborar de una manera más enfocada, mejorar el flujo de trabajo para que sea más natural, rápida y eficiente aumentando la productividad. 
· Por seguridad no se debe usar Microsoft Teams sobre dispositivos obsoletos y es de responsabilidad del colaborador, aplicar actualizaciones de seguridad en lo referente a dispositivos personales.
· Se debe procurar manejar la herramienta en horarios y días laborales, tanto para envío de mensajes, citación a reuniones, entre otros.
· Todos los colaboradores de la UAERMV podrán acceder desde cualquier dispositivo con conexión a Internet a Microsoft Teams, esto les permite el desarrollo de sus actividades desde cualquier lugar y en cualquier momento.
· Microsoft Teams será la única herramienta para el desempeño de labores y una de las herramientas de apoyo en la movilidad relacionadas con la mensajería instantánea, llamadas de voz, videollamadas, plataforma de reuniones virtuales, colaboración en archivos y canales temáticos.
· En caso de formar parte del programa de teletrabajo institucional la única herramienta establecida para la comunicación con equipos y compañeros de trabajo para las labores es la herramienta MS Teams.
· Todos los colaboradores de la Entidad sin excepción deben hacer uso de Microsoft Teams, herramienta que permite que los usuarios de un equipo puedan colaborar y editar sus documentos de manera sincronizada y sin problemas, a medida que se vayan agregando actualizaciones en este mismo, esto permite a Microsoft Teams guardar de manera automática, reduciendo el riesgo de que se pierda la información. 
· Está prohibido el manejo de otras herramientas de comunicación no oficiales de la entidad tales como WhatsApp web, web telegram, entre otras. 
· El agendamiento de reuniones se debe realizar a través del calendario o agenda de Microsoft Teams, Asimismo, esta herramienta les permite visualizar la disponibilidad de los otros usuarios por si desean organizar y programar una reunión con estos mismos.
· [bookmark: _GoBack]Todas las llamadas referentes a temas institucionales deben realizarse a través de Microsoft Teams, tanto en el ordenador, como en el móvil tanto individuales como en grupo.
· Para compartir pantalla o archivos solo se acepta la aplicación Microsoft Teams, otras herramientas como Anydesk o TeamViewer no están autorizadas por la entidad.
· Los chat y mensajes solo están autorizados a través de Microsoft Teams, este es el medio oficial para trabajar con los equipos y compañeros de trabajo y allí mismo, volcar toda la información: archivos de Excel, Word, imágenes, vídeos, etc.
· Está prohibido el Uso de Microsoft Teams para fines personales, compartir contenido ofensivo o dañino, ejecución de actividades ajenas a los fines de la entidad y acceso con cuentas personales. 
6.1. [bookmark: _Toc1502842353]Uso de funciones de toma de notas con IA en Microsoft Teams 

· La utilización de funciones de inteligencia artificial para la toma de notas, transcripción automática o generación de resúmenes en Microsoft Teams, únicamente estará permitida cuando dichas funcionalidades provengan de licencias oficiales de Microsoft 365 autorizadas por la Oficina de Tecnologías de la Información, en adelante OTI. No se permite la activación de servicios externos o no aprobados por la entidad.
· La transcripción y almacenamiento de notas con IA deberá respetar los principios de finalidad, minimización, legalidad y confidencialidad establecidos en la Política de Protección y Tratamiento de Datos Personales (EGTI-DI-002). En consecuencia:
· Está prohibido almacenar o transferir las notas en servicios externos no aprobados.
· Se deben aplicar medidas de cifrado y acceso restringido para proteger los registros.
· El uso de estas funciones deberá alinearse con la Política de Uso Seguro de IA Generativa (EGTI-DI-37), garantizando que la IA opere de forma ética, transparente y con supervisión humana. El personal participante en la reunión es responsable de revisar y validar la exactitud de las notas generadas por IA, antes de su difusión o archivo oficial.
· La aprobación del uso de la función de toma de notas con IA quedará sujeta a que la solución cumpla con los estándares de seguridad, privacidad y confianza establecidos por Microsoft (Microsoft Trust Center y Compliance Frameworks), asegurando que el servicio se ejecute bajo entornos certificados, con mecanismos de cifrado, gobernanza y auditoría que garanticen la protección de la información institucional.

· Restricciones de uso:
· Las notas generadas por IA no constituyen actas oficiales de reunión.
· Cualquier documento oficial deberá ser revisado, corregido y validado por el responsable de la reunión antes de su difusión.
· No se permite la exportación o uso de las notas de IA para fines distintos a los institucionales.
· La OTI deberá realizar revisiones periódicas sobre el uso de la función de notas con IA, incluyendo auditorías de seguridad de la información y cumplimiento de la política de datos personales.
· El incumplimiento de este lineamiento se considerará una violación a las políticas de seguridad de la información y tratamiento de datos personales de la Entidad, y estará sujeto a sanciones disciplinarias y contractuales según la normatividad aplicable.
7. [bookmark: _Toc528146681][bookmark: _Toc48708327][bookmark: _Toc77337278][bookmark: _Toc77828903][bookmark: _Toc86161003][bookmark: _Toc1943528247]Cumplimiento 

La efectividad de la presente política se evaluará mediante indicadores de desempeño, riesgo o adopción, definidos en la matriz institucional de indicadores del Sistema de Gestión de la Seguridad de la Información y/o del Sistema Integrado de Gestión, los cuales podrán actualizarse periódicamente sin requerir la modificación del texto de esta política. La consolidación y análisis de dichos indicadores estará a cargo del Oficial de Seguridad de la Información o quien haga sus veces y serán revisados por el Comité Institucional de Gestión y Desempeño, en su calidad de comité de gobernanza de IA generativa de la UAERMV, por lo menos una vez al año, con el fin de orientar las acciones de mejora que se consideren necesarias.

8. Vigencia de la Política.

· Esta política de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial estará vigente a partir de su publicación. La entidad se reserva el derecho a modificarla cuando considere necesario, para lo cual, estas modificaciones entrarán en vigor y tendrán efectos desde su publicación, a través de los mecanismos dispuestos por la entidad.
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