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1. [bookmark: _Toc77828890][bookmark: _Toc146891843]INTRODUCCIÓN

La Oficina de Tecnologías de la Información de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, a través de la presente política, establece los lineamientos para el proceso de desarrollo, mantenimiento y adquisición de software aplicaciones y así garantizar productos que sean seguros desde el inicio y durante todo el ciclo de vida del software estableciendo prácticas, procesos y herramientas que incluyan requisitos de seguridad. 

2. [bookmark: _Toc48708300][bookmark: _Toc77337267][bookmark: _Toc77828891][bookmark: _Toc146891844]OBJETIVO

Establecer los lineamientos para asegurar la inclusión de criterios de  seguridad dentro del ciclo de desarrollo de productos de software que construye o adquiere la Entidad; las cuales deberán  ser conocidas, entendidas y aplicadas por todos los funcionarios, contratistas y partes interesadas que hacen parte de los procesos de desarrollo y soporte de software de la Oficina de Tecnologías de la Información de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, adoptando las condiciones de administración y uso que se deben seguir bajo los criterios de seguridad. 

3. [bookmark: _Toc49250010][bookmark: _Toc528146667][bookmark: _Toc48708301][bookmark: _Toc77337268][bookmark: _Toc77828892][bookmark: _Toc146891845]ALCANCE

Aplica para todos los funcionarios, contratistas, terceros y demás grupos de interés que accedan a la información tanto interna como externa de la entidad, en esta política se establecen las directrices y los procedimientos que deben seguirse para proteger los activos, la información y los recursos de la organización contra amenazas y riesgos de seguridad. por tal motivo, se establecen los controles que permitan gestionar de manera segura, los accesos a los diferentes sistemas de información o bases de datos, y otros componentes de los productos de software que hagan parte de los ambientes de desarrollo. 

En la política se establecen un ambiente de desarrollo seguro durante la ejecución de los proyectos, arquitecturas, software o sistemas, estableciendo metodologías que incluyan requisitos de seguridad en cada una de las fases de los proyectos, acuerdos de soporte, niveles de servicio a terceros, y separación física y virtual de todos los ambientes (producción, preproducción, pruebas, desarrollo, entre otros), a través de técnicas de desarrollo seguras.

Para el desarrollo de software in-house y/o contratado por terceros, se tomará en cuenta las políticas del presente documento; y/o procedimientos desarrollados por la Entidad, para la definición de etapas de desarrollo, la estructura de trabajo con sus respectivos responsables, definición de los criterios de aceptación, las pruebas de funcionalidad  y seguridad teniendo en cuenta tanto los requerimientos y el cumplimiento de los objetivos estratégicos de la Entidad; las etapas deben estar debidamente documentadas, con el objeto de generar registros de trazabilidad frente a los requerimientos de desarrollo y aceptación del software. 
4. [bookmark: _Toc146891846]RESPONSABLES

Los encargados del proceso de Gestión Estrategia y Gobierno de TI serán los responsables, de divulgar y hacer cumplir la política general de seguridad y privacidad de la información, esta abarca la política complementaria de desarrollo seguro y es responsabilidad de las áreas funcionales ejercer y aplicar los controles sobre la misma. 

Esta política es de obligatorio y estricto cumplimiento para todos los funcionarios, contratistas, proveedores y terceros que guarden relación con la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, en especial a todos aquellos que accedan a los desarrollos y sistemas de información de la entidad, o se debe indicar que algunos elementos se aplicaran a partir de la publicación y otros se generaran planes de acción para linear los procesos actuales con esta política.

5. [bookmark: _Toc87634697][bookmark: _Toc102070590][bookmark: _Toc146891847]Generalidades

· Implementar los controles necesarios para asegurar que el acceso al código fuente de los aplicativos desarrollados (sistemas de información) sea limitado. Solamente al personal autorizado que podrá contar con acceso a esta información y hará un uso moderado de la misma. Proporcionar las herramientas necesarias para realizar control de cambios sobre el código fuente de los aplicativos desarrollados por la misma, las cuales permitirán retroceder a una versión anterior del código.
· Establecer un ambiente de desarrollo seguro durante la ejecución de los proyectos, arquitecturas, software o sistemas, estableciendo metodologías que incluyan requisitos de seguridad en cada una de las fases de los proyectos, acuerdos de soporte, niveles de servicio a terceros, y separación física y virtual de todos los ambientes (producción, preproducción, pruebas, desarrollo, entre otros), a través de técnicas de desarrollo seguras. 
· Se debe planificar la ejecución de pruebas funcionales y no funcionales y de seguridad de los sistemas nuevos o antiguos, antes de ejecutar la instalación en los servidores de producción. Propender por las buenas prácticas de seguridad de la información como parte integral de los sistemas de información durante todo el ciclo de vida. Esto incluye también los requisitos para sistemas de información que prestan servicios sobre las redes o aplicaciones de la entidad. 

6. [bookmark: x__Toc525198188][bookmark: _Toc528146671][bookmark: _Toc48708304][bookmark: _Toc77337271][bookmark: _Toc77828895][bookmark: _Toc146891848]REFERENCIA NORMATIVA.

[bookmark: _Hlk527016490]El presente documento interno hace parte integral de las Políticas Generales del modelo de seguridad y privacidad de la información (MSPI) y cuenta con el siguiente marco normativo:
· Constitución Política de Colombia de 1991. Artículos 15 del Habeas Data, 20 y 74 sobre acceso a la información.

· Ley Estatutaria 1266 de 2008: “Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones”.

· Ley Estatutaria 1581 de 2012: “Por la cual se dictan disposiciones generales para la protección de datos personales”

· Ley Ordinaria 603 de 2000: “Por la cual se modifica el artículo 47 de la Ley 222 de 1995”: Esta ley se refiere a la protección de los derechos de autor en Colombia. Recuérdese: el software es un activo, además está protegido por el Derecho de Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de software son o no legales. 

· Ley Ordinaria 1273 de 2009: “Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado “de la protección de la información y los datos” - y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones”.

· Decreto Reglamentario 2573 de 2014: “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.

· Decreto Único 1078 de 2015: “Por medio del cual se expide el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones”.

· [bookmark: _Hlk527016513]Norma Técnica Colombiana NTC-ISO-IEC 27001:2013: Norma técnica de sistemas de gestión de la seguridad de la información. Requisitos.

· Norma Técnica Colombiana NTC-ISO-IEC 27002:2012: Norma técnica de seguridad. Código de práctica para controles de seguridad de la información.

7. [bookmark: _Toc48646175][bookmark: _Toc48646176][bookmark: _Toc48646177][bookmark: _Toc48646178][bookmark: _Toc48708306][bookmark: _Toc48708307][bookmark: _Toc48708308][bookmark: _Toc48708309][bookmark: _Toc528146669][bookmark: _Toc48708310][bookmark: _Toc77337272][bookmark: _Toc77828896][bookmark: _Toc146891849]DEFINICIÓNES.

· Activos de Información: Cualquier elemento de información o que interactúe con ella que sea necesario para desempeñar las actividades diarias y cuya no disponibilidad o deterioro supone un agravio o coste.

· Acceder: En informática, un acceso es el resultado positivo de una autentificación, para que dar acceso durante un tiempo predeterminado a un sistema de información o aplicación esta permitirá que el usuario pueda entrar a su cuenta en el servidor hasta que esta caduque.

· Acuerdo de Confidencialidad: Contrato suscrito entre las partes con el fin de compartir material confidencial o conocimiento para ciertos propósitos, pero restringiendo su uso público. 

· Ambiente de Pruebas: Un entorno de prueba es la configuración de tipos de entorno para una determinada prueba. Por ejemplo, un entorno de prueba que utiliza Firefox, Windows XP y Apache Tomcat es una configuración de estos tipos de entorno: navegador, sistema operativo y servidor de aplicaciones.

· Ambiente de desarrollo:  Un ambiente refiere a hardware y software donde se ejecuta una aplicación. Dependiendo del proceso de desarrollo la cantidad de ambientes por los cuales iremos propagando una aplicación desde desarrollo hasta producción.

· Ambiente de preproducción: Los entornos Pre-Productivos permiten a las organizaciones generar diferentes instancias para examinar los cambios en sus canales digitales antes de llegar al usuario final. De esta manera, se reduce al mínimo el riesgo de errores.

· Ambiente de Producción: Ambiente de desarrollo:  Un ambiente refiere a hardware y software donde se ejecuta una aplicación. Dependiendo del proceso de desarrollo la cantidad de ambientes por los cuales iremos propagando una aplicación desde desarrollo hasta producción.

· Ciclo de vida Software: El ciclo de vida del desarrollo de software (SDLC) describe varias tareas necesarias para crear una aplicación de software. El proceso de desarrollo pasa por varias etapas a medida que los desarrolladores agregan nuevas características y corrigen errores del software.

· Colaboradores: Todos los servidores públicos, trabajadores oficiales, orden de prestación de servicios y todas las personas que se encuentren vinculadas a la Entidad y que deban generar algún trabajo para la misma. 

· Confidencialidad: La confidencialidad se refiere a que la información no esté disponible ni sea revelada a individuos, entidades o procesos no autorizados.

· Copia de seguridad (BACKUP): En tecnologías de la información e informática es una copia de los datos originales que se realiza con el fin de disponer de un medio de recuperación en caso de su pérdida.

· Desarrollador: Persona que apoya el desarrollo de alguna de las fases del ciclo de vida del desarrollo de un software o sistema de información interno o externo.

· Derechos de Acceso: Conjunto de permiso o atributos dados a un usuario, quien de acuerdo con sus funciones y/o tareas encomendadas, puede acceder a un determinado recurso.

· Desarrollo Seguro: El desarrollo seguro de software es una metodología cuyo objetivo es considerar la seguridad de las aplicaciones durante todo su ciclo de vida, empezando desde la propia definición de requisitos de estas. 

· Disponibilidad: La disponibilidad es la propiedad de la información que se refiere a que ésta debe ser accesible y utilizable por solicitud de una persona entidad o proceso autorizada cuando así lo requiera esta, en el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.

· Incidente de seguridad de la información: Un evento o serie de eventos de Seguridad de la Información no deseados o inesperados, que tienen una probabilidad significativa de comprometer las operaciones del negocio y amenazar la seguridad de la información.

· Instalaciones de Procesamiento: Lugar donde se centralizan todas las operaciones e infraestructura tecnológica de TI de la entidad, para realizar entre otros el almacenamiento y procesamiento de la información.

· Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos. La integridad de un documento hace referencia a su carácter completo e inalterado. Es necesario que un documento este protegido contra modificaciones no autorizadas.

· Implementar: Es el proceso de instalar, configurar, actualizar y activar una aplicación o suite de aplicaciones que hacen que un sistema de software esté disponible para su uso,

· Proveedor: Persona Natural o Jurídica que presta bienes o servicios a la entidad.

· Proveedor de Servicios TIC: Es el encargado de proporcionar servicios TIC a uno o más usuarios, internos o externos.

· Seguridad de la Información: Protección que se brinda a los activos de información mediante medidas preventivas con el fin de asegurar la continuidad del negocio y evitar la materialización de los riesgos. 

· Seguridad Informática: Se encarga del aseguramiento de la infraestructura tecnológica mediante herramientas o elementos físicos, para evitar que se materialización las amenazas que se propagan por la red.

· Restricciones de acceso: Delimitar el acceso de los usuarios a determinados recursos.

· Superusuario (ROOT): Es el usuario que posee todos los derechos de (monousuario o multiusuario). Normalmente es la cuenta de administrador, root que contiene todos los privilegios y permisos.

· Usuarios Interesados (stakeholders): En el mundo de los negocios, son aquellos individuos o grupos que tienen interés e impacto en una organización y en los resultados de sus acciones. 

8. [bookmark: _Toc146891850]LINEAMIENTOS GENERALES 

8.1.	Normas de seguridad para todos los funcionarios, contratistas, proveedores y terceros.

· Se debe estandarizar el ciclo de vida, los criterios de seguridad y de calidad en el desarrollo de software.
· Toda modificación de software crítico bien sea por actualizaciones o modificaciones, debe ser analizada y validada previamente en ambientes independientes de desarrollo y prueba, con el objetivo de identificar y analizar los riesgos de seguridad que acarrea dicha modificación.
· Se deben planificar detalladamente las etapas de paso a producción, incluyendo respaldos, recursos, conjunto de pruebas pre y post instalación, y criterios de aceptación del cambio de acuerdo con el EGTI-FM-001 formato control de cambios y el EGTT-DI-006 Política de Responsabilidades Operacionales y Control de Cambios. 
· Los desarrolladores de la entidad sean funcionarios, contratistas o terceros, no deben tener acceso a información de producción que contenga datos sensibles sin su debida autorización y acuerdos de confidencialidad firmados entre las partes.
· Se debe establecer un acuerdo previo con los terceros, que resguarde la propiedad intelectual y asegure los niveles de confidencialidad de la información manejada en el proyecto.

8.2.	Normas de seguridad para la gestión de Vulnerabilidades.

· Se debe establecer una gestión de vulnerabilidades técnicas orientada a analizar los problemas de seguridad (vulnerabilidades) que surgen en los productos de software, que sean publicadas por los proveedores de tecnología y las agencias especializadas o detectados por cualquier usuario y proponer las medidas de mitigación al riesgo definido. En base a la gestión de vulnerabilidades se deben generar requerimientos para mitigar o controlar riesgos identificados. los cuales deben ser tenidos en cuenta para todas las aplicaciones de la entidad, los proyectos deben ser clasificados y priorizados por las áreas funcionales y de seguridad.
· [bookmark: _Hlk144890434]Se debe establecer un plan de actualización para el software que es desarrollado o se utiliza en la entidad, asegurando que las últimas versiones y parches sean instalados lo antes posible, con el fin de evitar que alguna vulnerabilidad sea explotada. Estos planes deben ser incluidos en el backlog de los proyectos, dado que algunas actualizaciones pueden afectar directamente componentes de software y requieren acciones de recodificación o pruebas y por lo general son de alto impacto. Igual debe ser priorizados por las áreas funcionales y de seguridad.

8.3.	Normas de seguridad para la documentación del software.

· El diccionario de datos, o repositorio de metadatos, debe mantener una descripción actualizada de las definiciones de datos.
· Si el desarrollador incluye comentarios en el programa fuente, estos no deben divulgar información de configuración innecesaria.
· Todo sistema desarrollado por la entidad debe generar el protocolo de las condiciones de autenticación a la aplicación, el cual debe ser revisado y aprobado por el equipo de seguridad de la información.

La documentación de los desarrollos debe:

· Generarse durante el ciclo de vida de desarrollo y no postergar esta hasta el final.
· Ser revisada y aprobada por los usuarios finales del sistema en desarrollo según su interés (funcional, técnico, seguridad)
· Actualizarse si el programa cambia alguna de sus funcionalidades. (Los cambios funcionales deberían afectar la documentación funcional, pero no necesariamente la técnica).
· Almacenarse en un sitio centralizado o servidor administrado por un funcionario o contratista autorizado por la entidad los cuales deben estar alojadas en los mecanismos asignados por la entidad para tal fin. 

8.4.	Normas de seguridad para proyectos de desarrollo.

Como parte de las actividades a realizar en esta fase de un proyecto de desarrollo, se deben describir los requerimientos no funcionales que tienen relación con la seguridad de la información y que deben ser cubiertos en el producto o la funcionalidad a desarrollar definiendo los requerimientos de seguridad de los sistemas de información y teniendo en cuenta aspectos como la estandarización de herramientas de desarrollo, controles de autenticación, controles de acceso y arquitectura de aplicaciones, entre otros

8.5.	Normas de seguridad para la especificación detallada de requerimientos.

Durante el análisis de factibilidad de los requerimientos, se debe considerar el nivel de criticidad del producto o funcionalidad, además del nivel de protección de seguridad que requerirán los datos y las aplicaciones que lo compongan.

Los requerimientos de seguridad deben ser compatibles con lo que se establece en las demás políticas de seguridad de la información de la entidad.

Durante la especificación detallada de los requerimientos funcionales, es esencial incorporar normas de seguridad para garantizar una operación segura del producto o funcionalidad que está siendo desarrollado. Esto implica considerar, en la fase de análisis de factibilidad, el nivel de criticidad del producto o funcionalidad, así como determinar el grado de protección necesario para los datos y aplicaciones involucrados.

Además, es imprescindible que estos requerimientos de seguridad sean coherentes con las políticas de seguridad de la información previamente establecidas por la entidad, asegurando una integración armónica y segura.

8.6.	Normas de seguridad para el diseño del Sistema.

El nivel de confidencialidad de todos los elementos que componen el software debe ser definido teniendo en cuenta la criticidad de los datos.

Si se requiere el uso de cifrado de datos, éste debe ceñirse a los lineamientos descritos en la Política de Criptografía o Cifrado de la Información de la entidad. 

Si se utiliza un sistema gestor de bases de datos, se deben emplear las herramientas de seguridad necesarias para garantizar el nivel de protección adecuado.

Todos los programas críticos deben incluir la generación de registros de auditoría, considerando como mínimo la identidad del usuario que lee, borra, escribe, o actualiza, el tipo de evento, la fecha y hora del evento. Estos registros deben ser protegidos contra la manipulación no autorizada.

En la etapa de diseño se debe proyectar el rendimiento esperado, especialmente cuando se trata de un nuevo producto, con el objetivo de no sobredimensionar los recursos necesarios para el funcionamiento del sistema: ancho de banda, RAM, recursos del servidor, etc.

8.7.	Normas de seguridad para la codificación y pruebas.

No está permitido modificar programas sin que quede registrado o documentado el cambio. En caso de requerirse la implementación de un cambio, este debe ceñirse a los lineamientos descritos en el procedimiento de control de cambios.

No está permitido escribir o modificar código auto copiante o cualquier otro tipo de código malicioso: virus y gusanos, así como funciones u operaciones no documentadas o no autorizadas en los programas.

En lo posible, las pruebas del sistema deben incluir: instalación, carga o volumen, stress, rendimiento, almacenamiento, configuración, funcionalidad, seguridad y recuperación ante errores. Estas pruebas aplican para desarrollos nuevos, para ajustes o modificaciones deben evaluarse si el requerimiento o ajuste la amerita

En lo posible, las pruebas deben ser realizadas en forma automática, almacenando criterios y datos de pruebas en archivos, para permitir la verificación rápida y repetitiva.

Se deben tener las siguientes consideraciones con relación a los datos de entrada y salida de los sistemas de información:

· Realizar validaciones de datos de entrada y salida en un sistema confiable
· Construir los aplicativos para que validen los datos de entrada y generen los datos de salida de manera confiable, utilizando rutinas de validación centralizadas y estandarizadas.
· Validar la información suministrada por los usuarios antes de procesarla, teniendo en cuenta aspectos como tipos de datos, rangos válidos y longitud, entre otros.
· Validar en los campos de las pantallas el ingreso de código malicioso que manipulen los datos o permita accesos no autorizados.
· Limpiar las salidas de datos no confiables hacia consultas SQL, XML y LDAP o hacia comandos del sistema operativo.

Se deben establecer los siguientes controles para la autenticación en los
sistemas de información:
Realizar los controles de autenticación en un sistema confiable, por ejemplo, un servidor de autenticación, Si la aplicación administra un almacenamiento de credenciales, asegurar que únicamente se almacena el hash de las contraseñas.
Con lo anterior, se debe tener en cuenta los siguientes aspectos:

· Realizar la creación de identificadores de sesión en un sistema en el cual se confíe.
· Garantizar la existencia de opciones de desconexión o cierre de sesión de los aplicativos (logout) que permita terminar completamente con la conexión asociada.
· No exponer los identificadores de sesión en URL, mensajes de error ni logs, y no transmitirlos como parámetros.
· Hay que asegurar que los aplicativos proporcionen la mínima información de la sesión establecida, almacenada en cookies y complementos, entre otros.

Se deben considerar los siguientes aspectos en el manejo de errores:

· Garantizar que no se divulgue información sensible en respuestas de error, incluyendo detalles del sistema, identificadores de sesión o información de las cuentas de usuarios. Los mensajes de error deben ser en lenguaje natural y claro, el cual permita generar acciones. 
· Remover todas las funcionalidades y archivos que no sean necesarios para los aplicativos, previo a la puesta en producción.
· Prevenir la revelación de la estructura de directorios de los sistemas construidos.

Para el establecimiento de conexión a las bases de datos se deben considerar los siguientes aspectos:

· No incluir las cadenas de conexión a las bases de datos en el código de los aplicativos.
· Cerrar la conexión a las bases de datos desde los aplicativos, tan pronto como estas no sean requeridas.

Se debe remover información innecesaria en los encabezados de respuesta que se refieran a los sistemas operativos y versiones del software utilizado.

Se deben desarrollar los controles necesarios para la transferencia de archivos, como exigir autenticación, vigilar los tipos de archivos a transmitir, almacenar los archivos transferidos en repositorios destinados para este fin o en bases de datos, eliminar privilegios de ejecución a los archivos transferidos y garantizar que dichos archivos sólo tengan privilegios de lectura.

Se debe garantizar la protección del código fuente de los aplicativos construidos, de tal forma de que no pueda ser descargado ni modificado por los usuarios.

No se debe permitir que los aplicativos desarrollados ejecuten comandos directamente en el sistema operativo.

8.8. Normas de seguridad para la Implementación.

Se debe velar por la implementación de los controles de seguridad al mismo tiempo que la implementación de los componentes, funciones o módulos a los cuales controla.

Se debe efectuar sintonía o ajuste en los controles establecidos en la fase de diseño.

Las aplicaciones deberán contar con un sistema de autenticación de usuario, que mínimo exija nombre de usuario y contraseña.

Las aplicaciones deben contar con manejo de diferentes roles con permisos de acceso y operaciones asociados a estos.

8.9. Normas de seguridad para la post implementación.

Se debe revisar y auditar la existencia de los controles de seguridad definidos en la etapa de diseño.

En lo posible, se debe realizar un escaneo de las aplicaciones más recientes puestas en producción, en busca de vulnerabilidades, manteniendo un registro de los resultados y las acciones correctivas tomadas.

Lineamientos sobre desarrollo seguro de aplicaciones en la Entidad.

· La solicitud de nuevo desarrollo de software o modificaciones al software existente se realizará por los dueños de procesos o directores o jefes de oficina de manera formal y de acuerdo con lo establecido por la entidad.
· Para el desarrollo y puesta de producción del software nuevo o mejora del existente, tendrá presente tres ambientes separados de: desarrollo, pruebas y producción, conformados por infraestructura y personal propios en cada uno de ellos, evitando así las alteraciones o modificaciones no autorizadas del código fuente.
· se debe llevar control de versiones con los respectivos documentos de soporte, ello con el objeto de verificar el funcionamiento del software y el respectivo control de su ciclo de vida.
· Todas las aplicaciones que no contemplen los mecanismos mínimos de seguridad no pueden ser liberadas a menos que se maneje un proceso de excepción. En el proceso de excepción se tendrá que firmar un documento de responsabilidad en el que se justifique la razón por la que no se están contemplando esos mecanismos mínimos de seguridad.
· Cuando se adquieran soluciones ya desarrolladas, se deberán definir con el proveedor previo a la adquisición, los procesos de administración de parches de la aplicación para asegurar que la misma no sea vulnerable (considerando OWASP).

Lineamientos de aseguramiento de código Fuente.

· La aplicación debe limitarse a recibir y validar los datos de entrada, gestionar los eventos de los controles gráficos y proporcionar los datos de salida adecuados para los usuarios, sin exponer ningún tipo de información de la aplicación.
· La aplicación debe tener un mecanismo adecuado de gestión de errores, que ofrezca un modo de recuperación seguro y que regrese mensajes adecuados, con mínima información que no afecte y/o comprometa la seguridad de la aplicación y/o sistema de información.
· La aplicación no debe tener credenciales de autenticación (por ejemplo: usuario y contraseña) escritas en el código de la aplicación.
· Deben utilizarse mecanismos de transferencia de datos de forma segura bajo protocolos HTTPS, SFTP, FTPS, SSL/TLS, etc. El objetivo que no transmitan la información en texto plano, y que a su vez utilicen algoritmos de cifrado fuertes o reconocidos como seguros.
· Los desarrolladores de la aplicación deberán contemplar todos los puntos de seguridad establecidos para el manejo de sesiones y cookies web.
· Para servicios web ejemplo webservice, se deberá implementar mecanismos de autenticación y autorización mediante tokens.

9. [bookmark: _Toc528146681][bookmark: _Toc48708327][bookmark: _Toc77337278][bookmark: _Toc77828903][bookmark: _Toc146891851]VIGENCIA DE LA POLÍTICA.

La Política de desarrollo seguro para la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, estará vigente a partir de su publicación para los sistemas de información construidos a partir de la publicación de esta política, La entidad se reserva el derecho a modificarla cuando se considere necesario, para lo cual, estas modificaciones entrarán en vigor y tendrán efectos desde su publicación, a través de los mecanismos dispuestos por la entidad.
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