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1. [bookmark: _Toc77828890][bookmark: _Toc150329071]INTRODUCCIÓN

La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, a través de la presente política, establece la importancia de controlar y dar lineamientos para los accesos a la información física y digital, que deben tener los funcionarios, contratistas o tercero, permitiendo así, asegurar los activos de información existentes mediante la aplicación de los lineamientos establecidos en cada una de las políticas de seguridad de la información.

Por medio de estos lineamientos, la entidad puede controlar que el acceso físico a las áreas de procesamiento de datos tecnológicos, donde se procesa, custodia y/o almacena información sensible, así como aquellas áreas donde se encuentren los equipos de cómputo críticos y demás infraestructura tecnológica indispensable para el normal funcionamiento de la misionalidad de la entidad, estén debidamente protegidos.
Finalmente, con esta política se busca dar lineamientos para la creación, modificación, |registro, restricción, bloqueos, eliminación, permisos o cualquier gestión de acceso a los sistemas de información, aplicaciones o servicios tanto internos como externos en la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, permitiendo el normal funcionamiento y controlando así los accesos otorgados a las partes interesadas. 

2. [bookmark: _Toc48708300][bookmark: _Toc77337267][bookmark: _Toc77828891][bookmark: _Toc150329072]OBJETIVO

Establecer lineamientos de para la política de control de accesos a las aplicaciones y la información de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, adoptando las condiciones de administración y uso que se deben seguir bajo los criterios de seguridad que fortalecerán las operaciones internas y externas.

Delimitar el acceso a la información y a las instalaciones de procesamiento de información, regulando el acceso de los usuarios autorizados y evitando el acceso no autorizado a los sistemas de información y aplicaciones.

3. [bookmark: _Toc49250010][bookmark: _Toc528146667][bookmark: _Toc48708301][bookmark: _Toc77337268][bookmark: _Toc77828892][bookmark: _Toc150329073]ALCANCE

Aplica para todos los funcionarios, contratistas, terceros y demás grupos de interés que accedan a la información tanto interna como externa de la entidad, estos aplican sobre los activos de información de la entidad, Por tal motivo, se establecen los controles que permitan gestionar de manera segura los accesos a las redes, áreas de procesamiento, plataformas tecnológicas, sistemas de información, datos e información, contra accesos no autorizados entre otros, a través de mecanismos de control de acceso lógico definidos por los propietarios de los activos, definiendo los controles de acceso, derechos y restricciones de acceso.   


4. [bookmark: _Toc150329074]RESPONSABLES

El proceso de Estrategia y Gobierno de TI, serán los responsables, de divulgar y hacer cumplir la política general de seguridad y privacidad de la información, esta abarca la política complementaria de control de accesos y es responsabilidad de las áreas funcionales ejercer y aplicar los controles sobre la misma. 

Esta política es de obligatorio y estricto cumplimiento para todos los funcionarios, contratistas, proveedores, terceros, visitantes y todas aquellas personas que guarden relación con la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial. 

5. [bookmark: _Toc150329075]GENERALIDADES

El acceso a las aplicaciones y a la información de la entidad debe llevarse a cabo mediante la aplicación de las políticas acá definidas y su responsabilidad será directamente de los colaboradores que lleven a cabo este tipo de actividades para el desarrollo de sus labores.


6. [bookmark: x__Toc525198188][bookmark: _Toc528146671][bookmark: _Toc48708304][bookmark: _Toc77337271][bookmark: _Toc77828895][bookmark: _Toc150329076]REFERENCIA NORMATIVA.

[bookmark: _Hlk527016490]El presente documento interno hace parte integral de las Políticas Generales del modelo de seguridad y privacidad de la información (MSPI) y cuenta con el siguiente marco normativo:
· Constitución Política de Colombia de 1991. Artículos 15 del Habeas Data, 20 y 74 sobre acceso a la información.
· Ley Estatutaria 1266 de 2008: “Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones”.
· Ley Estatutaria 1581 de 2012: “Por la cual se dictan disposiciones generales para la protección de datos personales”
· Ley Ordinaria 603 de 2000: “Por la cual se modifica el artículo 47 de la Ley 222 de 1995”: Esta ley se refiere a la protección de los derechos de autor en Colombia. Recuérdese: el software es un activo, además está protegido por el Derecho de Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de software son o no legales. 
· Ley Ordinaria 1273 de 2009: “Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado “de la protección de la información y los datos” - y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones”.
· Decreto Reglamentario 2573 de 2014: “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.
· Decreto Único 1078 de 2015: “Por medio del cual se expide el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones”.
· [bookmark: _Hlk527016513]Norma Técnica Colombiana NTC-ISO-IEC 27001:2013: Norma técnica de sistemas de gestión de la seguridad de la información. Requisitos.
· Norma Técnica Colombiana NTC-ISO-IEC 27002:2012: Norma técnica de seguridad. Código de práctica para controles de seguridad de la información.

7. [bookmark: _Toc48646175][bookmark: _Toc48646176][bookmark: _Toc48646177][bookmark: _Toc48646178][bookmark: _Toc48708306][bookmark: _Toc48708307][bookmark: _Toc48708308][bookmark: _Toc48708309][bookmark: _Toc528146669][bookmark: _Toc48708310][bookmark: _Toc77337272][bookmark: _Toc77828896][bookmark: _Toc150329077]DEFINICIÓNES.

· Activos de Información: Cualquier elemento de información o que interactúe con ella que sea necesario para desempeñar las actividades diarias y cuya no disponibilidad o deterioro supone un agravio o coste.
· Colaboradores: Todos los servidores públicos, trabajadores oficiales, orden de prestación de servicios y todas las personas que se encuentren vinculadas a la Entidad y que deban generar algún trabajo para la misma. 
· Confidencialidad: La confidencialidad se refiere a que la información no esté disponible ni sea revelada a individuos, entidades o procesos no autorizados.
· Disponibilidad: La disponibilidad es la propiedad de la información que se refiere a que ésta debe ser accesible y utilizable por solicitud de una persona entidad o proceso autorizada cuando así lo requiera esta, en el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.
· Incidente de seguridad de la información: Un evento o serie de eventos de Seguridad de la Información no deseados o inesperados, que tienen una probabilidad significativa de comprometer las operaciones del negocio y amenazar la seguridad de la información.
· Instalaciones de Procesamiento: Lugar donde se centralizan todas las operaciones e infraestructura tecnológica de TI de la entidad, para realizar entre otros el almacenamiento y procesamiento de la información.
· Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos. La integridad de un documento hace referencia a su carácter completo e inalterado. Es necesario que un documento este protegido contra modificaciones no autorizadas.
· Proveedor: Persona Natural o Jurídica que presta bienes o servicios a la entidad.
· Proveedor de Servicios TIC: Es el encargado de proporcionar servicios TIC a uno o más usuarios, internos o externos.
· Seguridad de la Información: Protección que se brinda a los activos de información mediante medidas preventivas con el fin de asegurar la continuidad del negocio y evitar la materialización de los riesgos. 
· Seguridad Informática: Se encarga del aseguramiento de la infraestructura tecnológica mediante herramientas o elementos físicos, para evitar que se materialización las amenazas que se propagan por la red.
· Acuerdo de Confidencialidad: Contrato suscrito entre las partes con el fin de compartir material confidencial o conocimiento para ciertos propósitos, pero restringiendo su uso público. 

· Copia de seguridad (BACKUP): En tecnologías de la información e informática es una copia de los datos originales que se realiza con el fin de disponer de un medio de recuperación en caso de su pérdida.
· Desarrollador: Persona que apoya el desarrollo de alguna de las fases del ciclo de vida del desarrollo de un software o sistema de información interno o externo.
· Derechos de Acceso: Conjunto de permiso o atributos dados a un usuario, quien de acuerdo con sus funciones y/o tareas encomendadas, puede acceder a un determinado recurso.
· Restricciones de acceso: Delimitar el acceso de los usuarios a determinados recursos.
· Superusuario (ROOT): Es el usuario que posee todos los derechos de (monousuario o multiusuario). Normalmente es la cuenta de administrador, root que contiene todos los privilegios y permisos. 

8. [bookmark: _Toc150329078]LINEAMIENTOS GENERALES 

[bookmark: _Toc53042739][bookmark: _Toc150329079]8.1 Lineamientos de los estándares de control de acceso
Los estándares para el control de acceso a los sistemas de información deben ser establecidos por el proceso de Estrategia y Gobierno de TI, de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, en el caso de los sistemas de información el líder del proceso o líder funcional técnico asignará los roles y los permisos que requiera un usuario para cualquier acceso a aplicaciones, sistemas de información, redes entre toros, Se deberá mantener un balance entre la necesidad de restringir para prevenir un acceso no autorizado y la necesidad de proveer acceso sin obstáculos para satisfacer las necesidades internas y externas de la entidad  teniendo en cuenta el principio del menor privilegio de acceso posible.
Para los administradores de los diferentes sistemas de información, bases de datos, sistemas de gestión entre otros, que requieran realizar modificaciones o ajustes de Superusuario (ROOT), estos deberán estar restringidos o en su defecto deben contar con control de cambios, doble factor de autenticación y deberán ser autorizados por los lideres funcionales que son los propietarios de los activos de información. 
Los lideres funcionales deberán realizar cuatrimestralmente las revisiones de los roles y perfiles que han sido creados, para efectos de garantizar, los bloqueos, inactivaciones, eliminación, o cambios que se hayan realizado en los diferentes sistemas de información de la entidad. Esta actividad podrá ser solicitada por auditorias internas, externas o por seguridad de la información para efectos de control y mejoras del proceso. 
[bookmark: _Toc53042740][bookmark: _Toc150329080] 8.2 Administración del acceso de los usuarios
El acceso a los sistemas debe ser autorizado por el líder o responsable de cada proceso de acuerdo con las políticas de seguridad y privacidad de la información de la entidad y debe contener los privilegios de acceso correspondiente, los cuales deben estar identificados en el Inventario de activos de información. Estos documentos deben ser considerados altamente confidenciales y deberán estar clasificados en información (Pública, Pública Clasificada y Pública Reservada). Según corresponda con sus medidas de protección adecuadas. 
[bookmark: _Toc53042741][bookmark: _Toc150329081]8.3 Administración de los controles de acceso a la red
El acceso a los recursos de la red debe estar estrictamente controlado para prevenir accesos no autorizados. Todo acceso a los equipos de computación y sistemas de información debe estar restringido por defecto a menos que se autorice explícitamente.

[bookmark: _Toc53042742][bookmark: _Toc150329082]8.4 Control de acceso al Hardware y software del sistema operativo
El acceso a los comandos del sistema operativo debe estar restringido a aquellas personas autorizadas para realizar las funciones de soporte y administración del sistema operativo.
Para los sistemas altamente confidenciales, dicho control de acceso requiere la aprobación del líder del proceso en la entidad.
Se deberá implementar el bloqueo de la BIOS en los equipos de computo de la entidad. 
[bookmark: _Toc53042743][bookmark: _Toc150329083]8.5 Administración de contraseñas
[bookmark: _Toc53042744]La selección, uso y administración de contraseñas como un medio para controlar el acceso a los sistemas debe cumplir necesariamente, con las mejores prácticas al respecto definidas por la entidad, Particularmente, las contraseñas no deben ser compartidas con otras personas por ninguna razón, lo anterior de acuerdo con EGTI-DI-004 Politica_de_Seguridad_para_la_Gestion_de_Contrasenas, la periodicidad para el cambio de contraseñas es de 60 días. 
La solicitud puede ser referente a la creación, modificación, Inactivación o eliminación de los usuarios, relacionadas con el acceso a los diferentes sistemas de información de la entidad, la atención de los requerimientos este dado, de acuerdo con los Niveles de Servicio establecidos para este tipo de solicitudes las cuales se encuentran en EGTI-PR-021 V2 Procedimiento gestión credenciales y novedades y el EGTI-FM-030-V5 Formato Gestión de Credenciales de Acceso y Novedades. 
[bookmark: _Toc150329084] 8.6 Protección contra acceso físico no autorizado
El acceso físico a áreas altamente seguras debe estar controlado con técnicas sólidas de identificación y autenticación. A las personas con acceso autorizado a dichas áreas se les debe suministrar información sobre los riesgos potenciales de seguridad que esto implica; adicionalmente se debe contar con evidencias tales como bitácoras de acceso que incluyan datos que permitan tener trazabilidad y tareas a ejecutar. En el caso de acceso a los centros de datos se debe enviar correo electrónico al líder de Infraestructura y servicios para que delegue a quien corresponda el acompañamiento al ingreso solicitado. Además, cualquier ingreso de un tercero no autorizado al centro de datos debe estar acompañado por una persona del área de infraestructura o servicios y la bitácora de acceso debe ser diligenciada de manera completa.
[bookmark: _Toc53042745][bookmark: _Toc150329085]8.7 Monitoreo y uso del acceso a sistemas / aplicaciones
El acceso a los sistemas y aplicaciones críticos debe ser registrado y monitoreado de acuerdo con su nivel de riesgos de seguridad de la información para evitar potenciales usos indebidos de dichos sistemas o de su información de acuerdo con las políticas de seguridad y privacidad de la información establecidas en la entidad. 
[bookmark: _Toc53042746][bookmark: _Toc150329086]8.8 Asignación de acceso sobre archivos y documentos
El acceso a la información y a los documentos debe estar cuidadosamente controlado para asegurar que sólo las personas autorizadas tengan acceso a la información reservada y confidencial, por tanto, se seguirán los parámetros establecidos para el acceso a los activos de información el cual debe contar con las medias restrictivas del caso para acceso a los repositorios documentales de la entidad. 
[bookmark: _Toc53042747][bookmark: _Toc150329087]8.9 	Administración del acceso a los sistemas / aplicaciones de mayor     riesgo
Los controles de accesos para sistemas / aplicaciones con información altamente sensible o con alto riesgo deben ser establecidos de acuerdo con el valor y clasificación de los activos de información que protegen o contienen.
[bookmark: _Toc53042748][bookmark: _Toc150329088]8.10.	 Control del acceso de usuarios remotos
Los procedimientos de control remoto deben suministrar protección adecuada a través de técnicas robustas de identificación, autenticación, cifrado y aplicando todos los lineamientos de Seguridad de la información. 
[bookmark: _Toc53042750][bookmark: _Toc150329089]8.11 Configuración de las redes
La red debe estar diseñada y configurada para suministrar un desempeño y confiabilidad que cumplan con los requerimientos de seguridad para la entidad, a la vez que provean un alto grado de control de acceso y un buen rango de restricción de privilegios.
[bookmark: _Toc53042751][bookmark: _Toc150329090]8.12 Administración de las redes
Solo las personas calificadas y adecuadas deben administrar las redes de la entidad y preservar su integridad en colaboración con los dueños de los diferentes sistemas o procesos.
[bookmark: _Toc53042752][bookmark: _Toc150329091]8.13 Acceso remoto a las redes
El acceso remoto a las redes y recursos de la organización serán permitidos sólo en los casos en los que los usuarios tengan vínculos laborales con la entidad de acuerdo con sus funciones u obligaciones, los datos estarán cifrados a través de la red y los privilegios estarán  restringidos según corresponda con los diferentes roles y perfiles que posean los diferentes sistemas de información, aplicaciones entre otros, para los casos especiales como accesos a proveedores o terceros, estos deberán cumplir con los lineamientos de la política de seguridad relación proveedores.  
[bookmark: _Toc53042753][bookmark: _Toc150329092]8.14 Protección de la información en la red contra ataques maliciosos
Tanto las aplicaciones de software, los servidores, las redes y los sistemas de comunicación, deben estar adecuadamente configurados y protegidos contra ataques fiscos y accesos no autorizados a la red.
[bookmark: _Toc53042755][bookmark: _Toc150329093]8.15 Nombramiento de Administradores del Sistema
Los sistemas de la entidad deben ser administrados por personas calificadas y adecuadas, quienes son responsables de supervisar la operación diaria y la seguridad de los sistemas y en lo posible contar con declaraciones de confidencialidad adicionales a los contratos y obligaciones contractuales. 
[bookmark: _Toc53042757][bookmark: _Toc150329094]8.16 Control de la distribución de datos
Los datos e información deben estar disponibles para las personas autorizadas solamente en la forma y en el momento requerido; para las demás personas el acceso debe estar restringido con el apoyo de los controles técnicos necesarios para reforzar el cumplimiento de esta política.
[bookmark: _Toc53042758][bookmark: _Toc150329095]8.17 Autorización de acceso a terceros
El acceso por parte de terceros a la información de la entidad está permitido solamente cuando la información en cuestión está debidamente protegida y el riesgo de posibles accesos no autorizados sea mínimo y no incumplan las políticas de seguridad de la información. 
[bookmark: _Toc53042760][bookmark: _Toc150329096]8.18 Manejo de la administración y operación de los sistemas
Los sistemas de información deben ser operados y administrados siguiendo los lineamientos de las diferentes políticas y procedimientos con los que cuenta la entidad, de modo que no sólo sean eficientes sino también efectivos en la protección de la seguridad de la información. Dicha documentación debe mantenerse actualizada y estar disponible para su consulta. 
[bookmark: _Toc53042761][bookmark: _Toc150329097]8.19. Monitoreo de los Logs de Auditoria
Se deberá contar con logs de auditoria para todos los sistemas de información, aplicaciones, sistemas operativos, bases de datos, redes, entre otros, los cuales podrán ser revisados y administrados adecuadamente por personas calificadas para estas revisiones y siempre deben estar disponibles para cuando lo soliciten áreas de control entre otras. 
[bookmark: _Toc53042762][bookmark: _Toc150329098]8.20 Programación de las operaciones del sistema
La programación de las operaciones del sistema debe ser formalmente planeada, autorizada y documentada. Los cambios en la programación rutinaria de las operaciones del sistema deben ser probados completamente y aprobados antes de ser desplegados según EGTI-DI-006- Política de Responsabilidades y Control de Cambios. 
[bookmark: _Toc53042763][bookmark: _Toc150329099][bookmark: _Hlk132898206]8.21 Monitoreo de los logs de auditorías de las operaciones
Los Logs de auditoría de los sistemas / aplicaciones críticas deben ser revisadas cuatrimestralmente por personas entrenadas y las anomalías encontradas deben ser reportadas a los dueños de dichos sistemas / aplicaciones o reportadas como eventos según los procedimientos establecidos en la entidad. 
[bookmark: _Toc53042764][bookmark: _Toc150329100]8.22 Sincronización de los relojes de los sistemas
Los relojes de los sistemas deben estar sincronizados regularmente, especialmente entre las diferentes plataformas y sistemas de la entidad. 
[bookmark: _Toc53042765][bookmark: _Toc150329101]8.23 Respuesta a las fallas de los sistemas
Solamente personas calificadas y autorizadas por la entidad o técnicos de terceros debidamente autorizadas pueden reparar las fallas de hardware o Software de los sistemas de información de la entidad. Siempre se debe dejar reporte de las acciones realizadas. 
[bookmark: _Toc53042766][bookmark: _Toc150329102]8.24 Administración y uso de reportes de procesamiento y transacciones
Los reportes de procesamiento y transacciones de los sistemas deben ser revisados cuatrimestralmente por personas calificadas y debidamente entrenadas las cuales deberán entregar el informe correspondiente.
9. [bookmark: _Toc528146681][bookmark: _Toc48708327][bookmark: _Toc77337278][bookmark: _Toc77828903][bookmark: _Toc150329103]VIGENCIA DE LA POLÍTICA.

La Política de control de Acceso para la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, estará vigente a partir de su publicación. La entidad se reserva el derecho a modificarla cuando se considere necesario, para lo cual, estas modificaciones entrarán en vigor y tendrán efectos desde su publicación, a través de los mecanismos dispuestos por la entidad.
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