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1. [bookmark: _Toc77828890][bookmark: _Toc204415824]INTRODUCCIÓN
La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, a través de la presente política, establece la importancia de controlar los accesos a la información que pueden tener los proveedores producto de la celebración de contratos, asegurando los activos de información de cada una de las áreas y/o procesos, mediante la exigencia del cumplimiento de las políticas de seguridad de la información definidas al interior de la entidad.

Por medio de los lineamientos establecidos en el presente documento, la entidad puede controlar que la información expuesta hacia los proveedores se encuentre suficientemente protegida con base en los acuerdos y contratos definidos para la celebración del contrato correspondiente.

Finalmente, establece una serie de requerimientos que deben tener en cuenta los proveedores, antes, durante y finalizada la relación entre estos y la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, permitiendo a la entidad, incrementar la productividad y mejorar las áreas y/o procesos, por medio de estrategias que se proveen por partes externas.
[bookmark: _Toc48646165][bookmark: _Toc48646166][bookmark: _Toc48646167][bookmark: _Toc48646168][bookmark: _Toc49250008][bookmark: _Toc48708295][bookmark: _Toc48708296][bookmark: _Toc48708297][bookmark: _Toc48708298][bookmark: _Toc48708299][bookmark: _Toc48708300][bookmark: _Toc77337267][bookmark: _Toc77828891][bookmark: _Toc204415825]OBJETIVOS
· Establecer mecanismos de control con los proveedores, asegurando que la información y los servicios provistos por estos, cumplan con las políticas y procedimientos de seguridad de la información definidas por la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial. 

· Proteger que el acceso a la información de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, por parte de los proveedores se encuentre suficientemente segura con base en los acuerdos y contratos establecidos de forma correspondiente. 

· Proporcionar los criterios, orientaciones y/o recomendaciones que deben ser utilizados al interior de la entidad asegurando el manejo adecuado de los activos de información por parte de los proveedores.
[bookmark: _Toc49250010][bookmark: _Toc528146667][bookmark: _Toc48708301][bookmark: _Toc77337268][bookmark: _Toc77828892][bookmark: _Toc204415826]ALCANCE
Esta política aplica para todos los proveedores de productos y servicios de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, y el personal de terceros que tengan acceso a la información de la entidad. Así mismo, es aplicable a todo el personal de la entidad que se vea involucrado en relaciones con proveedores.
[bookmark: _Toc528146668][bookmark: _Toc48708302][bookmark: _Toc77337269][bookmark: _Toc77828893][bookmark: _Toc204415827]GENERALIDADES
El presente documento establece los mecanismos de control en sus relaciones con proveedores de servicios, con la finalidad de proteger la información de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, a la que tengan acceso y/o a la que sea requerida para la prestación de sus servicios. Por lo anterior, la entidad divulga y exige el pleno cumplimiento de las políticas y procedimientos de seguridad de la información establecidos para la protección de los activos de información de la entidad.
[bookmark: _Toc77337270][bookmark: _Toc77828894][bookmark: _Toc204415828]OBLIGATORIEDAD
Esta política es de obligatorio y estricto cumplimiento para la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, para sus servidores públicos, contratistas, proveedores, terceros, visitantes y todas aquellas personas que guarden relación con la entidad y que tengan acceso a los activos de información de la entidad.
[bookmark: x__Toc525198188][bookmark: _Toc528146671][bookmark: _Toc48708304][bookmark: _Toc77337271][bookmark: _Toc77828895][bookmark: _Toc204415829]REFERENCIA NORMATIVA.
[bookmark: _Hlk527016490]El presente documento interno hace parte integral de las Políticas Generales de Tecnología de Seguridad y de Información y cuenta con el siguiente marco normativo:
· Constitución Política de Colombia de 1991. Artículos 15 del Habeas Data, 20 y 74 sobre acceso a la información.

· Ley Estatutaria 1266 de 2008: “Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones”.

· Ley Estatutaria 1581 de 2012: “Por la cual se dictan disposiciones generales para la protección de datos personales”

· Ley Ordinaria 603 de 2000: “Por la cual se modifica el artículo 47 de la Ley 222 de 1995”: Esta ley se refiere a la protección de los derechos de autor en Colombia. Recuérdese: el software es un activo, además está protegido por el Derecho de Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de software son o no legales. 

· Ley Ordinaria 1273 de 2009: “Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado “de la protección de la información y los datos” - y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones”.

· Ley Ordinaria 1341 de 2009: “Por la cual se definen los principios y conceptos sobre la sociedad de la información y la organización de las Tecnologías de la Información y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

· Ley Ordinaria 1955 de 2019, artículo 148: “Por el cual se expide el Plan Nacional de Desarrollo 2018-2022”. El artículo 148 de la norma citada, estableció́ que todas las Entidades deben adelantar acciones señaladas por el Gobierno Nacional, concernientes a implementar las estrategias de Gobierno en Línea que se definen por el Ministerio de Tecnologías de la Información y las comunicaciones.

· Decreto Reglamentario 1377 De 2013, compilado en el Decreto 1074 de 2015: Protección de Datos, decreto por el cual se reglamenta parcialmente la Ley 1581 de 2012. Añade dos nuevos capítulos al Código Penal Colombiano., Derogado Parcialmente por el Decreto 1081 de 2015.

· Decreto Reglamentario 2573 de 2014: “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.

· Decreto Único 1078 de 2015: “Por medio del cual se expide el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones”.

· Norma Técnica Colombiana NTC-ISO-IEC 31000:2011: Norma técnica de gestión del riesgo. Principios directrices.

· [bookmark: _Hlk527016513]Norma Técnica Colombiana NTC-ISO-IEC 27001:2013: Norma técnica de sistemas de gestión de la seguridad de la información. Requisitos.

· Norma Técnica Colombiana NTC-ISO-IEC 27002:2015: Norma técnica de seguridad. Código de práctica para controles de seguridad de la información.
[bookmark: _Toc48646175][bookmark: _Toc48646176][bookmark: _Toc48646177][bookmark: _Toc48646178][bookmark: _Toc48708306][bookmark: _Toc48708307][bookmark: _Toc48708308][bookmark: _Toc48708309][bookmark: _Toc204415830]DEFINICIONES
· Acuerdo de Niveles de Servicio: Contrato escrito entre un proveedor de servicio la entidad, con objeto de fijar el nivel acordado mediante indicadores y métricas asociadas para la calidad de dicho servicio.

· Activos de Información: Cualquier elemento de información o que interactúe con ella que sea necesario para desempeñar las actividades diarias y cuya no disponibilidad o deterioro supone un agravio o coste.

· Ad Hoc: hace referencia a la realización de acuerdos de niveles de servicios creados para el propósito específico de la contratación.

· Colaboradores: Todos los servidores públicos, trabajadores oficiales, orden de prestación de servicios y todas las personas que se encuentren vinculadas a la Entidad y que deban generar algún trabajo para la misma. 

· Confidencialidad: La confidencialidad se refiere a que la información no esté disponible ni sea revelada a individuos, entidades o procesos no autorizados.

· Disponibilidad: La disponibilidad es la propiedad de la información que se refiere a que ésta debe ser accesible y utilizable por solicitud de una persona entidad o proceso autorizado cuando así lo requiera, en el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.

· Dato personal: Cualquier información vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.

· Dato privado: Es el dato que, por su naturaleza íntima o reservada, sólo es relevante para el titular.

· Dato público: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos públicos, entre otros, los datos relativos al estado civil de las personas, a su profesión u oficio y a su calidad de comerciante o de servidor público. Por su naturaleza, los datos públicos pueden estar contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. 

· Dato semiprivado: Es semiprivado el dato que no tiene naturaleza íntima, reservada, ni pública y cuyo conocimiento o divulgación puede interesar no sólo a su titular sino a cierto sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de servicios a que se refiere el Título IV de la ley 1266 de 2008.

· Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su discriminación, tales como aquellos que revelen el origen racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido político o que garanticen los derechos y garantías de partidos políticos de oposición, así́ como los datos relativos a la salud, a la vida sexual, y los datos biométricos. 

· Incidente de seguridad de la información: Un evento o serie de eventos de Seguridad de la Información no deseados o inesperados, que tienen una probabilidad significativa de comprometer las operaciones del negocio y amenazar la seguridad de la información.

· Proveedor: Persona Natural o Jurídica que presta bienes o servicios a la entidad.

· Proveedor de Servicios TIC: Es el proveedor encargado de proporcionar servicios TIC a uno o más usuarios, internos o externos.

· Seguridad de la Información: Protección que se brinda a los activos de información mediante medidas preventivas con el fin de asegurar la continuidad del negocio y evitar la materialización de los riesgos. 

· Seguridad Informática: Se encarga del aseguramiento de la infraestructura tecnológica mediante herramientas o elementos físicos, para evitar que se materialicen las amenazas que se propagan por la red.
[bookmark: _Toc77337273][bookmark: _Toc77828897][bookmark: _Toc204415831]BUENAS PRÁCTICAS EN CIBERSEGURIDAD PARA LA CONTRATACIÓN DE SERVICIOS TIC[footnoteRef:1]. [1:  https://www.incibe.es/protege-tu-empresa/blog/buenas-practicas-ciberseguridad-contratacion-servicios-tic] 

Al interior de las áreas y/o procesos de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, se deben tener en cuenta las buenas prácticas en la contratación de los servicios TIC, en las cuatro (4) fases de la prestación del servicio, como se menciona a continuación:
[bookmark: _Toc77337274][bookmark: _Toc77828898][bookmark: _Toc204415832]Antes de la Contratación.
Dentro de las buenas prácticas que debemos considerar antes de la contratación, en la fase de búsqueda y selección del proveedor, se recomiendan las siguientes:
· Definir los requisitos que deseamos contratar. 

Estos requisitos contemplan, además de los temas exclusivamente funcionales, (en qué consiste el servicio) los aspectos relacionados a la seguridad y calidad del servicio. (A modo de ejemplo entre otros requisitos de disponibilidad y continuidad).

· Definir los Criterios para la evaluación de ofertas y servicios.

Además de los aspectos como el precio, flexibilidad de pago, referencias, entre otros, se debe tener en cuenta aspectos relativos a la Seguridad de la Información. Se deben plantear cuestiones de tipo: ¿es para nosotros un requisito indispensable que nuestros proveedores tengan sistemas de gestión certificados (calidad, seguridad de la información, continuidad de negocio, provisión de servicios TIC, etc.).

· Búsqueda del proveedor.

Generalmente existe más de una empresa capaz de proveernos los servicios que necesitamos. Por consiguiente, se debe contar con al menos 3 opciones distintas, salvo que los servicios TIC sean muy especializados. A estos proveedores, es fundamental solicitarles información clara, precisa y completa, detallando las características del servicio, el precio, la duración, los participantes, así como el plan para realizar el seguimiento, etc.

· Selección del proveedor.

Una vez se determinen los proveedores, se deben evaluar las distintas ofertas con los criterios previamente definidos, donde se seleccionará el proveedor que mejor cubra las necesidades de la entidad.
[bookmark: _Toc77337275][bookmark: _Toc77828899][bookmark: _Toc204415833]Contratación.
Finalizada la búsqueda y selección del proveedor, se debe formalizar el contrato y los acuerdos respectivos, los cuales dependerán de la naturaleza del servicio y de la información que se manejará, entre otros. Se deben tener en cuenta los siguientes aspectos:

· Formalizar contrato para la prestación del servicio.

Comprometer al proveedor a entregar todo el conocimiento (know-how) generado durante la ejecución del servicio hacia la entidad, y/o al futuro proveedor que se adjudicará el servicio, es decir, por ejemplo, si se contrata el desarrollo de una herramienta, el know-how generado sería el código fuente de esa aplicación.

· Establecer obligaciones en cuanto a medidas de seguridad, confidencialidad y protección de datos. 

Adicional a estas obligaciones, se deben incluir requisitos relacionados con la seguridad física y lógica, es decir, por ejemplo, que el proveedor cuente con entornos seguros diferenciados (pruebas, preproducción, producción), para el desarrollo contratado.

· Establecer acuerdos complementarios al contrato.

Se deben establecer los acuerdos que complementen la contratación, que sean necesarios debido a requisitos del marco normativo y legal en el que se lleve a cabo la provisión del servicio. En este sentido, prestar especial atención al tratamiento de datos de carácter personal.

· Establecer acuerdos de niveles de servicio.

Estos acuerdos deben realizarse con base en lo definido en los requisitos del servicio. Es posible que el proveedor disponga de un modelo de ANS estándar para la prestación del servicio o quizás haya que generar uno ad hoc para el servicio en cuestión.

· Definir y acordar acciones que se deberán llevar a cabo finalizada la prestación del servicio.

La definición de estos acuerdos se realiza entre el proveedor y la entidad. Adicional, se deben considerar las causas por las que podría finalizarse la prestación de servicio, así como las posibles penalizaciones.
[bookmark: _Toc77337276][bookmark: _Toc77828900][bookmark: _Toc204415834]Durante la Prestación del Servicio.
Se deben realizar monitoreos y revisiones de la calidad del servicio teniendo en cuenta los aspectos establecidos en los contratos y los acuerdos que se hayan determinado. Se recomienda y se considera conveniente el realizar reuniones periódicas de seguimiento con el proveedor donde tratar, si los hubiera, los problemas existentes y buscar mejoras conjuntamente.
[bookmark: _Toc77337277][bookmark: _Toc77828901][bookmark: _Toc204415835]Finalización del servicio.
La entidad debe tener en cuenta determinados aspectos al momento de finalización de la prestación del servicio:

· Revisar el contrato y todos los acuerdos establecidos para identificar las acciones a desarrollar por nuestra parte y por parte del proveedor.

· Solicitar la devolución de aquellos activos que son propiedad de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

· Recordar al proveedor la devolución o destrucción de la información perteneciente a la entidad, según corresponda en cada caso.

· Analizar internamente cómo ha sido la prestación del servicio con la intención de identificar posibles mejoras a considerar en futuras contrataciones.

· En caso de que sea otro proveedor quien vaya a continuar con la prestación del servicio, se debe supervisar el “cambio de proveedor” y confirmar que ambos proveedores cumplen con lo acordado. Si este es el caso, probablemente sea conveniente trasladar el “know-how” generado hasta el momento al nuevo proveedor, para agilizar la adaptación al nuevo proveedor y continuar con la mejora del servicio.
[bookmark: _Toc48646192][bookmark: _Toc49250031][bookmark: _Toc48708322][bookmark: _Toc48708325][bookmark: _Toc77828902][bookmark: _Toc204415836]LINEAMIENTOS DE SEGURIDAD DE LA INFORMACIÓN EN LAS RELACIONES CON PROVEEDORES.
1. Todos los proveedores deberán cumplir las políticas de seguridad de la información definidas por la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

2. Todas las áreas y/o procesos de la entidad, deberán aplicar lo establecido en EGTI-PR-012 Procedimiento Relación con Proveedores.

3. Todas las áreas y/o procesos que necesiten adquirir y/o contratar herramientas TI, sistemas de información, servicios, productos, entre otros requerimientos tecnológicos; deberán aplicar lo establecido en EGTI-PR-013 Procedimiento Concepto Viabilidad Técnica Componentes TI.

4. Se recomienda que los proveedores que brinden sus servicios a la entidad cuenten con certificaciones vigentes relativas a la seguridad de la información, aplicada a los procesos de servicios que se contraten. Dichas certificaciones podrán contemplarse además como requerimientos y/o factores de evaluación en los procesos de licitación, así como también a los procesos internos para la adopción e incorporación de mejores prácticas aplicadas a los procesos de compra.

5. En las situaciones en que se requiera contratar servicios de tratamiento o protección de activos de información, tales como servicios de hosting e infraestructura, plataforma tecnológica, centros de datos y procesamiento, almacenamiento de información física y/o digital, entre otros, se deberá verificar que el proveedor cuenta con los mecanismos y controles de seguridad adecuados al objeto del servicio contratado.

6. Así mismo, se deberá realizar una evaluación de requisitos de seguridad asociados al servicio entregado por el proveedor, con la finalidad de identificar brechas que puedan ser potenciales vulnerabilidades que expongan la continuidad operativa de las áreas y/o procesos o que puedan dañar la imagen Institucional.

7. Antes de iniciar la ejecución del contrato, el supervisor debe socializar a los proveedores EGTI-DI-014 Política Gestión Incidentes de Seguridad de la Información y acordar el canal para su debido reporte.

8. En el caso en que un proveedor requiera información de la entidad adicional a aquella establecida en los acuerdos contractuales, o que no sea inherente a la naturaleza de este, el propietario de la información analizará los motivos de dicho requerimiento y procederá a aprobar o rechazar la entrega de esta.

9. Para asegurar que los proveedores que prestan servicios en el tratamiento de información de propiedad de la entidad cuenten con estándares y niveles adecuados en materia de seguridad, la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, se reserva el derecho de solicitar evidencia de la ejecución de auditorías independientes relacionadas al riesgo tecnológico, control interno, o auditorías de certificación relacionados con dicha materia, los que para cualquier efecto serán facilitados de manera temporal y con el objeto de revisar el alcance del trabajo realizado y el detalle de los resultados obtenidos.

10. En situaciones en que los proveedores requieran hacer instalaciones de activos de información de carácter tecnológico, tales como servidores, equipos de red, equipos de soporte, entre otros, será requisito base implementar configuraciones que cumplan con las políticas de seguridad de la información de la entidad, para lo cual, en caso necesario, deberán considerar ajustes en el acceso a los equipos, el monitoreo de capacidad, la sincronización de hora, el registros de auditoría y los servicios de nombre de dominio. El proceso Gestión de Servicios e Infraestructura Tecnológica, tendrá la responsabilidad de verificar y validar la configuración de los equipos instalados, así como también de reportar las debilidades y oportunidades de mejora al proveedor del servicio previa solicitud del proceso dueño del producto y/o servicio del proveedor.

11. Los proveedores podrán acceder en forma remota a los activos tecnológicos de la entidad únicamente a través de herramientas definidas por el proceso de Gestión de Servicios e Infraestructura Tecnológica, tales como una Virtual Private Network (VPN) o Teams, cuando esto se considere necesario para el cumplimiento de las obligaciones que se originan del contrato respectivo. En caso contrario, deberá solicitarse una autorización especial al proceso de Gestión de Servicios e Infraestructura Tecnológica, quien analizará los motivos de dicho requerimiento y procederá a otorgarlo o denegarlo.

12. En cualquier caso, dicho acceso será gestionado por el área y/o proceso dueño del proveedor al proceso Gestión de Servicios e Infraestructura Tecnológica y sólo podrá tener por finalidad dar soporte a equipos tecnológicos o sistemas de información, revisar errores de funcionamiento o prestar servicios de seguridad y/o monitoreo. Para garantizar lo anterior, el proceso de Gestión de Servicios e Infraestructura Tecnológica deberá implementar controles que permitan limitar su acceso, registrar acciones para seguimiento y/o, supervisar visualmente el trabajo realizado.

13. Toda gestión que represente una modificación, mantenimiento, revisión al servicio de tecnología de la información, comunicaciones o equipos de suministros, debe aplicar lo establecido en EGTI-DI-006 Política de Responsabilidades y Control de Cambios.

14. Para la contratación de servicios y/o componentes de la infraestructura de TI y/o áreas seguras, se debe exigir a los proveedores la presentación de los planes de contingencia que aseguren la disponibilidad de la información, suministrada y procesada entre las partes.

15. Los demás lineamientos deben aplicarse de acuerdo con GCON-MA-001 Manual de Contratación y GCON-MA-002 Manual de Interventoría y Supervisión definidos por la entidad.

16. Todo acceso por parte del personal externo debe ser autorizado por un 
responsable interno, quien asume la responsabilidad por las acciones que pueda realizar el mismo.

17. Todo el personal o sistema con acceso a la red corporativa de la entidad, tendrá la obligación de utilizar programas de antivirus licenciados con su base de firmas actualizadas.

18. Utilizar software legalmente adquirido, en cumplimiento de la Ley 603 de 2000 o las normas que la reemplacen, modifiquen o adicionen. Para el efecto mantendrá indemne a la Unidad administrativa Especial de Rehabilitación y Mantenimiento Vial, de cualquier tipo de reclamación en tal sentido, y en caso de que la entidad se vea obligada a pagar algún tipo de sanción por el incumplimiento de la citada disposición, el proveedor se compromete a reembolsar a la entidad la totalidad de los gastos en que haya incurrido.

19. Todo Proveedor y/o tercero que preste el servicio de desarrollo de Software a la entidad, debe implementar normas o las mejores prácticas de la industria en el desarrollo de las aplicaciones para garantizar la seguridad de los sistemas.

20. Todo Proveedor y/o tercero que preste el servicio de desarrollo de Software a la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, antes de enviar una aplicación a producción o ponerla a disposición de la entidad, debe realizar la revisión de los códigos fuente a través de un procedimiento manual o automático que permita identificar posibles vulnerabilidades en la codificación y su correspondiente solución. La no verificación de este procedimiento no exime al proveedor de su responsabilidad.

21. Establecer con la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, el procedimiento adecuado para el borrado seguro de la información propiedad de la entidad. Este procedimiento deberá ser desarrollado antes o durante el transcurso de la relación contractual.

22. El proveedor se obliga a contratar personal con las capacidades profesionales o técnicas requeridas para la relación contractual con la entidad, en consecuencia, en el proceso de selección del personal que se requiera para el desarrollo de la relación contractual, el proveedor debe hacer una verificación de datos de la hoja de vida, referencias y antecedentes de los candidatos involucrados en la relación contractual, además de lo estipulado en las políticas internas de contratación del personal del proveedor.

23. Todo Proveedor y/o tercero que preste el servicio de alojamiento u otro servicio en la nube a la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, debe contar con los sistemas actualizados y las remediaciones de las vulnerabilidades críticas y altas encontradas de los sistemas que le prestan el servicio a la entidad. En consecuencia, debe notificar a la entidad, los cambios que implementar, solicitando a la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, autorización para establecer el día, fecha y hora en que sea posible efectuarla, con el objeto de no afectar la disponibilidad de los servicios de la entidad.

24. Se prohíbe expresamente cualquier tipo de actividad que vaya en contravía de las políticas de seguridad de la información definidas al interior de la entidad, como lo son entre otras las siguientes:

25. El uso de los recursos proporcionados por la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, para la realización de actividades no relacionadas con el servicio contratado.

26. La conexión a la red de equipos, dispositivos (portátiles personales, memorias USB, discos duros externos entre otros) y/o aplicaciones que no estén autorizados por el proceso de Gestión de Servicios e Infraestructura tecnológica.

27. Introducir en los sistemas de información o la red corporativa de la entidad, contenidos inadecuados, obscenos, amenazadores, inmorales u ofensivos entre otros.

28. Introducir voluntariamente en la red corporativa de la entidad, cualquier tipo de malware sin importar el medio, (programas, macros etc.), dispositivo lógico, dispositivo físico o cualquier otro tipo de secuencias de órdenes que causen y/o que sean susceptibles de causar daño y/o alteración en los recursos informáticos.

29. Intentar obtener sin autorización explícita otros derechos de acceso distintos a los otorgados por la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

30. Intentar distorsionar y/o falsear registros (log) de los sistemas de información de la entidad.
[bookmark: _Toc528146681][bookmark: _Toc48708327][bookmark: _Toc77337278][bookmark: _Toc77828903][bookmark: _Toc204415837]VIGENCIA DE LA POLÍTICA.
La Política de seguridad Relación con Proveedores de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, estará vigente a partir de su publicación. La entidad se reserva el derecho a modificarla cuando se considere necesario, para lo cual, estas modificaciones entrarán en vigor y tendrán efectos desde su publicación, a través de los mecanismos dispuestos por la entidad.
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