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[bookmark: _Toc5716547]INTRODUCCIÓN

El siguiente documento hace parte de la POLITICA GENERAL DE TECNOLOGIA Y SEGURIDAD DE LA INFORMACION Y COMUNICACIONES de la entidad.

La UAERMV Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, basará la Administración de la Seguridad de los Activos de Información, en las políticas contenidas en este documento; así mismo, como las buenas prácticas y herramientas informáticas que apoyen el proceso de apoyo: “Gestión de Servicios de Infraestructura Tecnológica” (GSIT).

Los sistemas registran la actividad de los usuarios y de sus procesos internos como el inicio de sesión y cierre de sesión en un equipo de cómputo (login/logout, origen, tiempo de actividad, acciones, conexiones,) en registros de eventos o logs. La información de estos registros es esencial para elaborar informes de gestión, para monitorización o en caso de presentarse un incidente, poder realizar una auditoria. 

Entre los eventos que los distintos sistemas registran están, por ejemplo: El inicio/fin de sesión, el acceso y modificación de ficheros y directorios, cambios en las configuraciones principales, ejecución de programas, etc. Los registros de actividad de los distintos sistemas y equipos son los datos a partir de los cuales es posible no sólo detectar fallos de rendimiento o mal funcionamiento, sino también detectar errores e intrusiones. Con ellos se alimentan sistemas de monitorización que configurados correctamente pueden generar alertas en tiempo real. Por otra parte, facilitan el análisis forense para el diagnóstico de las causas que originan los incidentes.

Por último, son necesarios para verificar el cumplimiento de ciertos requisitos legales o contractuales durante las auditorías.


[bookmark: _Toc5716548]GLOSARIO DE TERMINOS

· [bookmark: _Toc528317109][bookmark: _Toc529792366][bookmark: _Toc529792812][bookmark: _Toc529798714][bookmark: _Toc529806934][bookmark: _Toc5631521]Correlacionador de eventos: Es una consola potente y de alto rendimiento, que reúne los datos de los eventos de seguridad, amenazas y riesgos de los aplicativos y dispositivos de hardware para proporcionar la mayor información de seguridad, lograr respuestas rápidas a los incidentes, gestionar los registros de forma sencilla y generar reportes de cumplimiento.
· [bookmark: _Toc5716549]Disponibilidad: Capacidad de un componente o servicio para realizar su función requerida durante un periodo de tiempo.
· [bookmark: _Toc528317123][bookmark: _Toc529792367][bookmark: _Toc529792813][bookmark: _Toc529798715][bookmark: _Toc529806935][bookmark: _Toc5631522][bookmark: _Toc5716550]GSIT: Gestión de Servicios de Infraestructura Tecnológica.
· IDS: Sistema de detección de intrusos.
· [bookmark: _Toc528317125][bookmark: _Toc529792368]LOGS: También conocidos como registros de actividades o de eventos en algún sistema de información.
· MAC: Media Access Control) es un identificador de 48 bits (6 bloques de dos caracteres hexadecimales(4 bits)) que corresponde de forma única a una tarjeta o dispositivo de red. Se la conoce también como dirección física, y es única para cada dispositivo de red
· NTP: Network Time Protocol, protocolo de sincronización de tiempo.
· Usuario: Persona que utiliza los servicios diarios.

[bookmark: _Toc5716551]OBJETIVO GENERAL

[bookmark: _Toc5631524][bookmark: _Toc5716552]Identificar los sistemas de información y elementos de hardware que hacen parte de la infraestructura tecnológica, los cuales deben tener configurado el registro de eventos para ser revisado en caso de presentarse algún incidente que afecte la continuidad de la operación de los procesos de la entidad.


[bookmark: _Toc525198180][bookmark: _Toc525203720][bookmark: _Toc5716553]OBJETIVOS ESPECIFICOS

1. Determinar los eventos más significativos dentro de los sistemas de información que deben de ser registrados, y la manera en que ha de efectuarse dicho registro. 
2. Establecer mecanismos de monitorización que permitan la detección de intrusiones, errores y situaciones anómalas o potencialmente peligrosas.

[bookmark: _Toc5716554]ALCANCE

El alcance de los lineamientos que se definen en esta política da cubrimiento a los accesos que involucren:

a) Acceso a alguno de los siguientes sistemas:
· Bases de datos.
· Aplicativos.
· Sistemas de información.
· Elementos de infraestructura tecnológica (Firewall, Router, Switch…).
· Equipos de computo.
· Servidores de datos.

Aplica para todos los Servidores Públicos de la Unidad: Empleados públicos de planta (de carrera administrativa y los provisionales), funcionarios de libre nombramiento y remoción, trabajadores oficiales, contratistas y demás personal que tenga asignado un usuario y contraseña para el ingreso a algunos de los sistemas de información, bases de datos, equipos de computo o aplicativos que soliciten la autenticación. Estos deberán preservar la confidencialidad de la información de la UAERMV, los cuales están sujetos a los mismos requerimientos de seguridad, y tienen las mismas responsabilidades de salvaguardar la información; así como están obligados a continuar protegiendo y cumpliendo los acuerdos de confidencialidad durante y una vez terminada su relación laboral y/o contractual con la UAERMV.

Se tendrán en cuenta para esta política especifica los controles A.14.4 registro y seguimiento tomado de la norma ISO 27001:2013.  


[bookmark: _Toc5716555]DECLARACIÓN

[bookmark: _Toc525798818][bookmark: _Toc527555277][bookmark: _Toc528317136][bookmark: _Toc529792374][bookmark: _Toc529792819][bookmark: _Toc529798721][bookmark: _Toc529806943]En este documento se encuentran los lineamientos que aseguran una actuación adecuada para alcanzar un alto nivel en cuanto a seguridad de la información en la UAERMV. La información es un activo importante para la entidad, tiene un alto valor para la misma, por esto mismo la unidad ha definido las directrices de seguridad para los Activos de Información, por medio de las cuales se deben orientar todas las acciones a seguir. 

Estas directrices hacen parte del marco de POLÍTICAS GENERALES DE TECNOLOGÍA Y SEGURIDAD DE INFORMACIÓN Y COMUNICACIONES y están basadas en la NORMA TÉCNICA COLOMBIANA NTC-ISO/IEC 27002 (anteriormente denominada ISO 17799) es un estándar para la seguridad de la información publicado por la International Organization for Standardization y la Comisión Electrotécnica Internacional. La versión más reciente es la ISO/IEC 27002:2013).

[bookmark: _Toc525798819][bookmark: _Toc527555278][bookmark: _Toc528317137][bookmark: _Toc529792375][bookmark: _Toc529792820][bookmark: _Toc529798722][bookmark: _Toc529806944][bookmark: _Toc5631528][bookmark: _Toc5716556]Por lo anterior, se busca minimizar riesgos en la información, asegurar la continuidad de la UAERMV y ayudar en el cumplimiento de los objetivos misionales.

[bookmark: _Toc525798820][bookmark: _Toc527555279][bookmark: _Toc528317138][bookmark: _Toc529792376][bookmark: _Toc529792821][bookmark: _Toc529806945]Acuerdo de confidencialidad: 

[bookmark: _Toc525798821][bookmark: _Toc527555280][bookmark: _Toc528317139][bookmark: _Toc529792377][bookmark: _Toc529792822][bookmark: _Toc529798724][bookmark: _Toc529806946]Todos los Usuarios que administran, leen, modifican o crean información en la UAERMV deben firmar un acuerdo de confidencialidad o de no divulgación como parte de sus términos y condiciones iníciales de empleo. Esta directriz también incluye a personal ocasional y los Usuarios externos no contemplados en un contrato formalizado.

[bookmark: _Toc527555281][bookmark: _Toc5716557]ROLES Y RESPONSABILIDADES

[bookmark: _Toc525798824][bookmark: _Toc527555282][bookmark: _Toc529792379][bookmark: _Toc529792824][bookmark: _Toc529798726][bookmark: _Toc529806948][bookmark: _Toc5631530][bookmark: _Toc5716558]Encargado de seguridad de la información: Persona delegada cuyas funciones principales son asesorar en materia de seguridad de la información a la UAEMRV y supervisar el cumplimiento de la presente Política.
[bookmark: _Toc527555283][bookmark: _Toc529792380][bookmark: _Toc529792825][bookmark: _Toc529798727][bookmark: _Toc529806949][bookmark: _Toc5631531][bookmark: _Toc5716559]Usuarios de la información. Personas que tiene asignado un equipo de cómputo y/o escritorio de trabajo quienes deberán dar cumplimiento a los procedimientos que se deriven de esta Política.

[bookmark: _Toc528317148][bookmark: _Toc5716560]POLÍTICA DE SEGURIDAD PARA LA GESTION DE LOGS
[bookmark: _Toc412193617]
· Todos los sistemas de información y aplicativos deben estar sincronizados correctamente con un servidor de tiempo NTP con la hora legal colombiana, de este modo se garantiza el correcto registro temporal de los eventos o sucesos más relevantes.
· Se debe tener un sistema de gestión de logs adecuado, el cual puede ser un correlacionador, de eventos configurado con los dispositivos de hardware y aplicativos mas importantes de la entidad el cual centralice los logs.
· Los logs o registros de eventos deben almacenarse y ser incluidos en la política de back ups de la entidad para poderla recuperar en caso de pérdida.
· Se deben definir roles y responsabilidades para el proceso de gestión de logs.
· Los administradores deberán registrar periódicamente los logs de Infraestructura de TI, sistemas de información o aplicaciones a través de medios manuales o automáticos y dejar la debida evidencia, entre las cuales están:
· Switch
· Firewall
· Red- trafico
· Sistemas operativos 
· IPS
· ORACLE
· Bases de Datos
· Controlador de Dominio
· Servidores de Aplicaciones
· Sistemas de información:

Actividades que deben ser registradas.

Para obtener la información crítica sobre el funcionamiento de los activos de información, se deben analizar las actividades mas relevantes que se deben registrar como los siguientes:

· Acceso, creación, borrado y actualización de información confidencial que repose en los sistemas de información e infraestructura tecnológica. 
· Inicio y fin de conexión en los dispositivos de red de la entidad.
· Inicio y fin de ejecución de aplicaciones y sistemas. 
· Inicio y fin de sesión de usuario en aplicaciones y sistemas. 
· Intentos de inicio de sesión fallidos 
· Cambios en las configuraciones de los sistemas y aplicativos más importantes.
· Modificaciones en los permisos de acceso.
· Funcionamiento o finalización inesperada de los aplicativos.  
· Accesos de usuario.
· Acceso privilegiado o administrativo. 
· Uso de mecanismos de autenticación e identificación. 
· Accesos remotos e inalámbricos
· Cambios de privilegios de acceso. 
· Uso de utilidades del sistema. 
· Activación o desactivación de sistemas de seguridad. 
· Accesos a registros de auditoria.
· Aproximación a los límites de uso de los recursos físicos de hardware.
· Memoria RAM
· Capacidad de disco. 
· Ancho de banda de red
· Uso del procesador de la CPU.
· Indicios de actividad sospechosa detectada por los sistemas de antivirus, 
· Indicios de actividad sospechosa detectada por el sistema de detección de intrusos (IDS).
· Transacciones relevantes dentro de los aplicativos. 
Información relevante incluida en el registro. 

Los elementos de información más útiles que deben ser incluidos en los distintos registros son:

· Identificador del usuario que realiza la acción.
· Identificación del elemento sobre el que se realiza la acción (ficheros, bases de datos, equipos, etc.).
· Identificación de dispositivos, ya sea a través de sus direcciones IP, direcciones MAC. 
· Identificación de protocolos.
· Fecha y hora de ocurrencia del evento.
· Tipificación del evento. 
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