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[bookmark: _Toc150294353]INTRODUCCIÓN

La Política de Gobierno Digital del Ministerio TIC regulada a través del Decreto 767 de 2022, tiene como objetivo: “Impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del territorio nacional y la competitividad del país, promoviendo la generación de valor público a través de la transformación digital del Estado, de manera proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio”[footnoteRef:2], la cual, está comprendida por los elementos transversales de Gobernanza e Innovación Pública Digital, los Habilitadores de Arquitectura, Cultura y Apropiación, Seguridad y Servicios Ciudadanos Digitales, las Líneas de Acción de Servicios y Procesos Inteligentes, Decisiones Basadas en Datos y Estado Abierto, y las Iniciativas Dinamizadoras conformadas por los proyectos de Transformación Digital y las Estrategias de Ciudades y Territorios Inteligentes; lo anterior, soportado por lineamientos, guías y estándares, así como, acciones de medición, control y mejoramiento continuo. [2:  Ministerio TIC “Decreto 767 de 2022” disponible online: 
https://dapre.presidencia.gov.co/normativa/normativa/DECRETO%20767%20DEL%2016%20DE%20MAYO%20DE%202022.pdf, abril 2022] 

Particularmente, el habilitador de arquitectura se implementa de acuerdo con lo establecido en el Marco de Referencia de Arquitectura Empresarial 2.0[footnoteRef:3] comprendido por el Modelo de Arquitectura Empresarial – MAE[footnoteRef:4], el Modelo de Gestión de Proyectos de TI y el Modelo de Gestión y Gobierno TI - MGGTI[footnoteRef:5]. Sin embargo, durante la presente vigencia se realizó su actualización a la versión 3.0[footnoteRef:6] por parte del Ministerio TIC, motivo por el cual, la entidad se encuentra en el proceso de alineación entre versiones con el fin de definir acciones para avanzar en su implementación y cumplimiento a partir de la vigencia 2024. [3:  Ministerio TIC “Marco de Referencia de Arquitectura 2.0”, disponible online: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html, abril 2022]  [4:  Ministerio TIC “MAE.G.GEN.01 – Documento Maestro del Modelo de Arquitectura Empresarial” disponible online: https://www.mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf , abril 2022]  [5:  Ministerio TIC “MGGTI.G.GEN.01 – Documento Maestro del Modelo de Gestión y Gobierno de TI” disponible online: https://www.mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf , abril 2022]  [6:  https://www.mintic.gov.co/arquitecturaempresarial/630/articles-204807_recurso_2.pdf] 

Los modelos MAE y MGGTI definen lineamientos de implementación para los dominios planeación de arquitectura, arquitectura misional, arquitectura de información, arquitectura de sistemas de información, arquitectura de infraestructura TI, arquitectura de seguridad y uso y apropiación.
Específicamente, el domino de arquitectura de información, utiliza la información como generador de valor estratégico para responder a las necesidades de los grupos de valor e interés y sus lineamientos están enfocados entre otros, a la gestión del ciclo de vida del dato, el diseño de los servicios de información, el análisis de la información, la interoperabilidad, la publicación de datos abiertos y la gobernabilidad.
Lo anterior, le permite a la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial – UMV y la Secretaría Distrital de Movilidad quien lidera y ejerce como cabeza del sector movilidad de Bogotá D.C, producir y gestionar la calidad de los datos producidos por el proceso Estrategia y Gobierno TI – EGTI de la Oficina de Tecnologías de la Información durante todo su ciclo de vida. 

En virtud de lo anterior, en el presente documento se relaciona la Política de Calidad de los Datos, la gestión de la calidad, las actividades y responsables de la implementación, así como, las acciones de seguimiento y control a través de indicadores de acuerdo con el cronograma establecido.

[bookmark: _Toc44415584][bookmark: _Toc150294354]OBJETIVOS

A continuación, se relacionan los objetivos del presente documento:

1. 1 [bookmark: _Toc150294355]OBJETIVO GENERAL 

· Gestionar la calidad de los datos producidos y gobernados por el proceso EGTI de la Oficina de Tecnologías de la Información.

1. 2 [bookmark: _Toc150294356]  OBJETIVOS ESPECÍFICOS

· Definir la Política de Calidad de los Datos.
· Establecer las actividades relacionadas con la gestión de la calidad de los datos del proceso EGTI.
· Determinar los roles y responsabilidades en las actividades relacionadas con la gestión de la calidad de los datos del proceso EGTI.
· Definir los tiempos de implementación de las actividades relacionadas con la gestión de la calidad de los datos del proceso EGTI.
· Establecer la alineación con la plataforma estratégica institucional.
· Relacionar los indicadores de gestión y las acciones de seguimiento y control.

[bookmark: _Toc150294357]ALCANCE

El presente documento define la Política de Calidad de los datos y las actividades relacionadas con la gestión de calidad de los datos producidos y gobernados por el proceso EGTI, de acuerdo con los lineamientos definidos por el Marco de Referencia de Arquitectura Empresarial, a través de la definición de actividades, roles y responsables. De igual forma, contempla los tiempos estimados de implementación, indicadores de gestión y acciones de seguimiento y control. 

Es importante precisar que, el presente plan constituye un marco de referencia que permite aplicar calidad de datos en los demás procesos de la entidad.


1. [bookmark: _Toc150294358]GLOSARIO DE TÉRMINOS

· ATRIBUTOS DE LOS DATOS: establece aspectos y comportamientos de los datos, determina el nombre, el tipo de dato y sus especificaciones.
· CICLO DE VIDA DE LA INFORMACIÓN: conjunto de actividades sistemáticas encaminadas a gestionar la información para su uso y transformación.
· CALIDAD DE DATOS: es el ámbito enfocado en el aseguramiento de la calidad para garantizar la prestación de servicios de información e institucionales, a través de la identificación y propuesta de mejoras para la actualización del dato.
· ENTIDADES: organizaciones que forman parte del Estado[footnoteRef:7]. [7:  Guía Técnica de la Información – Gobierno del Dato, disponible online: https://www.mintic.gov.co/arquitecturati/630/articles-9258_recurso_pdf.pdf, abril 2022.] 

· EXPERTO DE NEGOCIO: persona que proporciona un apoyo estratégico, diagnóstica y presenta un punto de vista transversal, basado en el conocimiento de la entidad, anticipándose a las necesidades de las áreas del negocio, contribuyendo a los procesos, gestión y productividad de la entidad brindando una potencial ventaja competitiva.
· FUENTE PRIMARIA: contiene información nueva u original.
· FUENTE SECUNDARIA: contiene material ya conocido y organizado según un esquema determinado.
· INFORMACIÓN RELEVANTE: conjunto de datos significativos para quien requiere dar uso para la transformación o la toma de decisiones.
· INTELIGENCIA DE NEGOCIO: la inteligencia de negocio o BI (Business Intelligence) está compuesta por el conjunto de herramientas, metodologías, aplicaciones y tecnología que permiten reunir, depurar y transformar datos o información desestructurada en información estructurada para su explotación, análisis y generación de conocimiento como valor agregado, brindando información privilegiada que responde a las necesidades o problemas y soporta estratégicamente la toma de decisiones de la entidad.
· LEY DE PROTECCIÓN DE DATOS: los principios y disposiciones sobre la protección de datos aplicables a todas las bases de datos, con los límites dispuestos por la ley y sin reñir con los datos que tienen características de estar amparados por la reserva legal[footnoteRef:8].  [8:  Ley 1581 de 2012, disponible online: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981, abril 2022.] 

· PERIODICIDAD: frecuencia de tiempo en la cual será intercambiada la información.
· PROVEEDORES DE INFORMACIÓN: son grupos de valor que proporcionan información primaria y relevante para el cumplimiento de la misión institucional relacionada con las políticas públicas y a la mejora permanente del servicio al ciudadano.
· SERVICIOS DE INFORMACIÓN: mecanismos técnicos y tecnológicos dispuestos para apoyar el intercambio de información, los cuales deben ser dispuestos durante el proceso de recolección.
· DATOS ABIERTOS: información de uso público en formatos que permitan el uso, reutilización y aprovechamiento de la información[footnoteRef:9]. [9:  Ministerio TIC “Guía para el uso y aprovechamiento de Datos Abiertos en Colombia” disponible online: https://estrategia.gobiernoenlinea.gov.co/623/articles-9407_guia_datos.pdf,  abril 2022] 


2. [bookmark: _Toc150294359]ARTICULACIÓN CON LA PLATAFORMA ESTRATÉGICA DE LA ENTIDAD 

El presente documento se encuentra alineado con el Plan Estratégico de Tecnologías de la Información – PETI versión 7 de la entidad, el cual, está soportado por el proyecto de inversión 7860 que tiene como objetivo el “Fortalecimiento de los componentes de TI para la Transformación Digital”.  Dentro del mapa de ruta del PETI se encuentran los proyectos: 

· Fortalecimiento e Implementación de Artefactos del Dominio Información.
· Formulación del Modelo de Referencia para el Procesamiento del Dato en la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial – UAERMV.

Lo anterior, alineado con el cumplimiento de los lineamientos del Marco de Referencia de Arquitectura Empresarial versión 2 del Ministerio TIC, específicamente, el Modelo de Arquitectura Empresarial – MAE y el Modelo de Gestión y Gobierno TI – MGGTI, contemplando las generalidades expuestas en el Marco de Referencia versión 3.

En términos estratégicos, este plan fortalece la consecución del objetivo institucional de “Diseñar e implementar una estrategia de innovación que permita hacer más eficiente la gestión de la Unidad” e impulsa el fortalecimiento de valores corporativos como la transparencia, la diligencia y el compromiso con la ciudadanía.

3. [bookmark: _Toc150294360][bookmark: _Toc84455379][bookmark: _Toc84455443][bookmark: _Toc84455487]POLÍTICA DE CALIDAD DE DATOS

A continuación, se relaciona la política de calidad de datos de la entidad:

[bookmark: _Toc150295071]Figura 1. Política de calidad
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Gestionar acciones encaminadas a garantizar la calidad de los datos producidos en la entidad a través de la definición e implementación de estándares y mejores prácticas que aseguren la precisión, integridad, confiabilidad y disponibilidad de los datos, con el fin de promover una toma de decisiones precisa y eficiente de los procesos de la entidad, reflejando el compromiso con la excelencia y la mejora continua


Fuente: UMV
[bookmark: _Toc84455382][bookmark: _Toc84455446][bookmark: _Toc84455490][bookmark: _Toc150294361]GESTIÓN DE CALIDAD DE LOS DATOS.

Cuando se habla de calidad en los datos, es importante mencionar que toda información recogida en una base de datos, un sistema de información o un Data Warehouse debe reunir atributos que busquen que los datos resulten útiles al procesamiento, análisis, y cualquier otro fin. Estos atributos de calidad pueden ser clasificados de la siguiente forma:

[bookmark: _Toc150295072]Figura 2. Atributos de los datos
	EXACTITUD
	OPORTUNIDAD
	NIVEL DE DETALLE
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	CONSISTENCIA
	RELEVANCIA
	TOTALIDAD
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Fuente: Modificado de Ministerio TIC[footnoteRef:10] [10:  MinTIC Guía técnica de Información- Administración del dato maestro, disponible en línea: https://www.mintic.gov.co/arquitecturati/630/articles-9254_recurso_pdf.pdf,Abril 2022] 

A continuación, se describen los atributos de calidad relacionados en la figura anterior[footnoteRef:11]: [11:  Ídem anterior.] 


· Exactitud: significa que los datos están libres de errores (aritméticos y gramaticales), son claros, imparciales y reflejan el significado de los datos sobre los cuales están basados, es decir que transmiten un retrato exacto a los grupos de valor e interés, lo cual, puede requerir una presentación gráfica más que una tabular.
· Totalidad: los datos que se proveen a los grupos de valor e interés deben estar completos y suplir todas sus necesidades. Información incompleta o parcial puede resultar en decisiones erróneas y sobrecostos financieros y sociales.
· Oportunidad: significa que los datos deben alcanzar a sus destinatarios en un marco de tiempo preestablecido, que les permita decidir acciones apropiadas basados en la información recibida. Los datos nuevos y actualizados son más valiosos que información desactualizada, la información actualizada permite que las políticas y las acciones diseñadas sean más asertivas y logren sus objetivos. La información en tiempo real es un elemento para considerar en esta característica.
· Relevancia: los datos son relevantes si responden a las preguntas de los interesados y les permiten la toma de decisiones. En este punto es importante que la información sea comunicada a las personas correctas.
· Nivel de detalle: Los datos deben ser entendibles para los usuarios, deben tener el nivel de detalle requerido dependiendo del nivel organizacional y el tipo de decisión al cual esté destinada la información. 
· Consistencia: la información debe ser la misma en todas las áreas o sistemas utilizados por la entidad.

En virtud de lo anterior, se relacionan a continuación los elementos clave que permiten una adecuada gestión de la calidad de los datos:

[bookmark: _Toc150294362]Analizar y Planear

El éxito de cualquier estrategia de calidad de datos comienza con una sólida planificación y análisis. En este contexto, se enfatiza la importancia de establecer mesas de trabajo permanentes como parte esencial de la estrategia de gestión de datos. Estas mesas de trabajo constituyen un espacio central donde se analizan y abordan las necesidades relacionadas con la calidad de los datos. Durante estas reuniones, se lleva a cabo un examen exhaustivo de los aspectos que impactan en la calidad de los datos, incluyendo una revisión detallada de los procesos de recopilación, almacenamiento, gestión y utilización de datos.

Un componente esencial de estas mesas de trabajo es el registro cuidadoso de los compromisos asumidos por los responsables asignados. Esto asegura que se establezcan de manera clara y explícita los roles y responsabilidades de cada individuo en relación con las acciones necesarias para abordar los desafíos de calidad de datos. Este enfoque colaborativo y transparente permite que todos los involucrados comprendan claramente lo que se espera de ellos y se comprometan a cumplir sus responsabilidades.
Además, es importante destacar que el Plan de Calidad de Datos forma parte integral del Plan de Gobierno de la Información de la UMV, el cual, se revisa y actualiza de forma anual. Esta actualización garantiza que el plan esté en sintonía con las necesidades cambiantes de la entidad y las mejores prácticas en la gestión de datos. En conjunto, estas prácticas aseguran que la estrategia de calidad de datos sea un proceso continuo y adaptable que contribuye al éxito global del Plan de Gobierno de la Información de la Entidad.

[bookmark: _Toc150294363]Garantizar la Calidad de los Datos

Los datos representan el recurso más valioso para la Entidad, debido a que son fundamentales para su funcionamiento y la prestación de servicios a las partes interesadas y la ciudadanía en general. En consecuencia, se han implementado los mecanismos necesarios para preservar la confidencialidad, integridad, disponibilidad, accesibilidad, autenticidad y otras propiedades esenciales que garantizan una gestión de seguridad de los datos efectiva. Esta gestión de seguridad de los datos está intrínsecamente vinculada a la calidad de los datos producidos por la UMV. A continuación, se detallan las directrices generales que se aplican a la calidad de los datos desde una perspectiva de seguridad de los datos:

[bookmark: _Toc150294364]Política de Protección de Datos Personales.

La política de protección de datos personales guarda una estrecha relación con la calidad de los datos, ya que establece los lineamientos esenciales para la administración y tratamiento de datos personales en la UMV. Esta política se ajusta a la Ley Estatutaria 1581 de 2012 y al Decreto número 1377 de 2013, que se recopila en el Decreto 1074 de 2015, específicamente en su capítulo 25, el cual reglamenta parcialmente las normas que establecen disposiciones generales para la protección de datos personales y desarrollan el derecho constitucional de consultar, actualizar, corregir o restringir el acceso a los datos personales que el titular de la información posee, en conformidad con los artículos 15 y 20 de la Constitución Política de Colombia.

En consecuencia, la política de protección de datos personales define los procedimientos y medidas que aseguran la confidencialidad, integridad, disponibilidad y autenticidad de los datos personales, lo que se traduce en una mejora directa de la calidad de los datos. Estas directrices se encuentran detalladas en el documento "EGTI-DI-002 Política de Protección de Datos Personales" publicada en SISGESTION, y de esta manera fortalece la gestión de seguridad de los datos personales, contribuyendo a la calidad y confiabilidad de estos.

[bookmark: _Toc150294365]Políticas de Seguridad de Protección y Respaldo de Información.

La implementación de políticas de seguridad de protección y respaldo de información es esencial en lo que respecta a la calidad de los datos. Estas políticas garantizan que se proporcionen medios de respaldo adecuados para asegurar que toda la información esencial y el software puedan recuperarse después de una falla. Esto se traduce en la protección de la integridad y confiabilidad de los datos, lo que contribuye directamente a la calidad de estos.

Asimismo, estas políticas aseguran que la información y la infraestructura de software crítica de la entidad estén respaldadas y sean restaurables en caso de una falla o desastre. La capacidad de recuperar datos de manera efectiva y segura es un elemento crucial para mantener la calidad de los datos y garantizar su disponibilidad.
Para asegurar la calidad de los datos, la restauración de copias de respaldo en entornos de producción debe llevarse a cabo de manera cuidadosa y cumplir con las aprobaciones necesarias por parte del propietario de la información. Además, este proceso debe seguir el protocolo establecido a través de la herramienta de gestión de requerimientos designada por la Entidad.
Todas estas directrices relacionadas con la protección y respaldo de información se encuentran definidas y detalladas en el documento "EGTI-DI-003 Políticas de Seguridad de Protección y Respaldo de Información" publicada en SISGESTION. Estas políticas contribuyen de manera significativa a mantener la calidad y la integridad de los datos en la UMV.

[bookmark: _Toc150294366]Política de Seguridad para la Gestión de Contraseñas.

La política de seguridad para la gestión de contraseñas desempeña un papel esencial en la calidad de datos en la UMV. Esta política establece claramente que ningún usuario tiene permitido acceder a la red o a los servicios TIC utilizando las credenciales de otro usuario. Esta disposición es fundamental para garantizar la integridad y la confidencialidad de los datos, ya que cada acción realizada utilizando las credenciales de acceso es responsabilidad directa del usuario al que se le ha asignado dicha clave.

La política también destaca que la entidad proporciona a los usuarios las claves necesarias para acceder a los servicios de red y sistemas de información autorizados. Sin embargo, subraya que estas claves son de uso personal e intransferible, lo que asegura que cada usuario sea responsable de sus acciones y que las actividades en la red se atribuyan de manera precisa a la persona adecuada.
Estas directrices de gestión de contraseñas, que garantizan la autenticidad y la individualidad de las credenciales de acceso, están detalladas en el documento "EGTI-DI-004 Política de Seguridad para la Gestión de Contraseñas" publicada en SISGESTION. Al promover el uso responsable y seguro de las claves de acceso, esta política contribuye a mantener la calidad de los datos y garantiza la trazabilidad de las acciones realizadas en los sistemas de información de la Entidad.

[bookmark: _Toc150294367]Políticas de Escritorio Limpio y Bloqueos de Pantalla.

Las políticas de escritorio limpio y bloqueo de pantalla tienen una influencia directa en la calidad de la información en la UMV. Estas políticas establecen pautas generales para reducir el riesgo de acceso no autorizado, pérdida y daño de la información, tanto durante como fuera del horario de trabajo normal de los colaboradores.

En este contexto, se espera que los colaboradores de la entidad mantengan sus escritorios libres de información relacionada con la entidad que pueda ser accesible, copiada o utilizada por terceros o por personal no autorizado. Esto es fundamental para garantizar que los datos y la información crítica se mantengan seguros y protegidos en todo momento.

Las directrices específicas para mantener escritorios limpios y bloquear pantallas se encuentran definidas en el documento "EGTI-DI-005 Políticas de Escritorio Limpio y Bloqueo de Pantallas" publicada en SISGESTION. Al promover prácticas de seguridad efectivas, esta política contribuye directamente a mantener la calidad de la información y a prevenir incidentes de seguridad que podrían comprometer la integridad de los datos.

[bookmark: _Toc150294368]Políticas de Responsabilidades y Control De Cambios.

Las políticas de responsabilidades y control de cambios desempeñan un papel esencial en la calidad de los datos en la UMV. Estas políticas tienen como objetivo fundamental gestionar las modificaciones en los ambientes de producción de la infraestructura tecnológica de manera eficiente y sin interrupciones en los servicios prestados. Esto se logra a través de la implementación de métodos estandarizados que evalúan el impacto de todos los cambios en la infraestructura tecnológica, tanto en hardware como en software.

La gestión de cambios efectiva es crucial para garantizar la integridad y disponibilidad de los datos, así como para evitar interrupciones no planificadas que podrían afectar la calidad de la información. La política de responsabilidades y control de cambios establece directrices específicas para la planificación, aprobación y ejecución de modificaciones, lo que contribuye a mantener un entorno tecnológico seguro y estable.

Las directrices detalladas sobre responsabilidades y control de cambios se encuentran definidas en el documento "EGTI-DI-006 Política de Responsabilidades y Control de Cambios" publicada en SISGESTION. Esta política respalda directamente la calidad de los datos al garantizar que las modificaciones se realicen de manera controlada y planificada, reduciendo al mínimo los riesgos para la información y los servicios prestados.

[bookmark: _Toc150294369]Política Buen Uso de Correo Institucional.

La política de buen uso de correo institucional tiene una relación directa con la calidad de los datos en la UMV. Esta política establece pautas generales destinadas a garantizar una adecuada protección de la información de la Entidad en el uso del servicio de correo electrónico por parte de los colaboradores.

La protección de la información es esencial para mantener la calidad de los datos, ya que la seguridad de los datos se traduce en su integridad y confiabilidad. El buen uso del correo institucional es una parte fundamental de esta protección, ya que evita el riesgo de exposición, pérdida o alteración no autorizada de la información.

Las directrices específicas para el buen uso del correo institucional se encuentran definidas en el documento "EGTI-DI-007 Política Buen uso de Correo Institucional", publicada en SISGESTION. Esta política respalda directamente la calidad de los datos al promover prácticas de seguridad y confidencialidad en la comunicación electrónica, lo que contribuye a mantener la integridad y la confiabilidad de la información de la Entidad.

[bookmark: _Toc150294370]Política de Navegación en Internet.

La política de navegación en internet está intrínsecamente relacionada con la calidad de los datos en la UMV. Esta política establece que la entidad permite el acceso a servicios de internet, pero al mismo tiempo establece lineamientos que garantizan la navegación segura y el uso apropiado de la red por parte de los colaboradores.

La navegación segura y el uso adecuado de internet son esenciales para evitar errores, pérdidas, modificaciones no autorizadas o el uso inadecuado de la información en las aplicaciones web. Garantizar que los colaboradores utilicen internet de manera responsable contribuye a mantener la integridad y la confiabilidad de los datos de la entidad.

Las directrices específicas para la navegación en internet se encuentran definidas en el documento "EGTI-DI-008 Política de Navegación en Internet" publicada en SISGESTION. Esta política respalda directamente la calidad de los datos al promover prácticas seguras y responsables en la utilización de internet, lo que contribuye a mantener la integridad de la información y la protección de los datos.

[bookmark: _Toc150294371]Política de Seguridad para la Gestión de Logs.

La política de seguridad para la gestión de logs está estrechamente relacionada con la calidad de los datos en la UMV. Esta política tiene como objetivo principal preservar la integridad, confidencialidad y disponibilidad de los registros de eventos (logs) generados por los sistemas de información y comunicaciones de la entidad.

La preservación de la integridad de los logs es fundamental para garantizar la calidad de los datos, ya que estos registros son una fuente valiosa de información sobre las actividades y eventos relacionados con los sistemas de información. La confidencialidad de los logs es crucial para proteger la información sensible contenida en ellos, y la disponibilidad de los logs es esencial para asegurar que estén siempre accesibles cuando se necesiten.

Las directrices específicas para la gestión de logs se encuentran definidas en el documento "EGTI-DI-009 Política de Seguridad para la Gestión de Logs" publicada en SISGESTION. Esta política respalda directamente la calidad de los datos al garantizar la integridad, la confidencialidad y la disponibilidad de la información registrada en los logs, lo que contribuye a mantener la calidad de los datos y la seguridad de la información en la entidad.

[bookmark: _Toc150294372]Política de Protección contra Software Nocivo.

La política de protección contra software nocivo tiene una clara relación con la calidad de los datos en la UMV. Esta política se enfoca en asegurar que no se propague ni se instale software con código malicioso o nocivo que pueda comprometer la disponibilidad, integridad y confidencialidad de los servicios respaldados por la infraestructura tecnológica de la entidad.

La protección contra software nocivo es esencial para mantener la calidad de los datos, ya que la presencia de software malicioso o nocivo puede llevar a la pérdida de datos, su modificación no autorizada o incluso su robo, lo que puede afectar la calidad y la confiabilidad de la información.

Las directrices específicas para la protección contra software nocivo se encuentran definidas en el documento "EGTI-DI-010 Política de Protección Contra Software Nocivo" publicada en SISGESTION. Esta política respalda directamente la calidad de los datos al reducir los riesgos asociados con la presencia de software nocivo en la infraestructura tecnológica, lo que contribuye a mantener la integridad y la confiabilidad de la información de la entidad.

[bookmark: _Toc150294373]Política sobre el Uso de Equipos de Cómputo y el Acceso a la Red.

La política sobre el uso de equipos de cómputo y el acceso a la red está directamente relacionada con la calidad de los datos en la UMV. Esta política tiene como objetivo asegurar el uso adecuado de los equipos de cómputo proporcionados por la entidad a los usuarios para el desarrollo de sus funciones, así como, el acceso adecuado a la red de datos.

El buen uso de los equipos de cómputo y el acceso a la red es esencial para mantener la calidad de los datos, ya que la utilización inadecuada de estos recursos tecnológicos puede poner en riesgo la integridad y la confidencialidad de la información de la entidad. Al dar a conocer a los usuarios los riesgos asociados con el uso inadecuado de estos recursos, se promueve la seguridad de la información y se garantiza que los datos se mantengan protegidos y confiables.

Las directrices específicas para el uso de equipos de cómputo y el acceso a la red se encuentran definidas en el documento "EGTI-DI-011 Política sobre el uso de equipos de cómputo y el acceso a la red" publicada en SISGESTION. Esta política respalda directamente la calidad de los datos al promover prácticas seguras y responsables en el uso de la tecnología, lo que contribuye a mantener la integridad y la confiabilidad de la información de la entidad.
[bookmark: _Toc150294374]Política de Seguridad de Gestión de Activos de Información.

La política de seguridad de gestión de activos de información está directamente relacionada con la calidad de los datos en la UMV. Esta política establece que los activos de información pertenecen a la entidad y deben ser utilizados exclusivamente para fines laborales.

La gestión adecuada de los activos de información es esencial para mantener la calidad de los datos, ya que estos activos pueden contener información crítica y sensible. La política requiere que los colaboradores realicen la devolución de todos los activos físicos y electrónicos asignados por la entidad durante el proceso de desvinculación. Además, se enfatiza la importancia de documentar y entregar a la entidad cualquier conocimiento importante relacionado con las tareas que realizan.

Las directrices específicas para la gestión de activos de información se encuentran definidas en el documento "EGTI-DI-012 Políticas de Seguridad de Gestión de Activos de Información" publicada en SISGESTION. Estas políticas respaldan directamente la calidad de los datos al asegurar la protección de la información y la gestión adecuada de los activos de información, lo que contribuye a mantener la integridad y la confiabilidad de los datos de la entidad.

[bookmark: _Toc150294375]Política de Seguridad para la Gestión de Riesgos.

La política de seguridad para la gestión de riesgos tiene una relación directa con la calidad de la información en la UMV. Esta política tiene como objetivo identificar las principales amenazas y vulnerabilidades a las que están expuestos los activos de información, lo que permite minimizar la materialización de los riesgos asociados a la infraestructura tecnológica y los sistemas de información.

La gestión adecuada de riesgos es esencial para mantener la calidad de la información, ya que permite anticipar y abordar las posibles amenazas que podrían afectar la integridad, disponibilidad y confidencialidad de los datos. Al identificar y evaluar las amenazas y vulnerabilidades, se pueden implementar medidas de seguridad adecuadas para mitigar los riesgos y proteger la calidad de los datos.

Las directrices específicas para la gestión de riesgos se encuentran definidas en el documento "EGTI-DI-013 Política de Seguridad para la Gestión de Riesgos" publicada en SISGESTION. Esta política respalda directamente la calidad de la información al asegurar que se tomen las medidas necesarias para prevenir y mitigar los riesgos que podrían comprometer la integridad de los datos de la entidad.



[bookmark: _Toc150294376]Política Gestión de Incidentes de Seguridad de la Información.

La política de gestión de incidentes de seguridad de la información está directamente relacionada con la calidad de los datos en la UMV. Esta política tiene como objetivo asegurar que los eventos e incidentes de seguridad que afecten a los activos de información sean comunicados y atendidos de manera oportuna, siguiendo los procedimientos definidos. Esto se hace con el fin de tomar acciones correctivas de manera oportuna.

La gestión de incidentes de seguridad de la información es esencial para mantener la calidad de los datos, ya que permite detectar, investigar y abordar los eventos que podrían afectar la integridad, confidencialidad y disponibilidad de la información. Al comunicar y atender los incidentes de seguridad de manera eficiente, se puede minimizar el impacto en los datos y en la operación de la entidad.

Las directrices específicas para la gestión de incidentes de seguridad de la información se encuentran definidas en el documento "EGTI-DI-014 Política Gestión Incidentes de Seguridad de la Información" publicada en SISGESTION. Esta política respalda directamente la calidad de los datos al garantizar que se tomen medidas oportunas para abordar y resolver incidentes de seguridad, lo que contribuye a mantener la integridad y la confiabilidad de la información de la entidad.

[bookmark: _Toc150294377]Política de Seguridad Relación con Proveedores.

La política de seguridad relacionada con proveedores tiene un impacto directo en la calidad de los datos en la UMV. Esta política tiene como objetivo establecer mecanismos de control con los proveedores para asegurar que la información y los servicios proporcionados por ellos cumplan con las políticas y procedimientos de seguridad de la información definidos por la entidad.

La relación con proveedores es crucial para mantener la calidad de los datos, ya que los servicios y la información que provienen de terceros pueden afectar la integridad y la confiabilidad de los datos. Al establecer mecanismos de control, se garantiza que los proveedores cumplan con los estándares de seguridad de la entidad, lo que contribuye a mantener la calidad de la información.

Las directrices específicas para la seguridad en la relación con proveedores se encuentran definidas en el documento "EGTI-DI-023 Política de Seguridad Relación con Proveedores" publicada en SISGESTION. Esta política respalda directamente la calidad de los datos al garantizar que los servicios y la información proporcionados por terceros cumplan con los requisitos de seguridad de la entidad, lo que contribuye a mantener la integridad y la confiabilidad de la información de la entidad.

[bookmark: _Toc150294378]Política de Byod

La Entidad cuenta con la política “EGTI-DI-024 Política de Byod” publicada en SISGESTION, la cual, establece las directrices para la conexión a su red desde dispositivos previamente autorizados, como computadoras portátiles y tabletas. Esta política tiene como objetivo minimizar la exposición de la entidad a posibles daños causados por el uso no autorizado de sus recursos digitales.
Los daños potenciales que se buscan prevenir mediante esta política incluyen la pérdida de datos sensibles o confidenciales, la violación de la propiedad intelectual, la afectación de la reputación pública, daños a los sistemas internos y posibles implicaciones financieras resultantes de tales pérdidas.
La implementación y el cumplimiento de esta política son fundamentales para preservar la integridad de los activos digitales de la entidad y garantizar la seguridad de la información. La autorización previa y el respeto de las reglas y requisitos establecidos son esenciales para cumplir con el compromiso de la Entidad de mantener la calidad de los datos y salvaguardar la confidencialidad de la información.

[bookmark: _Toc150294379]Política de Seguridad de Actualizaciones de Software

La Entidad cuenta con la política “EGTI-DI-026 Política de Seguridad de Actualizaciones de Software” publicada en SISGESTION, para regular las actualizaciones de software en dispositivos electrónicos, sistemas de información y sistemas operativos. El propósito principal de esta política es proteger los activos de información de la entidad y garantizar la seguridad de los datos.

Esta política se aplica a todos los dispositivos electrónicos, sistemas de información, sistemas operativos y servicios proporcionados tanto por proveedores externos con vínculos con la entidad como por sistemas generados internamente que puedan ser actualizados por razones de seguridad. Es fundamental que la Entidad divulgue y garantice el cumplimiento de las políticas y procedimientos de seguridad de la información establecidos para proteger sus activos de información.

El cumplimiento de esta política es obligatorio y estricto para todos los servidores públicos, contratistas, proveedores y cualquier persona relacionada con la entidad que tenga a su cargo dispositivos electrónicos, sistemas de información y sistemas operativos de la Entidad. La seguridad de los datos y la calidad de la información son responsabilidades compartidas por todos los colaboradores de la UMV.

[bookmark: _Toc150294380]Política de Seguridad Física y del Entorno TI

La UMV establece la política “EGTI-DI-027 Política de Seguridad Física y del Entorno TI” publicada en SISGESTION, para regular la seguridad física y del entorno de procesamiento tecnológico en sus instalaciones. Esta política se aplica a todo el personal que tenga algún vínculo con la entidad, ya sea interno o externo, y que ingrese a las instalaciones físicas de procesamiento tecnológico de la entidad.

El propósito de este documento es establecer directrices de control de seguridad física y del entorno con el fin de proteger los activos de información tecnológicos de la entidad. La seguridad de la información es fundamental para garantizar la calidad de los datos producidos y manejados por la Entidad.

La UMV exige el cumplimiento total de las políticas y procedimientos de seguridad de la información establecidos para proteger sus activos de información. Esta política es de cumplimiento obligatorio y estricto para todos los servidores públicos, contratistas, proveedores, terceros, visitantes y cualquier persona relacionada con la entidad que tenga acceso a las instalaciones de procesamiento tecnológico ubicadas en las diversas sedes de la entidad. La seguridad del entorno es esencial para garantizar la calidad y la integridad de los datos.

[bookmark: _Toc150294381]Seguridad Bases de Datos

El repositorio oficial de la base de datos de la Entidad se encuentra en Oracle Database. El alojamiento de las instancias de bases de datos se distribuye en dos ubicaciones: Oracle Cloud, que se encuentra en la nube y On Premise, que está en las instalaciones físicas de la entidad. A continuación, se detallan las medidas de seguridad aplicadas en Oracle Cloud y la seguridad interna del motor de la base de datos: 

· [bookmark: _Toc150294115][bookmark: _Toc150294227][bookmark: _Toc150294382]Oracle Cloud (OCI) 

En esta plataforma se alojan los servidores de base de datos utilizados por la Entidad para almacenar sus bases de datos de producción en Oracle Database. La seguridad en Oracle Cloud Infrastructure (OCI) y la seguridad dentro del motor de la base de datos se basan en los siguientes principios:

· Aislamiento del Cliente: OCI proporciona un entorno totalmente aislado para los activos de aplicaciones y datos, separándolos de otros clientes y personal de Oracle.
· Cifrado de Datos: se asegura la protección de los datos en reposo y en tránsito mediante algoritmos criptográficos y gestión de claves.
· Controles de Seguridad: se limita el acceso a los servicios y se separan las responsabilidades operativas para reducir riesgos.
· Visibilidad: se ofrece análisis de seguridad y registros completos para auditorías y seguimiento de acciones en los recursos.
· Nube Híbrida Segura: permite la utilización de activos de seguridad existentes y soluciones de seguridad de terceros, manteniendo la seguridad en la nube.
· Alta Disponibilidad: OCI proporciona centros de datos independientes de fallos para garantizar la disponibilidad y resistencia a ataques.
· Infraestructura con Seguridad Verificable: se siguen procesos rigurosos y controles de seguridad efectivos en todas las fases de desarrollo y operación, cumpliendo con estándares de seguridad estrictos.
· Consideraciones básicas de seguridad: mantener el software actualizado, limitar los privilegios de usuario, supervisar la actividad del sistema y conocer las funciones de seguridad de OCI.
· Protección básica de recursos: evaluar qué recursos proteger, cuántos accesos otorgar y el impacto de posibles fallos de seguridad.
· Diseño y Controles de Seguridad: integrar la seguridad en productos y operaciones mediante una metodología centralizada.
· Autenticación de Usuario y Control de Acceso: utilizar un enfoque de menos privilegios, autenticación multifactor y supervisión de acceso.
· Gestión de Cambios: seguir un riguroso proceso de gestión y despliegue de cambios, incluyendo pruebas y aprobaciones.
· Gestión de Vulnerabilidades: identificar vulnerabilidades en productos, explorar hosts en busca de vulnerabilidades y aplicar parches necesarios.
· Respuesta a Incidentes: tener procesos sólidos y equipos de respuesta a incidentes 24/7, incluyendo análisis de causa raíz y acciones correctivas/preventivas.
· Registro y Supervisión de Seguridad: registrar eventos relevantes y supervisar logs en busca de comportamientos anómalos.
· Seguridad de la Red: utilizar cifrado y protección contra ataques de usuario intermedio, así como mecanismos para mitigar ataques DDoS.
· Seguridad del Plano de Control: aislar hosts de backend de instancias desplegadas y autenticar agentes de software autorizados.
· Gestión de Medios y Seguridad del Servidor: diseñar y probar la seguridad del hardware, garantizar su devolución a un estado seguro y original.
· Destrucción de Medios y Borrado Seguro del Host: borrar instancias de forma segura y destruir hardware al final de su vida útil.

En este contexto, es fundamental la actualización constante de las medidas de seguridad, incluyendo la instalación oportuna de las actualizaciones y parches. Oracle emite regularmente actualizaciones de seguridad y alertas que deben ser implementadas siguiendo las instrucciones proporcionadas. Esto refuerza la sólida estrategia de seguridad en la plataforma OCI, que abarca diversos aspectos y asegura la integridad y confidencialidad de los datos y recursos.
[bookmark: _Toc150294116][bookmark: _Toc150294228][bookmark: _Toc150294383]
· Oracle Dababase

Oracle identifica los doce riesgos comunes de seguridad, conocidos como "Dirty Dozen" y los agrupa en las siguientes categorías:

· Configuración insegura.
· Sistemas sin parches y desactualizados.
· Falta de una política de seguridad aplicada consistentemente.
· Falta de visibilidad sobre datos confidenciales.
· Usuarios y administradores de bases de datos con privilegios excesivos.
· Autenticación débil y cuentas compartidas.
· Vulnerabilidades de inyección SQL y diseño de aplicaciones inseguras.
· Confiar en redes vulnerables.
· Monitoreo y auditoría insuficientes o ineficientes.
· Proliferación de datos sensibles en bases de datos no productivas.
· Servidores y copias de seguridad de bases de datos desprotegidos.
· Llaves de encriptación inseguras.

Para abordar estos riesgos, Oracle propone cuatro categorías de controles:

· Controles de evaluación: para evaluar la seguridad de la base de datos, incluyendo la configuración, la seguridad de usuarios y la ubicación de datos confidenciales.
· Controles preventivos: para bloquear el acceso no autorizado a los datos mediante cifrado y controles a nivel de base de datos.
· Controles de detección: para monitorear el acceso a los datos y detectar amenazas, respaldando los informes de cumplimiento.
· Controles que limitan la exposición: para controlar la divulgación de datos confidenciales.

Además, Oracle destaca dos categorías adicionales de controles que respaldan la seguridad de datos:

· Controles de datos: permiten un acceso detallado a nivel de fila y columna en la base de datos, proporcionando un modelo de autorización coherente en diversas aplicaciones.
· Controles de usuario: aplican políticas de autenticación y autorización para garantizar que solo los usuarios autenticados y autorizados accedan a los datos.

[bookmark: _Toc150294384]Realizar Control e Inspección

Las acciones de control e inspección se centran en la ejecución de actividades destinadas a mejorar la calidad de los datos, con el propósito de respaldar la toma de decisiones y facilitar el acceso a datos de alta calidad para otras entidades y ciudadanos. Este proceso implica la revisión y evaluación de las acciones necesarias para garantizar la integridad y precisión de los datos.

En su esencia, las actividades de control e inspección comprenden la supervisión y examinación de las responsabilidades y tareas asignadas a los diversos involucrados en la gestión de datos. El objetivo principal es asegurarse de que se apliquen las medidas y estándares establecidos en el presente documento, con el fin de garantizar que los datos sean precisos, completos, confiables y cumplan con los requisitos de calidad predeterminados.

En consecuencia, las actividades de control e inspección se orientan hacia la verificación de la adecuada y efectiva implementación del procedimiento de calidad de datos, de acuerdo con las pautas especificadas en el presente plan de calidad. Esta labor es esencial para garantizar que los datos empleados en la entidad sean confiables y cumplan con los estándares de calidad necesarios.

[bookmark: _Toc150294385]Medir los Indicadores de Calidad

Con el fin de evaluar y mantener la calidad de los datos en todas las etapas del ciclo de vida de los datos, se consideran las siguientes métricas que servirán como herramientas para medir el cumplimiento y la eficacia de las políticas de seguridad de la información, las acciones de uso y apropiación, las actividades del Plan de Gobierno de la Información y las acciones de mejora continua. Para tal fin, se llevará a cabo una medición trimestral de estos indicadores junto con la revisión de la implementación del procedimiento. Las métricas sugeridas se calculan de la siguiente manera:

· Implementación de las Políticas de Seguridad de la Información: se determina como el total de políticas implementadas dividido por el total de políticas aplicables.
· Implementación de Acciones de Uso y Apropiación: se mide como el total de acciones implementadas dividido por el total de acciones proyectadas.
· Implementación del Plan de Gobierno de la Información: se calcula como el total de acciones implementadas dividido por el total de acciones proyectadas.
· Implementación de Acciones de Mejora Continua: se determina como el total de acciones implementadas dividido por el total de acciones proyectadas.
· Implementación de las Políticas de Seguridad de la Información = total de políticas implementadas / total de políticas aplicables.
· Implementación de Acciones de Uso y Apropiación: total de acciones implementadas dividido en el total de acciones proyectadas.
· Implementación del Plan de Gobierno de la Información: total de acciones implementadas dividido en el total de acciones proyectadas.
· Implementación de Acciones de Mejora Continua: total de acciones implementadas dividido en el total de acciones proyectadas.

Estas métricas se integran en el presente plan como instrumentos fundamentales para una evaluación constante de la calidad de los datos. Las cuales, permiten identificar áreas de mejora y tomar medidas necesarias para garantizar la fiabilidad de los datos y cumplir con los estándares de calidad establecidos en el plan.

[bookmark: _Toc84455392][bookmark: _Toc84455456][bookmark: _Toc84455500][bookmark: _Toc150294386]Realizar Acciones Preventivas y Correctivas

En una reunión entre los colaboradores del Proceso de Estrategia y Gobierno de TI y el enlace de la Oficina Asesora de Planeación, se analizarán las recomendaciones para mejorar la calidad de los datos y se tomarán decisiones sobre las acciones preventivas y correctivas que se gestionarán, desarrollarán o implementarán de acuerdo con los recursos y el tiempo disponibles. Los compromisos resultantes se registrarán en un acta de reunión. Además, se considera la implementación de acciones de uso y apropiación de la temática como medida preventiva.

En este contexto, se debe describir cómo se llevará a cabo el diseño e implementación de acciones preventivas y correctivas que garanticen la calidad de los datos a lo largo de su ciclo de vida. Estas acciones se vinculan a los procesos de gestión de información, que abarcan la generación de medidas preventivas y correctivas que contribuyen a la estrategia de información de la entidad.

La adopción del Gobierno de Componentes de Información ha asignado roles específicos, como la responsabilidad de gestión de información, el análisis y la generación de información, el diseño de componentes de información, el aseguramiento de calidad de información, el análisis de componentes de información y los responsables de cumplimiento. Estos roles trabajan en conjunto para garantizar la calidad de la información en todo el ciclo de vida de los datos. Estas actividades incluyen programas de promoción y apropiación de datos programados en cada vigencia, lo que contribuye a cerrar la brecha en términos de socialización y sensibilización sobre estos temas.

[bookmark: _Toc84455393][bookmark: _Toc84455457][bookmark: _Toc84455501][bookmark: _Toc150294387]Mejoramiento Continuo

Comprende actividades de estructuración y coordinación de planes de mejora de la calidad de datos alineados con los planes institucionales de mejoramiento, el MIPG y el PETI, en colaboración con la Oficina Asesora de Planeación y la Oficina de Control Interno (En los casos que aplique). Los detalles, compromisos y alcance de estos planes se documentarán en actas de reunión.

La Entidad incorpora el proceso de mejora continua en la gestión de los datos, lo cual, implica la identificación de acciones que benefician la toma de decisiones basadas en datos de alta calidad. Además, se diseñan sistemas de información y bases de datos considerando los futuros requisitos de información, interoperabilidad, métricas y la publicación de datos abiertos. Esto agrega valor y una ventaja competitiva a la UMV. Se generan contenidos y flujos de información de alta calidad, que se gestionan según las mejores prácticas definidas en el documento de Gobierno de información de la Entidad. Esta gestión fortalece este activo estratégico y facilita su acceso y uso de acuerdo con los objetivos estratégicos. Al mismo tiempo, permite la implementación y el cumplimiento de políticas gubernamentales, como la de transparencia, accesibilidad y publicación de datos abiertos para el beneficio de los ciudadanos.

4. [bookmark: _Toc150294388]RECURSOS

El talento humano requerido para la implementación de las actividades relacionadas en el presente documento, son los definidos en el ítem 8. Responsables. Adicionalmente, la implementación está soportada por el proyecto de inversión 7860 que tiene como objetivo el “Fortalecimiento de los componentes de TI para la Transformación Digital”, por lo tanto, se cuenta con la disponibilidad y recursos tecnológicos, físicos y financieros necesarios para garantizar el cumplimiento de las actividades propuestas.

5. [bookmark: _Toc150294389] RESPONSABLES

A continuación, se relaciona la matriz RACI, la cual, implementa la gobernabilidad del Dominio de Información en el proceso EGTI:

[bookmark: _Toc154736752]Tabla 1. Matriz RACI Plan de Calidad de la Información procesos EGTI
	ROL
	R
	A
	C
	I

	Responsable de la adopción de mejores prácticas de calidad
	OTI
	OAP
	
	

	Responsable de la definición de controles e indicadores de información de entrada
	OTI
	OAP
	
	

	Responsable del seguimiento a los indicadores de calidad
	OAP
	OAP
	
	

	Responsable de la definición de acciones correctivas y preventivas
	OTI
	OTI
	OAP
	

	Responsable de la aplicación de políticas y procedimientos relacionados con la calidad de la información
	OTI
	OTI
	OAP
	

	Realizar el seguimiento a los indicadores de calidad en procesos
	OAP
	
	
	OCI

	Responsable de la definición e implementación de acciones correctivas y preventivas en procesos
	OAP/OTI
	OAP
	
	

	Responsable de definir e implementar acciones de mejora
	OAP/OTI/OCI
	OAP
	
	

	Responsable de velar por la calidad de los datos del proceso EGTI.
	OTI
	OTI
	OAP
	


Fuente: elaboración propia
Convenciones
	· Responsable
	R

	· Aprobador
	A

	· Consultado
	C

	· Informado
	I








Es importante precisar que, cada proceso es el responsable de velar por la calidad de los datos que Gobiernan y gestionan. 

6. [bookmark: _Toc150294390]SEGUIMIENTO 

Teniendo en cuenta que las actividades definidas en el presente documento se encuentran alineadas con los proyectos del dominio información del PETI, el avance se medirá a través del seguimiento de los siguientes proyectos definidos en el mapa de ruta del PETI: 

· Fortalecimiento e Implementación de Artefactos del Dominio Información.
· Formulación del Modelo de Referencia para el Procesamiento del Dato.

7. [bookmark: _Toc150294391] INDICADORES 

A continuación, se relacionan los indicadores de seguimiento y control de la calidad de la información del proceso EGTI:

[bookmark: _Toc154736753]Tabla 2. Indicadores de seguimiento
	INDICADOR
	OBJETIVO
	FÓRMULA
	DESCRIPCIÓN

	Implementación del procedimiento de calidad de los datos de los procesos EGTI*


	Implementar las acciones que le corresponden a la entidad para asegurar la calidad de los datos que se genere. Lo anterior beneficia la toma de decisiones y permite poner a disposición de otras entidades y ciudadanos, productos de información y Datos Abiertos de mayor calidad.
	Seguimiento trimestral de la implementación del procedimiento de calidad de los datos = (Número de acciones de mejora implementadas/ Total de acciones de mejora identificadas) *100%
	El indicador inicia con el análisis y planeación de acciones y análisis que fomenten la seguridad y calidad de la información, se desarrolla a través del plan de calidad de la información con acciones acorde a las fuentes o conjuntos de datos intervenidos, se mide a partir de la calidad de información para determinar acciones preventivas y correctivas que aportan a la mejora continua.


Fuente: elaboración propia

Nota: 
* EGTI-PR-008_V2_PROCEDIMIENTO_DEL_PLAN_DE_CALIDAD_DE_LA_INFORMACION

De igual forma, se realizará seguimiento y control de los indicadores relacionados en el ítem 6.4 Medir los Indicadores de Calidad.

8. [bookmark: _Toc150294392]CRONOGRAMA 

A continuación, se relaciona el cronograma con los tiempos de ejecución previstos para la implementación de las actividades de calidad de la información producida por el proceso EGTI, alineadas con los tiempos definidos en el PETI:

[bookmark: _Toc154736754]Tabla 3. Cronograma
	ACTIVIDAD
	2023

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	1. Analizar y planear
	
	
	
	
	
	
	
	
	
	
	
	

	2. Garantizar la calidad de los datos
	
	
	
	
	
	
	
	
	
	
	
	

	3. Realizar control e inspección
	
	
	
	
	
	
	
	
	
	
	
	

	4. Medir los indicadores de calidad
	
	
	
	
	
	
	
	
	
	
	
	

	5. Realizar actividades preventivas y correctivas
	
	
	
	
	
	
	
	
	
	
	
	

	6. Acciones de Mejoramiento Continuo
	
	
	
	
	
	
	
	
	
	
	
	


Fuente: UMV
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