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1. [bookmark: _Toc24721129][bookmark: _Toc24722480][bookmark: _Toc36307278]INTRODUCCIÓN

La mayor utilidad de un software o una nueva aplicación tecnológica para una Entidad se enmarca en el cumplimiento de los requerimientos del usuario, lo que permite que este se adapte a las necesidades y funcionalidades que el cliente requiere para agilizar sus actividades diarias y no, que sea el cliente quien deba adaptarse a la funcionalidad del software. Por esta situación, se establece el Plan de calidad, a partir del cual se evalúa (pruebas) el cumplimiento de los parámetros y solicitudes establecidas por el usuario en los requerimientos y los acuerdos de servicio definidos, garantizando la funcionalidad y confiabilidad de las soluciones generadas en el diseño de sistemas de información. 

2. [bookmark: _Toc36307279]OBJETIVOS

· Establecer las actividades para el aseguramiento de la calidad del software en la UAERMV.
· Revisar y auditar objetivamente los productos y actividades para verificar que están conformes con los procesos, procedimientos y estándares aplicables.
· Proporcionar los resultados de estas auditorías informando a la dirección cuando sea necesaria su intervención.

3. [bookmark: _Toc36307280]ALCANCE

El plan inicia con la recepción de los nuevos módulos de software o aplicaciones desarrolladas por sistemas de información para revisar y auditar estos productos, a partir de la definición y aplicación de actividades de control (pruebas) y de inspección sobre los diferentes componentes de TI (componentes de información, sistemas de información, elementos de la plataforma tecnológica, etc.), con el fin de garantizar su correcto funcionamiento, el cumplimiento de las condiciones y parámetros establecidos por el cliente en los requerimientos y acuerdos de servicio, finalizando con la aprobación del usuario y la puesta en producción de la nueva versión o el nuevo software, o en dado caso, la devolución del módulo o la aplicación a diseño para los ajustes debidamente justificados. Este plan es parte fundamental del Procedimiento “EGTI-PR-003 Construcción de Soluciones” en el que se describen cada uno de los pasos requeridos en la generación de soluciones de software, con los criterios de calidad y funcionalidad necesarios, de acuerdo a lo solicitado por los usuarios en la fase de diseño.



4. [bookmark: _Toc36307281]GLOSARIO[footnoteRef:1] [1:  Tomado del Glosario Arquitectura de TI Colombia del Mintic.] 


Ambiente (de desarrollo, pruebas o producción): Es la infraestructura tecnológica (hardware y software) que permite desarrollar, probar o ejecutar todos los elementos o componentes para ofrecer un servicio de Tecnologías de la Información.
Arquitectura de Sistemas de Información: Describe cada uno de los sistemas de información y sus relaciones entre ellos. Esta descripción se hace por medio de una ficha técnica que incluye las tecnologías y productos sobre los cuales está construido el sistema, su arquitectura de software, su modelo de datos, la información de desarrollo y de soporte, y los requerimientos de servicios tecnológicos, entre otros. Las relaciones entre los sistemas de información se detallan en una Arquitectura de Integración, que muestra la manera en que los sistemas comparten información y se sincronizan entre ellos. Esta arquitectura debe mostrar también la manera como los sistemas de información se relacionan con el software de integración (buses de servicios), de sincronización (motores de procesos), de datos (manejadores de bases de datos) y de interacción (portales), entre otros.
Arquitectura de software: Describe el conjunto de componentes de software que hacen parte de un sistema de información y las relaciones que existen entre ellos. Cada componente de software está descrito en términos de sus características funcionales y no funcionales. Las relaciones se expresan a través de conectores que reflejan el flujo de datos, de control y de sincronización. La arquitectura de software debe describir la manera en que el sistema de información maneja aspectos como seguridad, comunicación entre componentes, formato de los datos, acceso a fuentes de datos, entre otros.
Acuerdo de nivel de Servicio (ANS): Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios de TI y un cliente. Describe las características del servicio de TI, los niveles de cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir múltiples servicios de TI o múltiples clientes.
Catálogo de Sistemas de Información: Es un inventario detallado y documentado que contiene las fichas técnicas de los sistemas de información de una institución. Este es uno de los artefactos que se utiliza para describir la arquitectura de sistemas de información.
Criterios de aceptación: Son un conjunto preciso y bien definido de condiciones que un producto que se va a adquirir o construir debe satisfacer en el momento de su entrega, para que sea aceptado por una entidad.

Hardware congelado: Se refiere a que el ambiente técnico en el cual se encuentran instalados los programas en desarrollo, no se debe modificar, hasta tanto no se termine la etapa de pruebas correspondiente.
Información: Es un conjunto de datos organizados y procesados que tienen un significado, relevancia, propósito y contexto. La información sirve como evidencia de las actuaciones de las entidades. Un documento se considera información y debe ser gestionado como tal.
Plan de Calidad de TI: Define las actividades de control (pruebas) e inspección que se van a realizar sobre los componentes de TI (componentes de información, sistemas de información, elementos de la plataforma tecnológica, etc.), con el fin de garantizar su correcto funcionamiento y el cumplimiento de los requerimientos y acuerdos de servicio establecidos. Incluye además las actividades de medición de indicadores de calidad, actividades preventivas, correctivas y de mejoramiento continuo.
Pruebas de humo: Consiste en ejecutar una prueba transversal, antes de entregar la versión para ejecución de pruebas detalladas.
Pruebas Software Funcionales. Estas pruebas se definen a partir de funciones o características y su interoperabilidad con sistemas específicos, pudiendo ejecutarse en todos los niveles de pruebas (componentes, integración, sistema, etc.), miden el comportamiento del sistema, subsistema o componente software descrito en especificaciones de requisitos o casos de uso, aunque también puede no estar documentado. Es decir, con las funciones establecemos “lo que el sistema hace”. Se consideran Pruebas de Caja Negra (“black-box testing”) puesto que valoramos el comportamiento externo del sistema. Las Pruebas de Seguridad o las Pruebas de Interoperabilidad entre sistemas o componentes son casos especializados de las pruebas funcionales.
Pruebas no funcionales: Es una prueba cuyo objetivo es la verificación de un requisito que especifica criterios que pueden usarse para juzgar la operación de un sistema (requisitos no funcionales) como por ejemplo la disponibilidad, accesibilidad, usabilidad, mantenibilidad, seguridad, rendimiento. Aquí se pueden incluir pruebas sobre el desempeño, tiempo de respuesta, mantenibilidad, Pruebas de seguridad de software, entre otros aspectos, según la clasificación de requisitos no funcionales que se tenga para el proyecto.
Servicio de Información: Consiste en la entrega de información de valor para los usuarios de una entidad a través de un proveedor de servicio interno o externo. Un servicio de información se describe a través de un contrato funcional (qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe cumplir.
[bookmark: _Hlk34297256]Software congelado: Se refiere a que los programas que se encuentran en desarrollo, y deben pasar a etapa de pruebas, se tienen que referenciar con un número de versión y dicha versión no se debe modificar, hasta tanto no se termine la etapa de pruebas correspondiente.

5. [bookmark: _Toc24709146][bookmark: _Toc24721132][bookmark: _Toc24722483][bookmark: _Toc24709152][bookmark: _Toc24721138][bookmark: _Toc24722489][bookmark: _Toc36307282][bookmark: _Toc479575382]PLAN DE PRUEBAS DURANTE EL CICLO DE VIDA DE LOS SISTEMAS DE INFORMACIÓN LI.SIS.14

Tal como se indica en el marco de arquitectura empresarial, LI.SIS.14 “En el proceso de desarrollo y evolución de un sistema de información, la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con un plan de pruebas que cubra lo funcional y lo no funcional. La aceptación de cada una de las etapas de este plan debe estar vinculada a la transición del sistema de información a través de los diferentes ambientes”[footnoteRef:2], respondiendo a este lineamiento en la siguiente imagen se pueden visualizar los distintos niveles de pruebas a aplicar: [2:  https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8088.html] 


Ilustración 1. Niveles de pruebas de software
[image: Imagen relacionada]
Fuente: https://gadpialidi.ga/5-niveles-de-pruebas-de-software
A continuación, se relacionan los componentes más importantes del plan de calidad de sistemas de información aplicado en UAERMV: 

3 [bookmark: _Toc32427598][bookmark: _Toc36296584][bookmark: _Toc32427599][bookmark: _Toc36306865][bookmark: _Toc36307096][bookmark: _Toc36307283]
4 [bookmark: _Toc36306866][bookmark: _Toc36307097][bookmark: _Toc36307284]
[bookmark: _Toc36307285]5.1 Roles y cargos involucrados
A continuación, se listan los roles asignados a los involucrados en el plan de calidad de sistemas de información en la Unidad: 

· Líder de desarrollo: Responsable de liderar y realizar el seguimiento al equipo de trabajo involucrado en el desarrollo del proyecto de software a nivel técnico y funcional.
· Especialista en base de datos: Responsable de la administración, supervisión, mantenimiento, desempeño y confiabilidad de las bases de datos del proyecto de software.
· Especialista GIS: Responsable de diseñar y mantener los sistemas de información geográfica, así como crear mapas digitales y tableros de control, de acuerdo con los requerimientos del usuario.
· Analista de requerimientos: Responsable de gestionar los requerimientos del negocio, teniendo como resultante un producto que cumpla con sus expectativas.
· Analista de pruebas: Responsable de realizar el control de calidad al software, para determinar el valor que tiene para el usuario final y el nivel de cumplimiento de sus expectativas.
· Ingeniero de desarrollo: Responsable de crear, diseñar, desarrollar y probar nuevos sistemas de información.
· Ingenieros de soporte y mantenimiento de aplicaciones existentes: Responsable de realizar las mejoras solicitadas por el usuario final, o las modificaciones del software existente, que se originan por defectos presentados en el mismo.


5.2 [bookmark: _Toc36307286]Plan de pruebas funcionales y no funcionales

5.2.1 [bookmark: _Toc36307287]Alcance de las pruebas
El plan de pruebas planifica y establece el paso a paso de las actividades de pruebas, para implementar y coordinar una estrategia de trabajo que permita proveer el marco adecuado para definir los requerimientos de las pruebas de aceptación, relacionados con las especificaciones de los requisitos, encaminados a determinar si el producto a entregar cumple con las especificaciones de calidad establecidas por el cliente. El plan no incluye las actividades, condiciones y nuevos requerimientos formulados por el usuario en el desarrollo de las nuevas versiones o aplicaciones que se encuentran en pruebas. La directriz de este plan está contenida en el formato denominado “Pruebas Casos de Uso”, referenciado como “EGTI-FM-003”.

5.2.2 [bookmark: _Toc36307288]Elementos a ser probados

· Caso de uso: 

El caso de uso es una descripción de las actividades que debe realizar alguien o algo para llevar a cabo un proceso, es decir una secuencia de transacciones que son desarrolladas por un sistema en respuesta a un evento que inicia un actor sobre el propio sistema. Estos son compuestos por uno o más escenarios. Un escenario de caso de uso es una instancia que describe una ruta específica a través del flujo de eventos.

· Caso de prueba: 

Un caso de prueba o test case es un conjunto de condiciones o variables bajo las cuales un analista determina si una aplicación, un sistema software (software system), o una característica de éstos es parcial o completamente satisfactoria. Los casos de prueba incluyen todas las funciones que el programa es capaz de realizar. Estos deben tener en cuenta el uso de todo tipo de datos de entrada/salida, cada comportamiento esperado, todos los elementos de diseño, y cada clase de defecto.

Un caso de prueba representa un conjunto de entradas de datos (actividades) que ejecutan un solo escenario de caso de uso para obtener unos datos de salida esperados (resultados).

Los casos de prueba están basados en los casos de uso definidos, de acuerdo a los requerimientos del usuario de software. El detalle de estos elementos está contenido en el documento denominado “Procedimiento Gestión de Requerimientos de Automatización de Procesos”, referenciado como “EGTI-PR-002” y “Formato Casos de Uso”, referenciado como “EGTI-FM-002”.
La calidad de software define a los casos de prueba como la unidad de medida de toda área de calidad de software, es decir, se convierten en el insumo primordial en un proceso de pruebas de software.

5.2.3 [bookmark: _Toc36307289]Estimación de ejecución de pruebas

Para la estimación de ejecución de pruebas, se puede incluir una plantilla de actividades que contenga el plan de pruebas, y adicionalmente algunos de los siguientes puntos, por caso de uso o funcionalidad, definido por el profesional especializado, de acuerdo con su juicio de experto, a la necesidad y complejidad del sistema:

a. Caso de uso o funcionalidad: Este ítem corresponde a los casos de uso, donde se describe la funcionalidad de cada una de las actividades correspondientes al proceso, del software a desarrollar.

b. Analista responsable de la prueba: definir el analista de prueba, de acuerdo a los casos de prueba que se vayan a asignar a cada responsable, ya sea por funcionalidades, por módulos o por complejidad.

c. Actividades contempladas: Para realizar la estimación, se debe partir de una especificación funcional o historias de usuario. Si existen dudas funcionales o técnicas significativas, se debe devolver la especificación al usuario y esperar sus aclaraciones. Las actividades básicas a contemplar son las siguientes:

· Estimación del análisis y diseño de casos de prueba: Se debe manejar alguna regla cualitativa según la complejidad de la especificación funcional que se reciba, con los siguientes ANS- acuerdos de nivel de servicio: 2 días para requerimientos de complejidad baja, 5 días para requerimientos de complejidad media y 10 días para los más complejos.

· Estimación del tiempo de ejecución de los casos de pruebas: Esta actividad se puede estimar después del análisis, ya que depende directamente del número de casos de prueba a ejecutar y cuánto tiempo toma hacer cada uno. Lo primero es identificar los casos de prueba, preferiblemente usando el Juicio de experto, determinando cuales casos se necesitan, y también, se deben identificar los escenarios de prueba por cada caso de uso.
Una vez se tienen identificados los casos de prueba, el profesional puede utilizar información histórica para definir cuanto tiempo le puede tomar ejecutar cada caso de prueba., de acuerdo con la complejidad de la aplicación, se clasifican y se asigna el tiempo a los casos de prueba.
· Estimación del tiempo de obtención de datos de pruebas: Se puede calcular como un porcentaje de lo que tarda en ejecutar un caso de prueba, esto dependerá de la información histórica. Por ejemplo:
 
Estimación-Tiempo = Tiempo ejecución caso de prueba + Tiempo obtención datos de prueba
Los tiempos se pueden estimar en %, horas o días.
		
· Estimación de las instalaciones en ambiente de testing (pruebas) del sistema desarrollado: Se puede estimar por juicio de experto, según el número de instalaciones, número de aplicativos y bases de datos a instalar. En este caso es clave basarse en la información histórica.

· Estimación de los casos de prueba con incidencias corregidos (repruebas): Se puede definir una regla de porcentaje de casos que se estima tendrán incidencia y se deberán repetir. Esta regla se define de acuerdo a la complejidad del aplicativo y el número de casos de prueba definidos.

Ejemplo, 30% de los casos tendrán incidencias, entonces se puede estimar como el 30% del tiempo de ejecución de pruebas.

· Estimación del apoyo al paso a producción: Es una actividad de soporte que dura el tiempo del paso a producción, incluyendo actividades previas y posteriores. Se estima en función de las personas de pruebas que deben estar presentes.

· Estimación del soporte durante el período de post-implantación: Se calcula en función de cuantas personas de pruebas están asignados y cuánto tiempo dura la actividad. Se puede definir una dedicación parcial, por ejemplo, se estima la mitad del tiempo a dar soporte y la otra mitad a iniciar el siguiente proyecto.

5.2.4 [bookmark: _Toc36307290]Pruebas

Las siguientes son las pruebas que se pueden aplicar durante el desarrollo de un proyecto de software.

5.2.4.1 Pruebas funcionales

Las pruebas funcionales se enfocan a asegurar que el sistema de información ejecuta correctamente todas las funciones definidas en las especificaciones requeridas por el usuario del sistema.

a. Pruebas unitarias

Están enfocadas en ejecutar cada módulo, asegurando que el sistema esté acorde con las especificaciones y contemplan lo siguiente:

· Diseño de los casos de prueba que permitan comprobar los diferentes caminos lógicos del programa.
· Diseño y construcción de los casos de prueba a partir de un conjunto de actividades por los que va a desplazarse el flujo del sistema desarrollado. Es de aclarar, que los casos de prueba deben considerar tanto las condiciones validas como las invalidas.
· Se deben corregir los defectos encontrados y repetir las pruebas que los generaron.

Usuario responsable: Analista de pruebas.
Producto de salida: Aceptación de los diferentes módulos del software.
b. Pruebas de Integración

Las pruebas de integración contemplan lo siguiente:

· Verificación de las interfaces entre los componentes del sistema de información, para asegurar que son llamados en el momento indicado y que los datos transferidos, son los solicitados.
· Definición del cargue de la base de datos de pruebas.
· Garantía del llamado de los módulos de nivel superior a los de nivel inferior de manera correcta, con los parámetros correspondientes, es decir, que hay un módulo principal que realiza las llamadas oportunas a los módulos de nivel inferior, y viceversa.
· Pruebas al sistema, enfocándose en requisitos que puedan ser tomados directamente de casos de uso, reglas y funciones del negocio. El objetivo es verificar el ingreso, procesamiento y recuperación apropiado de datos, y la implementación apropiada de las reglas de negocio.

Usuario responsable: Todos los roles.
Producto de salida: Aceptación del software.

c. Pruebas de Aceptación

Estas pruebas son generadas al finalizar el desarrollo del sistema, donde el Ingeniero con el rol Analista de pruebas verifica que la solución cumple con los requerimientos solicitados por el usuario. Pertenecen a las últimas etapas previas a la liberación en producción para determinar si cumplen con las necesidades de sus usuarios.

Se realizan todas las pruebas definidas, las cuales deben estar ejecutadas y aprobadas en un 95%, para su aceptación.

Usuario responsable: Usuario final
Producto de salida: Aceptación del software

5.2.4.2 Pruebas no funcionales

Estas pruebas no son obligatorias, y se pueden aplicar cuando el sistema corresponda a una nueva arquitectura o un nuevo desarrollo de software, por ejemplo, definir el ambiente de hardware y software necesarios para su implementación.

Son realizadas en aplicaciones de software, como control de calidad para asegurar la correcta funcionalidad del sistema, permitiendo verificar en qué circunstancias podría fallar, así como evidenciar que riesgos tiene el producto con respecto a un mal desempeño o bajo rendimiento en el entorno de producción. 

El objetivo principal es verificar la velocidad del servidor o sistema, para determinar si hay respuesta o no, adicionalmente es un apoyo para establecer que carga puede soportar el servidor o sistema, estableciendo la estabilidad del sistema con varios tipos de cargas.

a.  Pruebas de carga

El objetivo de estas pruebas es validar la respuesta de la aplicación, sometiéndola a cargas masivas de un cierto número de usuarios o de peticiones. 

Usuario responsable: Ingenieros de desarrollo.
Producto de salida: Aceptación del desempeño del software

b. Pruebas de rendimiento

El objetivo de estas pruebas es calcular la respuesta de la aplicación con diferentes medidas de usuario o peticiones, verificando que los tiempos de respuesta se encuentren dentro de los rangos definidos en las especificaciones del sistema.
Usuario responsable: Ingenieros de desarrollo.
Producto de salida: Aceptación del desempeño del software

c. Pruebas de estrés

El objetivo de estas es encontrar el número de usuarios, peticiones o tiempos que el sistema puede soportar. En estas pruebas se deben superar los límites esperados en el ambiente de producción o los que se definieron en las pruebas.

Usuario responsable: Ingenieros de desarrollo.
Producto de salida: Aceptación del desempeño del software

d. Pruebas de usabilidad

El objetivo es comprobar la adaptabilidad del sistema a los requerimientos del usuario, para asegurar que se ajusta a su proceso frecuente de trabajo, y así determinar la facilidad y aportes del sistema al momento de ingresar información y obtener resultados, a partir de dicha información.

Usuario responsable: Ingenieros de desarrollo.
Producto de salida: Aceptación del desempeño del software.

e. Pruebas de regresión

En estas se verifica si los cambios realizados recientemente en una o varias partes de la aplicación tienen algún efecto contradictorio en otras partes de la aplicación y se generan nuevamente los casos de uso y los casos de prueba asociados, donde se detectaron los fallos previamente.

Usuario responsable: Analistas de pruebas.
Producto de salida: Aceptación del desempeño del software.

5.2.4.3 [bookmark: _Toc36307291]Pruebas técnicas

Son pruebas que no son obligatorias, y se define su ejecución basados en la complejidad del sistema.

a. Pruebas de comunicaciones. 

El objetivo de estas pruebas es verificar que las interfaces entre los componentes del sistema funcionan adecuadamente, tanto a través de dispositivos remotos, como locales. 

b. Pruebas de volumen

El objetivo de estas es verificar la funcionalidad del sistema cuando está trabajando con grandes volúmenes de datos, simulando las cargas de trabajo esperadas.

c. Pruebas de disponibilidad de datos.

El objetivo de estas pruebas es verificar que el sistema puede recuperarse ante fallas, tanto de equipo físico como lógico, sin comprometer la integridad de los datos.

d. Pruebas de operación

El objetivo de estas es realizar verificaciones completas respecto a las funcionalidades y aplicaciones que ofrece el sistema, desde las aplicaciones más simples como formularios hasta las más complejas, como consultas y modificaciones de registros en la base de datos.

e. Pruebas de entorno

El objetivo de estas es verificar las interacciones del sistema con otros sistemas dentro del mismo entorno.


f. Pruebas de seguridad

Estas pruebas buscan verificar los mecanismos de control de acceso al sistema para evitar alteraciones indebidas en los datos e involucran:

· La generación del diagnóstico técnico de las vulnerabilidades y proponer soluciones para prevenir la inclusión de nuevas vulnerabilidades.
· La priorización de la solución de vulnerabilidades encontradas mediante su clasificación por criticidad.


5.2.5 [bookmark: _Toc36307292]Estrategia de pruebas

Aplicar los tipos de pruebas necesarias, descritas en el numeral 4.2.4, requeridas por el software a ser evaluado. A continuación, se listan las dimensiones principales a ser tenidas en cuenta, tanto técnicas como para definir los criterios de aceptación:

· Software: Avance del software hasta la prueba de aceptación cuando se haya ejecutado satisfactoriamente el % definido en los guiones de prueba.

· Cobertura de la prueba:

a) Basada en Código: Sistema de seguridad crítica, donde las pruebas deben cubrir un % del código, definido previamente.
b) Basada en requisitos: Ejecutar las pruebas con base en los requerimientos solicitados por el usuario.
c) Número de defectos: Incidentes encontrados durante la evolución de las pruebas.

· Tipos de prueba: Las definidas en el numeral 4.2.4 que corresponde a las pruebas incluidas, las cuales son obligatorias.
· Fases de la prueba: Definir las fases de la prueba, que pueden ser ejecutando fase por módulo.
· Iteración: Objetivos de cada iteración, que puede ser definiendo actividades por módulo.
· Recursos: Definir los recursos necesarios, como personas y equipos, y el tiempo invertido.


5.2.6 [bookmark: _Toc36307293]Criterios de entrada

Para poder iniciar con la fase de pruebas del sistema, se deben cumplir los siguientes criterios:

· Pruebas unitarias realizadas y completadas para cada módulo del sistema.
· Sistema completamente integrado.
· Software congelado.
· Hardware congelado.


5.2.7 [bookmark: _Toc50221767][bookmark: _Toc36307294]Criterios de Salida

Al menos 95% de los casos de prueba deben haber sido ejecutados exitosamente. Esta comprobación se evidencia en el formato de casos de prueba, donde se incluyen las pruebas y las evidencias, de éstas. El 5% restante debe estar plenamente justificado.


5.2.8 [bookmark: _Toc36307295] Entregables
 
Son los productos correspondientes al objetivo y a la gestión del proyecto, a continuación, se describen algunos de estos:

a. Casos de prueba

Se entrega el formato de pruebas con los escenarios y las pruebas correspondientes a estos escenarios.

b. Estimación de pruebas

El entorno del software, es decir, sus requerimientos, necesidad, historial, tecnología y recurso humano; ayuda a definir un alcance adecuado para las pruebas, y es la base para la estimación del esfuerzo a realizar. Contempla lo siguiente: 

· Revisión de documentación, incluyendo consultas y aclaraciones.
· Capacitación en el proceso y los módulos del sistema a ejecutar.
· Estimación y creación de casos de prueba.
· Documentación del proceso a realizar por el equipo de calidad, como alcance, resultados, listas de chequeo (checklists) y cualquier otro componente que sea parte del proceso de pruebas.
· Ejecución del tipo de pruebas a realizar.
· Reuniones del equipo.

Criterios mínimos de calidad:

· Cumplir con el objetivo de la prueba
· Definir los tipos de prueba a realizar
· Preparar el ambiente donde se deben realizar las pruebas
· Definir los módulos a probar
· Definir los ítems fuera del alcance 
· Definir los riesgos

De acuerdo con el tipo de software que se desea probar se deben tener en cuenta para las estimaciones, algunos o todos los parámetros descritos a continuación: 

· Tamaño del desarrollo: cuanto más grande sea el desarrollo, más pruebas deben realizarse.
· Nivel de riesgo: la criticidad y el impacto que pueden generar los defectos no localizados para definir el esfuerzo y orden de las pruebas.
· Alcance: definir el tipo de pruebas que se van a llevar a cabo (definidas en el numeral 4.2.4 Pruebas).
· Navegadores: si se va a probar la aplicación sobre uno o varios navegadores.
· Dispositivos: si se va a probar la aplicación sobre uno o varios dispositivos
· Tecnología: hay tecnologías más difíciles de probar, que requieren más tiempo, esfuerzo o conocimiento. Este tipo de estimaciones deben ser definidas por el líder técnico.
· Número de sistemas involucrados: Un alto número de interfaces siempre supone una dificultad añadida.
· Calidad de los equipos: de desarrollo, del líder de requerimientos, de los equipos de pruebas.

 Los responsables de diseñar, desarrollar o probar, deben dominar la tecnología y conocer el proceso del negocio.

c. Informe de pruebas funcionales. 

El reporte de pruebas se genera en el cuadro de Excel, correspondiente al “Formato Pruebas Casos de Uso EGTI-FM-003”, que se encuentra incluido en SISGESTION.

Las pruebas deben contener obligatoriamente los siguientes campos:

· Módulo: Nombre del módulo al que se le va a aplicar el caso de prueba.
· Caso de uso: Nombre del caso de uso.
· Escenario: Descripción de los pasos que se deben seguir en la ejecución de la prueba.
· Datos y/o acciones de entrada.
· Resultado esperado: Descripción del resultado que se espera de la prueba.
· Fecha Prueba: Fecha del día en el que se está ejecutando la prueba.
· Resultado obtenido: Descripción del resultado obtenido del caso de prueba.
· Link archivo evidencia: Ruta donde se encuentra el archivo que contiene la evidencia de la prueba realizada.
· Estado de la prueba

d. Informe de pruebas no funcionales.

Con respecto a las pruebas no funcionales ejecutadas, las cuales se seleccionan de las referenciadas en el numeral 4.2.4.2, el profesional especializado define cuales, de los puntos descritos a continuación, se deben incluir en el informe de pruebas ejecutadas, de acuerdo con las necesidades del software.

Los siguientes son algunos de los parámetros que permiten dimensionar hasta cierto punto cómo realizar una verificación de las características necesarias del sistema para la iniciación de las pruebas. Estos parámetros se definen de acuerdo a la complejidad del sistema, tamaño necesario para la implementación del código en desarrollo, interoperabilidad y análisis de velocidad de respuesta:

· Definición de las posibles herramientas que deben utilizarse en la ejecución de pruebas tanto técnicas como funcionales. 
· Verificación de los alcances y limitaciones de las herramientas seleccionadas.
· Indagación de metodologías para realizar las pruebas de humo enfocadas en la verificación física y lógica de las herramientas seleccionadas. 
· Analizar el alcance y el límite de la prueba a realizar.
· Verificar las interfaces, los componentes y los subsistemas que se relacionan con la prueba.
· Definición del ambiente de ejecución, emulando el sistema en producción. 
· Definición de usuarios involucrados. 
· Estructura física o lógica que soporta el proyecto. 
· Configuraciones técnicas. 
· Confirmación de los tiempos y cronogramas para la implementación y ejecución del esquema, de acuerdo con las pruebas a realizar.

e. Avance en la ejecución de las pruebas 

En este reporte se deben incluir los indicadores correspondientes al avance en el proceso de las pruebas, para evidenciar el estado de su ejecución, como los que se definen a continuación:

· Referenciar el caso de uso correspondiente a la prueba en desarrollo.
· Número de casos de prueba ejecutados por cada caso de uso.
· Número total de casos de prueba.
· Número de casos de prueba ejecutados.
· Número de casos de prueba aprobados.
· Porcentaje de avance = Número de casos de prueba ejecutados / Número de casos de prueba.
· Porcentaje de certificación del sistema = Número de casos de prueba aprobados / Número de casos de pruebas ejecutados.

Este reporte se utiliza para control interno del área de pruebas.

f. Reporte de indicadores

Los indicadores o métricas son un medio para entender, controlar, predecir y probar el desarrollo del software y se aplican para evaluar la calidad del producto. Este reporte debe contemplar los indicadores definidos, con los resultados generados a partir de la aplicación de estos en el proceso de las pruebas ejecutadas.

Las métricas determinan el avance del software y el cumplimiento de los parámetros requeridos. Los objetivos principales de estas son:

· Controlar y mejorar la cantidad de productos, servicios, procesos y la gestión de riesgos del software en pruebas.
· Predecir tiempo y costos.
· Controlar riesgos detectados.
· Aplicar proceso de control de riesgos.
· Toma de decisiones con base en los riesgos detectados.
· Definir valores para la aceptabilidad del software.
· Este reporte se utiliza para control interno del área de pruebas.

Los siguientes son algunos puntos posibles, que se pueden aplicar, según la complejidad y necesidad del software, para medir y controlar los productos y servicios, los cuales son generados durante la etaoa de construcción y operación del sistema:

a. Efectividad de la prueba

Cantidad de defectos reportados por caso de uso en el primer ciclo de pruebas
Cantidad de defectos reportados por caso de uso durante su operación


b. Cobertura de requisitos y riesgos

· Cantidad de casos de prueba por caso de uso




6. [bookmark: _Toc32427611][bookmark: _Toc36307296]HITOS

Un hito es un punto de referencia que marca un evento importante de un proyecto y se usa para supervisar su progreso. Las tareas que tengan una duración cero en el plan de pruebas se muestran automáticamente como un hito, constituyen un trabajo de duración cero porque simbolizan un logro, un punto, un momento en el proyecto, también se pueden marcar como hitos otras tareas de cualquier duración.

Hitos a tener en cuenta en el desarrollo de pruebas:

· Prueba de análisis
· Prueba de arquitectura y diseño
· Prueba de código
· Prueba de sistema
· Prueba de usuario


7. [bookmark: _Toc36307297]CIERRE DE PRUEBAS

La finalización de las pruebas se da en el momento que el usuario final da la aprobación del software al cual se le han ejecutado las pruebas correspondientes, con un 95% de aprobación.

El siguiente proceso posterior a la aprobación del usuario final, se enmarca en el “Procedimiento puesta en producción e implementación de soluciones”, referenciado como EGTI-PR-006, que describe tanta la puesta en producción de la nueva versión o el nuevo software, como el proceso para su implementación.
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