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1. [bookmark: _Toc88493306]                        PRESENTACIÓN

El manual técnico del Sistema de Gestión de Documentos Electrónicos de Archivo SGDEA Orfeo ha sido elaborado con el propósito de documentar el proceso de instalación, configuración del aplicativo y su plataforma tecnológica. 

A partir de la expedición del PLAN DE DESARROLLO ECONÓMICO, SOCIAL, AMBIENTAL Y DE OBRAS PÚBLICAS DEL DISTRITO CAPITAL 2020-2024 “UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA BOGOTÁ DEL SIGLO XXI”, la naturaleza jurídica, objeto y funciones básicas de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, el artículo 109 del Acuerdo 257 de 2006 quedaron así a partir del artículo 95 del Acuerdo Distrital 761 de 2020, que lo modificó:

Artículo 109. Naturaleza jurídica, objeto y funciones básicas de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial. La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial está organizada como una Unidad Administrativa Especial del orden distrital del Sector Descentralizado, de carácter técnico, con personería jurídica, autonomía administrativa y presupuestal y con patrimonio propio, adscrita a la Secretaría Distrital de Movilidad.

Tiene por objeto programar y ejecutar las obras necesarias para garantizar la rehabilitación y el mantenimiento periódico de la malla vial local, intermedia y rural; así como la atención inmediata de todo el subsistema de la malla vial cuando se presenten situaciones que dificulten la movilidad en el Distrito Capital. La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial en desarrollo de su objeto institucional tendrá las siguientes funciones: 

a.	Programar, ejecutar y realizar el seguimiento a la programación e información de los planes y proyectos de rehabilitación y mantenimiento de la malla vial intermedia, local y rural construidas y ejecutar las acciones de mantenimiento que se requieran para atender situaciones que dificulten la movilidad en la red vial de la ciudad.
b.	Suministrar la información para mantener actualizado el Sistema de Gestión de la Malla Vial del Distrito Capital, con toda la información de las acciones que se ejecuten.
c.	Atender la construcción y desarrollo de obras específicas que se requieran para complementar la acción de otros organismos y entidades del Distrito.
d.	Ejecutar las obras necesarias para el manejo del tráfico, el control de la velocidad, señalización horizontal y la seguridad vial, para obras de mantenimiento vial, cuando se le requiera.
e.	Ejecutar las acciones de adecuación y desarrollo de las obras necesarias para la circulación peatonal, rampas y andenes, alamedas, separadores viales, zonas peatonales, pasos peatonales seguros y tramos de ciclorrutas cuando se le requiera. 
f.	Ejecutar las actividades de conservación de la cicloinfraestructura de acuerdo con las especificaciones técnicas y metodologías vigentes y su clasificación de acuerdo con el tipo de intervención y tratamiento requerido (intervenciones superficiales o profundas). 

Parágrafo 1. En el caso de las intervenciones para mejoramiento de la movilidad de la red vial arterial, éstas deberán ser planeadas y priorizadas de manera conjunta con el Instituto de Desarrollo Urbano. 

Parágrafo 2. Las obras a las que hacen mención los literales c, d y e responderán a la priorización que haga la Secretaría Distrital de Movilidad y deberán cumplir con las especificaciones técnicas establecidas por esta y/o por el Instituto de Desarrollo Urbano cuando no existan las especificaciones técnicas requeridas. Así mismo la Secretaría Distrital de Movilidad regulará lo pertinente frente a las características de los proyectos de acuerdo a la escala de intervención.

Parágrafo 3. La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial podrá suscribir convenios y contratos con otras entidades públicas y empresas privadas para prestar las funciones contenidas en el presente artículo.”
2. [bookmark: _Toc88493307]ASPECTOS GENERALES DE LA ENTIDAD

MISIÓN 

Somos una entidad técnica descentralizada y adscrita al sector movilidad de Bogotá D.C, encargada de conservar la malla vial local, intermedia y rural, así como la ciclo-infraestructura y de atender situaciones imprevistas que dificultan la movilidad. Además, brindamos apoyo interinstitucional y realizamos obras complementarias para la mejora de la seguridad vial y la adecuación del espacio público peatonal cuando sea requerido, con el fin de mejorar la calidad de vida de los ciudadanos.

 VISIÓN

En el 2030 seremos una entidad reconocida por su gestión eficiente para el mejoramiento del subsistema vial, con total autonomía presupuestal y referente nacional e internacional por el desarrollo de un modelo sostenible de conservación que genera valor público y facilita la conectividad multimodal para el uso y disfrute de los habitantes de la ciudad-región.

 VALORES CORPORATIVOS:

1) Honestidad 
2) Justicia 
3) Diligencia 
4) Compromiso 
5) Respeto



3. [bookmark: _Toc58439190][bookmark: _Toc88493308]OBJETIVO GENERAL

Brindar la información necesaria para conocer los aspectos técnicos de la plataforma tecnológica del Sistema de Gestión de Documentos Electrónicos de Archivo SGDEA Orfeo

[bookmark: _Toc88493309]3.1 OBJETIVOS ESPECÍFICOS:

· Dar a conocer el proceso de instalación y configuración.
· Informar las especificaciones técnicas de la plataforma tecnológica.
· Presentar la parametrización básica del sistema del Gestor Documental SGDEA-ORFEO .
· Socializar los lineamientos para la administración básica de los servidores

4. [bookmark: _Toc58439191][bookmark: _Toc88493310]ALCANCE

El presente manual brinda la información técnica necesaria del sistema de gestión de documentos electrónicos de archivo SGDEA-ORFEO, para que los profesionales especializados en la plataforma tecnológica conozcan su estructura general, aspectos técnicos y administración de la misma. La información sensible o que comprometa la seguridad, no se incluye en este manual.


5. [bookmark: _Toc58439192][bookmark: _Toc88493311]DEFINICIONES

	TÉRMINO
	DEFINICIÓN

	ORFEO
	Es un software para la Gestión Documental y de procesos desarrollado inicialmente por la Superintendencia de Servicios Públicos Domiciliarios (SSPD) en Colombia, licenciado como software libre bajo licencia GNU/GPL.

Orfeo permite incorporar la gestión de los documentos a los procesos de cualquier organización, automatizando procedimientos, con importantes ahorros en tiempo, costos y recursos tales como toners de impresora, papel, fotocopias, entre otros, así como el control sobre los documentos.

	LINUX
	es un sistema operativo, es decir, un conjunto de programas permite al usuario interactuar con un computador y ejecutar otros programas. Estos «programas» conforman el software que le permite al sistema operativo comunicarse y recibir instrucciones de los usuarios, leer y escribir en disco, gestionar el uso de la memoria y ejecutar otros componentes de software. El corazón del sistema operativo es el kernel. En un sistema denominado GNU/Linux, Linux es el kernel (núcleo).

	COMANDO LINUX
	Un comando es una instrucción que le indica al sistema operativo una tarea a realizar. En algunas ocasiones hay comandos básicos que permiten crear, modificar o mover arhivos y carpetas. En otras ocasiones el comando permite correr o ejecutar un programa o proceso en el S.O. Para poder ejecutar comandos se requiere de una terminal o un programa que tenga la capacidad de ejecutar comandos a través por ejemplo, de la biblioteca system.h para programas de c o de c++.

	BASE DE DATOS
	Una base de datos es una recopilación organizada de información o datos estructurados, que normalmente se almacena de forma electrónica en un sistema informático. Normalmente, una base de datos está controlada por un sistema de gestión de bases de datos (DBMS). En conjunto, los datos y el DBMS, junto con las aplicaciones asociadas a ellos, reciben el nombre de sistema de bases de datos, abreviado normalmente a simplemente base de datos.

	SISTEMA OPERATIVO
	El sistema operativo es el software que coordina y dirige todos los servicios y aplicaciones que utiliza el usuario en una computadora, por eso es el más importante y fundamental. Se trata de programas que permiten y regulan los aspectos más básicos del sistema. Los sistemas operativos más utilizados son Windows, Linux, OS/2 y DOS. 

	TERMINAL LINUX
	Es una interfaz o programa con la que se puede ejecutar a los comandos. Así que el primer paso sería localizar el programa en la terminal. Este tutorial se basará en la distribución Ubuntu 16.04. Si presionamos el botón de inicio del S.O. (Sistema Operativo) podremos buscar la palabra «terminal» para ejecutarla.

	SSH
	Es un protocolo de administración remota que le permite a los usuarios controlar y modificar sus servidores remotos a través de Internet a través de un mecanismo de autenticación.

	FTP
	Significa ‘File Transfer Protocol’, es un protocolo de comunicación de redes. Este protocolo de transmisión de datos sirve para mover información desde un host a otro y viceversa.

	SERVIDORES 
(MÁQUINAS)
	Es un aparato informático que almacena, distribuye y suministra información. Los servidores funcionan basándose en el modelo “cliente-servidor”. El cliente puede ser tanto un ordenador como una aplicación que requiere información del servidor para funcionar. Por tanto, un servidor ofrecerá la información demandada por el cliente siempre y cuando el cliente esté autorizado. Los servidores pueden ser físicos o virtuales.

	MÁQUINAS VIRTUALES
	Una máquina virtual es un software que se instala en un ordenador. Este software nos permite instalar y usar otros sistemas operativos de forma simultanea sobre nuestro sistema operativo. Así de este modo, tal y como se puede ver en la captura de pantalla, en un mismo ordenador puedo estar usando, Windows, Kali Linux y Debian de forma simultanea sin ningún tipo de problema.

	ORACLE
	Oracle es un sistema de gestión de base de datos relacional (Relational Data Base Management System), desarrollado por Oracle Corporation.

	PHP
	Es un lenguaje de programación interpretado, diseñado originalmente para la creación de páginas dinámicas. Se usa principalmente para la interpretación del lado del servidor (server-side scripting) pero actualmente puede ser utilizado desde una interfaz de línea de comandos o en la creación de otros tipos de programas incluyendo aplicaciones con interfaz gráfica usando las bibliotecas Qt o GTK+ PHP

	APACHE
	Apache es un acrónimo de ﻿«a patchy server»es un servicio de páginas web HTTP de código abierto que sirve para colocar varias plataformas como ﻿Unix, BSD, GNU/Linux, Windows, Macintosh entre otros que implementan el protocolo HTTP y el conocimiento o conceptos de sitios virtual y se basó inicialmente en el código NCSA HTTP.

	LOGS
	Esta información no es visible para el usuario pero suele estar relacionada con su actividad informática (por ejemplo, historial de navegación, programas abiertos, etc.) o con los propios sistemas de información (es decir, estado actual de programas, seguridad, accesos, conectividad de redes, etc.).

	BODEGA
	Almacenamiento para los documentos electrónicos y digitalizados, producidos en el marcho del uso de la herramienta.
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LEY 594 DE 2000: Por medio de la cual se dicta la “Ley General de Archivos y se dictan otras disposiciones”. Artículo 4. Principios generales. TÍTULO IV. Administración de archivos. TÍTULO V. Gestión de Documentos. TÍTULO VI. Acceso y consulta de los documentos. TÍTULO VII. Salida de Documentos.

LEY 527 DE 1999: Define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales y establece las entidades de certificación.

DECRETO 1080 DE 2015: Por medio del cual se expide el Decreto Único Reglamentario del Sector Cultura

DECRETO  2364 DE 2012: Por medio del cual se reglamenta el artículo 7° de la Ley 527 de 1999, sobre la firma electrónica y se dictan otras disposiciones.

ACUERDO 07 DE 1994: Adopta el Reglamento General de Archivos, como norma reguladora del quehacer archivístico.

ACUERDO 060 DE 2001: Por medio del cual se establecen pautas para la administración de las comunicaciones oficiales en las entidades públicas y las privadas que cumplen funciones públicas”. Se establecen los lineamientos y procedimientos que permiten a las unidades de correspondencia, cumplir con los programas de gestión documental, para la recepción, distribución, seguimiento, conservación y consulta de los documentos.

ACUERDO 03 DE 2015: Por el cual se establecen lineamientos generales para las entidades del Estado en cuanto a la gestión de documentos electrónicos generados como resultado del uso de medios electrónicos de conformidad con lo establecido en el capítulo IV de la Ley 1437 de 2011, se reglamenta el artículo 21 de la Ley 594 de 2000 y el capítulo IV del Decreto 2609 de 2012

CIRCULAR EXTERNA 002 DE 2012, AGN: Adquisición de Herramientas Tecnológicas de Gestión Documental.

7. [bookmark: _INTRODUCCIÓN.][bookmark: _Toc88493313][bookmark: _Toc34647286]INSTALACIÓN SERVIDOR DE APLICACIÓN ORFEO

Sistema Operativo: Linux 

Instalación Sistema Operativo

Descargar fuentes de instalación 

http://cdimage.debian.org/debian-cd/

*amd64:  para servidor con procesador Intel de 64bits (*recomendado)

Se recomienda usar la versión liviana, para instalar sólo lo necesario y evitar latencia innecesaria en el servidor. 
[image: [ISO]] debian-#.#.#-amd64-netinst.iso

Instalador
La máquina o servidor de Orfeo, puede ser físico o virtualizado, siempre y cuando tenga los requisitos mínimos recomendados: 
Procesador:  8 hilos de procesamiento
Memoria:  64 GB RAM
Disco SO: 100 GB
Almacenamiento - Bodega: ~ 5 TB 

*Abajo se encuentra tabla con los valores instalados en la entidad. 

Tomando como referencia la distribución de Linux Debian, el manual detallado de instalación oficial, permanente actualizado y en español, se encuentra en:

https://www.debian.org/releases/stable/amd64/

La instalación del Sistema Operativo fue realizada por infraestructura y me la entregaron para proceder con la instalación, configuración y parametrización de Orfeo, paquetes y servicios.




Los pasos para instalar desde cero son: 

	Elegir Install (No elegir instalación gráfica)

[image: Captura de pantalla 2016-10-21 a la(s) 12.03.20.png]
	[image: Captura de pantalla 2016-10-21 a la(s) 11.24.12.png]

	[image: Captura de pantalla 2016-10-21 a la(s) 11.38.43.png]
	
Paquetes (No elegir nada de entorno de escritorio), para no crear carga innecesaria en el servidor.

Particionamiento de Discos: se recomienda elegir particionado LVM, para aumentar espacio más adelante, de ser necesario.

Cuando pida el nombre de usuario:  se recomienda indicar el nombre de la persona que administrará el servidor, para evitar usar “root”, para la instalación inicial, crear un usuario personalizado, por ejemplo “isanchez”, el cual se recomienda inactivar al finalizar el contrato y crear un usuario para cada persona autorizada para ingresar al servidor. Más adelante se indica los pasos para crear usuarios de sistema operativo. 

Al finalizar la instalación del sistema operativo base, continuar con: 



Actualizar listado de paquetes

~$ nano /etc/apt/source.list

Descomentar línea que busca en el CD/DVD (Si está presente)

Agregar repositorios de debian en español, según distribución descargada, para el ejemplo corresponde a Buster:

deb http://ftp.es.debian.org/debian/ buster main
deb-src http://ftp.es.debian.org/debian/ buster main

deb http://security.debian.org/ buster/updates main
deb-src http://security.debian.org/ buster/updates main

# stretch-updates, previously known as 'volatile'
deb http://ftp.es.debian.org/debian/ buster-updates main
deb-src http://ftp.es.debian.org/debian/ buster-updates main

Guardar, cerrar y ejecutar:

# apt-get update
# apt-get upgrade
# apt-get dist-upgrade

Otros comandos para el mismo resultado en:
http://es.wikipedia.org/wiki/Aptitude
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Configuraciones básicas de usuario y entorno

Como principio general, cada persona que ingrese al servidor, debe tener su propio usuario. La instalación del sistema operativo crea un usuario diferente al “root”,  lo cual, es la mejor práctica. 

Crear usuarios: 

~$ sudo adduser isanchez

Usuarios: se recomienda crear un usuario personalizado para cada administrador que ingrese al servidor:
isanchez
ealba

Cambiar clave:
~$ sudo passwd isanchez

En la UMV No se usa contraseña, se usa un certificado para autenticar usuarios en el SO, el cual es suministrado por el administrador de infraestructura. 

Para que este usuario y demás que lo requieran, tengan privilegios de administrador “sudo” y pueda usar comandos de administración, se debe ejecutar las siguientes instrucciones:

Privilegios de sudo:
~$ apt-get install sudo

~$ sudo adduser isanchez sudo
Otra manera de asignar privilegios de sudo: 

Editar:
~$ sudo nano /etc/sudoers

Agregar la siguiente línea, en la sección 
# User privilege specification
root    ALL=(ALL:ALL) ALL
isanchez    ALL=(ALL:ALL) ALL
nombreusuario    ALL=(ALL:ALL) ALL
* En este archivo se puede configurar privilegios especiales ( ejemplo1 ejemplo2  )

Exportar variables de entorno:

~$ export PATH=$PATH:/sbin
* Para ver variables de entorno actualmente configuradas en el usuario, ejecutar:  # env

Para exportar permanentemente las variables al reiniciar, agregar la anterior línea al final del archivo:

~$ sudo nano ~/.bashrc
 o usando:
~$ echo "export PATH=$PATH:/sbin" >> ~/.bashrc

Autocompletado de comando con root

Si no funciona por defecto el autocompletado de comandos con la tecla [ Tab -> ], se puede habilitar editando el archivo “/root/.bashrc” o el bashrc de un usuario en específico “~/.bashrc” y agregar al final las líneas:

if [ -f /etc/bash_completion ]; then
. /etc/bash_completion
fi

Instalar acceso por ssh

~$  apt-get install openssh-server
*Ya se puede conectar desde otro equipo por ssh

Se recomienda que el usuario “root” no tenga permiso para ingresar por ssh. 
Para permitir conexión ssh con “root”:
Comentar línea en:  nano /etc/ssh/sshd_config
# PermitRootLogin without-password
Agregar:
PermitRootLogin yes

Agregar línea en:  nano /etc/ssh/ssh_config
PermitRootLogin yes


*Cambiar puerto ssh: 
En caso de necesitar cambiar el puerto por defecto de ssh “22”, se debe editar los siguientes archivos y colocar el puerto a usar, el cual debe ser un número superior a 1024.
/etc/ssh/ssh_config
/etc/ssh/sshd_config
/etc/services

/etc/init.d/ssh restart


Grupo Admin Orfeo:
~# sudo addgroup adminorfeo

Agregar usuario al grupo
~# sudo usermod -aG adminorfeo isanchez

Actualización automática de fecha y hora

Zona Horaria: primero verificar que la zona horaria del SO, sea  America/Bogota
~$ sudo tzselect
~$ sudo cat /etc/timezone
~$ sudo dpkg-reconfigure tzdata

~$ sudo apt-get install ntpdate
~$ sudo /usr/sbin/ntpdate 2.south-america.pool.ntp.org && sudo /sbin/hwclock --systohc
Servidores NTP para Colombia:
~$ sudo /usr/sbin/ntpdate horalegal.inm.gov.co && sudo /sbin/hwclock --systohc
horalegal.inm.gov.co
0.south-america.pool.ntp.org
time.google.com

Se recomienda tener un servidor NTP centralizado en la entidad, para que todos los servidores se actualicen contra éste.

Adicionalmente se puede crear un cron que actualice la hora automáticamente. 
Comprobar hora del hardware y del sistema:
~$ hwclock && date 

Cambio de hora manualmente: 
~$ sudo date --set "2020-12-31 11:55";

Modificar la hora de la Bios/Hardware, desde la hora del Sistema:
~$ sudo hwclock --systohc

Error idiomas:  locales

Si al ingresar a linux o ejecutar comando, muestra mensajes de error del tipo: 
error: LC_CTY

Siga el siguiente procedimiento:
~$ locale
~$ apt-get install locales-all
~$ dpkg-reconfigure locales

	es.CO
	es.ES

	Marcar * :  es_CO UTF-8 (predeterminada)
~$ export LANGUAGE="es_CO.UTF-8"
~$ update-locale LANGUAGE="es_CO.UTF-8"
~$ export LC_ALL=es_CO.UTF-8
~$ update-locale LC_ALL="es_CO.UTF-8"
~$ export LC_ALL=es_CO.UTF-8
~$ update-locale LC_ALL="es_CO.UTF-8"
~$ locale-gen es_CO.UTF-8
	Marcar * :  es_ES UTF-8 (predeterminada)
~$ export LANG="es_ES.UTF-8"
~$ sudo export LANGUAGE="es_ES.UTF-8"
~$ sudo update-locale LANGUAGE="es_ES.UTF-8"
~$ export LC_ALL=es_ES.UTF-8
~$ sudo update-locale LC_ALL="es_ES.UTF-8"
~$ export LC_ALL=es_ES.UTF-8
~$ sudo update-locale LC_ALL="es_ES.UTF-8"
~$ sudo locale-gen es_ES.UTF-8





~$ locale

OJO: verificar si al reiniciar se mantienen o se pierden las variables de entorno, comando “locale”

Configuración de Red:

Ver dirección IP:  
~$ ip a
~$ ifconfig

La configuración de red, se hace editando el archivo “interfaces”:
~$ sudo nano /etc/network/interfaces

Ejemplo:
--------------------------------------------------------
# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
#allow-hotplug eth0
#iface eth0 inet dhcp
auto eth0
iface eth0 inet static
address ##.##.##.##
netmask 255.255.255.0
gateway ##.##.##.##
--------------------------------------------------------
Reiniciar servicio de red:
~$ sudo /etc/init.d/networking restart

Revisar:
~$ sudo nano /etc/resolv.conf
domain umv.gov.co
search umv.gov.co
nameserver ##.##.##.##
nameserver ##.##.##.##

Renovar concesión DHCP
~$ dhclient -r
~$ dhclient

Si presenta el problema de conexión al servidor desde el navegador, desde un segmento de red o vpn, probar lo siguiente:


Primero verificar por dónde está escuchando el puerto 80:
~$ netstat -tanp

Si aparece la línea:
tcp6   	0  	0 :::80

Editar:  ~$ nano /etc/apache2/ports.conf

Agregar la línea, en la sección:  NameVirtualHost *:80

Listen 0.0.0.0:80


Hostname: para modificar el nombre del servidor de aplicaciones:

~$ hostname

Opción 1: Debian , Redhat:
~$ sudo hostnamectl set-hostname nuevonombre

Opción 2:
~# sudo /etc/init.d/hostname.sh stop

~$ sudo nano /etc/hostname
~$ sudo nano /etc/hosts
~$ sudo nano /etc/resolv.conf
~$ sudo nano /etc/sysconfig/network
~$ sudo /etc/init.d/hostname.sh start

~$ hostname 

9. [bookmark: _Toc88493315]INSTALACIÓN ORFEO


Instalación de paquetes, librerías y servicios. 

Se recomienda que el servicio web y servicio de base de datos, estén en servidores distribuidos, no obstante, se puede hacer la instalación en un único servidor.

Paquetes necesarios:
zip unzip
rsync

Paquetes recomendados:
rar unrar
screen
git
curl
locales

Servidor de aplicaciones:

app:
apt-get install apache2 libapache2-mod-php5 php5-common php5-pgsql php5-xsl php5-xmlrpc php5-gd php5-imap php5-ldap locales git zip unzip


Configuración Php

Si el servidor usa “chroot”, todos los comandos relacionados con Apache y Php, se debe anteponer chroot /chroot

/etc/php5/apache2/php.ini

upload_max_filesize  = ##M
post_max_size  = ##M
memory_limit = ##M
max_execution_time = ##
max_file_uploads ##
date.timezone = America/Bogota


Configuración Apache:

/etc/apache2/apache2.conf

No hay configuraciones especiales en este archivo, salvo que quiera cambiar el usuario por defecto de apache. 

Codificación caracteres utf-8
descomentar línea:
AddDefaultCharset UTF-8
en:
nano /etc/apache2/conf.d/charset 
ó
nano /etc/apache2/conf-available/charset.conf

Evitar exploración de directorios:

Por seguridad, es importante evitar la exploración de directorios de la bodega:
Editar el archivo:  "/etc/apache2/sites-enabled/000-default" y agregar un guión a "-Indexes"
---------------------------------------------------------------------------------------------
      <Directory /var/www/>
 
	








    	</Directory>
---------------------------------------------------------------------------------------------

Instalación Código Fuente: 

El código fuente se debe descomprimir en el <DocumentRoot>  de Apache  “/var/www/html”
/var/www/html/orfeo
Si el servidor cuenta con “chroot” quedaría en:
/chroot/var/www/html/orfeopg

chmod -R 775 /var/www/html/orfeo
sudo chown -R www-data:www-data /var/www/orfeo/html

[bookmark: 9pep2t118jeu]Servidor / Servicio de Base de Datos Postgresql:

Instalar Postgresql:
apt-get install locales postgresql-common postgresql-client-common libpg-perl postgresql postgresql-client

Versión corta:
apt-get install postgresql

Si después de instalar presenta error al arrancar bd postgresql, realizar lo siguiente:
sudo apt-get install --reinstall postgresql- 12
sudo apt-get autoremove --purge postgresql- 12
sudo apt-get install postgresql-12

apt-get autoremove --purge postgresql-common postgresql-client-common libpg-perl postgresql postgresql-client

Comando para verificar versión de Postgresql:
$ ls -l /etc/postgresql/
$ sudo su postgres
$ pg_lsclusters

Funciones y utilerías adicionales:
apt-get install postgresql postgresql-contrib

Instalar cliente para conectarse a servidores Postgresql remotos:
postgresql-client


Configuración Postgresql

Habilitar acceso externo a la base de datos:

nano /etc/postgresql/12/main/postgresql.conf
listen_addresses = '*'

nano /etc/postgresql/12/main/pg_hba.conf

cambiar (Para aceptar conexiones de todas las IP): (NO RECOMENDADO)

# IPv4 local connections:

host	all         	all         	0.0.0.0 0.0.0.0      	md5
ó
host	all         	all         	0.0.0.0/0        	md5

Para restringirlo y que sólo se puedan conectar desde ciertas direcciones IP: (RECOMENDADO)

# IPv4 local connections:
host	all         	all         	127.0.0.1/32        	md5
host	all         	all         	192.###.##.##/32     	md5

Restricción a una base de datos específica:
# IPv4 local connections:
host	nnnnnn         	nnnnnn         	127.0.0.1/32        	md5

#dborfeo restricción a IP locales en UMV.
host all all ##.##.##.##/16 md5
…


~# sudo service postgresql restart


Creación Base de Datos de Orfeo:

	







~# sudo su postgres
~# psql

Usuario y base de datos de produccion:

postgres=# CREATE ROLE ▓▓▓▓▓▓▓▓ LOGIN CREATEDB NOSUPERUSER PASSWORD '*******';
postgres=# CREATE TABLESPACE ▓▓▓▓▓▓▓▓▓ OWNER ▓▓▓▓▓▓▓ LOCATION '/▓▓▓▓▓▓▓▓▓▓▓▓▓▓/;
postgres=# CREATE DATABASE ▓▓▓▓▓▓▓ OWNER ▓▓▓▓▓▓▓▓ TABLESPACE ▓▓▓▓▓▓▓▓;
postgres=# ALTER SCHEMA public OWNER TO ▓▓▓▓▓▓▓▓;

~# /etc/init.d/apache2 restart;
~# /etc/init.d/postgresql restart;


Restaurar o Recuperar Base de Datos: 

Backup (dump/export):
~$ pg_dump --host localhost --port 5432 --username "▓▓▓▓▓▓▓▓" --format custom --verbose --file "BackupDB_`date +%Y-%m-%d_%H-%M`.backup" "▓▓▓▓▓▓▓▓▓" > pg_dump_`date +%Y-%m-%d_%H-%M`.log 2>&1


Restaurar:

Identificar el user y la db en la cual se restaurará
	~$ psql
# \l

Producción:
pg_restore -h localhost -p 5432 -U ▓▓▓▓▓▓▓▓▓-n public -d ▓▓▓▓▓▓▓▓▓-O -v -c "/▓▓▓▓▓▓▓▓▓/BackupDB_2020-07-31_21-43.backup" > pg_restore_`date +%Y-%m-%d_%H-%M`.log 2>&1

10. [bookmark: _Toc88493316]ADMINISTRACIÓN DE LOS SERVICIOS

Tareas Comunes de Administración

Estos son los comandos para comprobar el estado de los servicios de Orfeo.  Se recomienda siempre como primera tarea, hacer una revisión del I/O, estado de los discos o particiones:

Servicios:

Comprobar el estado de los discos y particiones:
~$ df -h

Consumo de memoria:
~$ free -m

Si el servidor usa “chroot”, todos los comandos relacionados con Apache y Php, se debe anteponer chroot
Ingresar primero con el comando:  sudo chroot /chroot

Comprobar estado del servicio web, de Apache/Php
~$ sudo apache2ctl status	

Bajar servicio de apache:
	~$ /etc/init.d/apache2 status
	ó
~$ sudo apache2ctl stop

Subir servicio de apache:
~$ sudo apachectl start

Cargar nueva configuración de apache o php:
~$ sudo apachectl graceful

Los archivos de configuración de Apache y Php son:
Apache: /etc/apache/apache2.conf
Php:  /etc/php5/apache2/php.ini

Comprobar el servicio de base de datos:
~$ sudo service status postgresql

Bajar servicio de la base de datos:
~$  sudo service stop postgresql

Subir servicio de la base de datos:
~$  sudo service start postgresql


Revisión de Logs:

Logs de acceso y errores de Apache:
~$ tail -n 200 -f /var/log/apache2/access.log
~$ tail -n 200 -f /var/log/apache2/error.log

Mensaje de error general del sistema:
~$ tail -n 200 -f /var/log/messages

Ver rotación de Logs: 
/etc/logrotate.d/apache2


Otros comandos útiles: 

Ver estado de los servicios en ejecución:
	# top

Ver tamaño de las carpetas de la bodega (Este comando se demora dado la cantidad de archivos):
	#  du -hsc /home/bodega/2021/*
Información sobre las conexiones de red:
	# netstat
Configuración de red:
	# ifconfig
Fecha y hora del sistema:
	# date
Tiempo que lleva encendido el servidor desde el último apagado:
	# uptime
Hora de la Bios o hardware:
	# hwclock
Información sobre la versión del sistema operativo, kernel y equipo.
	# uname -a
# grep flags /proc/cpuinfo
# lsb_release –a

11. [bookmark: _Toc88493317]PROTOCOLO DE APAGADO Y ENCENDIDO DE SERVIDOR ORFEO

Todos los servicios están configurados para arrancar y parar de manera automática y en el orden correcto, por lo que No es necesario ir a cada servicio y pararlo para un apagado o reinicio. 

Reiniciar o Apagar Máquina: 

	#
	Tarea
	Comando

	1
	Conectarse a través de ssh con terminal linux o putty
	ssh -i key-cert.pem usuario@###.####.##.##

	2
	Comprobar estado de almacenamiento
	df -h

	3
	Comprobar estado de todos los servicios
	top

	4
	Reiniciar sistema operativo
	sudo reboot

	5
	Apagar máquina
	sudo shutdown -h now




12.2 Reiniciar o Parar Servicios: 

	#
	Tarea
	Comando

	1
	Reiniciar servicio web Apache
	sudo chroot /chroot service apache2 restart

	2
	Parar servicio web Apache
	sudo chroot /chroot service apache2 stop

	3
	Parar servicio de base de datos Postgresql
	sudo service stop postgresql

	4
	Iniciar servicio de base de datos Postgresql
	sudo service start postgresql

	5
	Reiniciar servicio de base de datos Postgresql
	sudo service restart postgresql

	6
	Apagar máquina
	shutdown -h now


12. [bookmark: _Toc88493318]ACTUALIZACIÓN DE PAQUETES Y SISTEMA OPERATIVO

En los servidores, es recomendable siempre actualizar a las últimas versiones disponibles, tanto de paquetes como del sistema operativo con su kernel, No obstante, es muy recomendable, antes de realizar cualquiera de estas actualizaciones, hacerlo en un ambiente de prueba, dado que la simple actualización de un paquete, puede generar errores de funcionamiento en una aplicación o servicio. Y por supuesto hacer backup antes de cualquier cambio. 

Actualizar Versión, Rama o Distribución del Sistema Operativo:

Antes se debe tener claro los siguientes conceptos:
http://www.esdebian.org/wiki/actualizar-version-otra
http://blog.desdelinux.net/apt-o-aptitude-cual-usar/

Comandos para ver la versión de su SO y otras cosas:
uname -a
uname -mrs
lsb_release -a
cat /proc/cpuinfo
cat /proc/meminfo
file /usr/bin/file

Opción 1:
root@debianopg:~# aptitude update (Listado de paquetes)
root@debianopg:~# aptitude upgrade
root@debianopg:~# aptitude safe-upgrade
root@debianopg:~# aptitude dist-upgrade
root@debianopg:~# aptitude full-upgrade

Opción 2:
#aptitude update && aptitude safe-upgrade && aptitude full-upgrade && aptitude clean && aptitude autoclean
 
Opción 3:  instalación limpia o desde cero.

Actualizar a Nueva versión Estable:

Para actualizar a una nueva versión estable, se debe editar el siguiente fichero y escribir el nombre de la versión a la cual quiere actualizar:

nano /etc/apt/sources.list

Ejemplo para cambiar a la versión Debian 10 llamada Buster:

deb http://ftp.es.debian.org/debian/ buster main
deb-src http://ftp.es.debian.org/debian/ buster main


Limpieza liberar espacio archivos en Linux:
(clean remove temp temporales paquetes innecesarios limpiar linux)
~# sudo apt-get autoclean
~# sudo apt-get autoremove 
~# apt-get --purge autoremove
~# sudo apt-get clean
~# sudo rm -rf ~/.local/share/Trash/*
~# sudo rm -rf /usr/share/doc
~# sudo rm -rf /usr/share/man

~# sudo aptitude install localepurge
~# sudo localepurge
es_CO, es_CO.UTF-8, es_ES, es_ES@euro, es_ES.UTF-8, en_US, en_US.ISO-8859-15, en_US.UTF-8
Opcional: sudo locale-gen --purge <locales YOU WANT TO KEEP>

Listado de paquetes:~# sudo dpkg --get-selections | cut -f1 | while read pkg; do dpkg -L $pkg | xargs -I'{}' bash -c 'if [ ! -d "{}" ]; then echo "{}"; fi' | tr '\n' '\000' | du -c --files0-from - | tail -1 | sed "s/total/$pkg/"; done | sort -rn

ó 

dpkg --get-selections|grep 'linux-image*'|awk '{print $1}'|egrep -v "linux-image-$(uname -r)|linux-image-generic" |while read n;do apt-get -y remove $n;done


Buscar Paquetes:
apt-cache search php5

Mostrar información de un paquete:
apt-cache show php5

Desinstalar paquete:
apt-get remove php5
Eliminar dependencias:
apt-get remove --??? php5


13. [bookmark: _Toc88493319]BODEGA DE DOCUMENTOS EN ORFEO

1. Crear Bodega al instalar Orfeo.
2. Crear directorio cada año en bodega.
3. Crear directorio cada año en OrfeoScan


Crear Bodega al instalar Orfeo.

Al parametrizar ORFEO es necesario crear una estructura de directorios o carpetas donde se van a almacenar las imagenes y documentos, "/home/bodega", pero se puede configurar para que almacene en otra ruta o en otro servidor (SAN, NAS, EVA, NFS).

Existen 3 opciones para crear estas carpetas:

1. Ejecutando el script "carpetas_bodega.php" que esta en la carpeta de instalación de ORFEO.
Esta opción requiere de tener previamente creadas las dependencias en la base de datos.

2. Cada vez que se crea una dependencia por el modulo de administración, el sistema crea automáticamente la carpeta correspondiente en la ruta_raiz/bodega/2021/...
Esta opción requiere que la carpeta tenga permisos de escritura en la bodega. 

3. Crearlas manualmente, según la estructura sugerida.
Se recomienda crear la bodega con el usuario de apache del grupo de apache (www-data:www-data).




14. [bookmark: _Toc88493320]ESTRUCTURA DE LA BODEGA ORFEO

-------------------------estructura bodega orfeo ------------------------------
bodega/
bodega/masiva
bodega/tmp
bodega/tmp/workDir/cacheODT
bodega/pdfs
bodega/pdfs/guias
bodega/pdfs/planillas
bodega/pdfs/planillas/dev
bodega/pdfs/planillas/envios
bodega/fax
bodega/2020*
bodega/2020/dependencia**
bodega/2020/dependencia/docs
bodega/2020/100/docs
bodega/borradores/
-------------------------------------------------------------------------------
* 2017 : corresponde al año.  Recuerde que cada año se debe crear las estructura de carpetas correspondiente a cada dependencia.
** Dependencia  : se debe crear una carpeta con el número o código de cada dependencia.
    (ejemplo para la dependencia de código 100 quedaría:bodega/2020/100/docs)

:: Crear el enlace simbólico hacia la bodega -> espacio asignado, dentro de la carpeta de /orfeopg/

# chroot /chroot
# ln -s /home/bodega/ /var/www/orfeo/bodega

:: Cambiar permisos de la /bodega chmod 755 o 775. Es preferible cambiar el usuario, crear uno en el grupo apache y debe tener permiso de lectura/escritura sobre toda la carpeta /bodega.

:: Se recomienda agregar el o los usuario(s) FTP al grupo apache. 

http://ip.de.orf.eo/orfeo/instalacion/carpeta_bodega.php

Si no ejecuta verifique los permisos del archivo.
sudo chmod 775 /var/www/html/orfeopg/carpeta_bodega.php

POSIBLES ERRORES RELACIONADOS CON BODEGA:

En caso de no anexar documentos o no combinar los datos, revisar:
1:: Es posible que no exista la carpeta de la dependencia que genera el error, ej: 403 en:
/bodega/2020/403/docs
2:: Está muy llena la carpeta /bodega/tmp.  Aunque actualmente se borra automaticamente con el cron, los archivos de esta carpeta.  verificar si el cron  borra las temporales que se crean, algo similar a:  /bodega/tmp/workDir/120209980000092_00001
y   /bodega/tmp/workDir/cacheODT/52727810_2020_07_08_13_15_21)   si estas carpetas no se han borrado hacerlo.  y comprobar que en esta ruta solo quede:
/bodega/tmp/workDir//bodega/tmp/workDir/cacheODT
3:: Verificar los permisos que tiene la carpeta y subcarpetas de /bodega
4:: - Si al ingresar por la ruta indicada, no le aparece nada, revisar los permisos en el servidor de la bodega y del archivo carpetas_bodega.php.
# chmod -R 777 /var/www/orfeopg/instalacion/carpeta_bodega.php
# chmod -R 777 /bodega

Crear estructura de directorios cada año en bodega.

Debe existir una carpeta para el año, por lo tanto, cada año se debe crear la estructura de la misma, así:

* Este procedimiento se puede hacer a mediados del mes de diciembre. 

2.1. Ingresar a Orfeo normalmente por el navegador web a la siguiente ruta:

http://ip.de.orf.eo/orfeopg/instalacion/carpeta_bodega.php
ej:
http://###.####.##.##/orfeo/instalacion/carpeta_bodega.php

2.2. Le aparece sólo: “Un cuadro de texto” en el cual sólo debe escribir el número del año que va a crear, y un “Botón” crear y Listo,  ver los mensajes de confirmación que aparecen.


Posibles problemas:
*Si no aparece la página para crear la bodega del año siguiente, abrir la pantalla de ingreso a Orfeo normalmente, y al final de la URL del navegador, agregar el nombre del archivo:  /carpetas_bodega.php

- Si continúa sin  aparecer nada, revisar los permisos en el servidor de la bodega y del archivo carpetas_bodega.php.
# chmod -R 777 /var/www/orfeo/instalacion/carpeta_bodega.php
# chmod -R 777 /bodega

- Verificar también que exista el archivo carpeta_bodega.php o similar en /var/www/orfeopg/instalacion/ o donde esté el codigo fuente de Orfeo. 

bodega tmp
---xtmp.sh------------------------------------------------------------------
#!/bin/bash
# tmp clean bodega orfeo is.
if [ ! -d ./tmp0 ];
  then
        mkdir -p ./tmp0/workDir/cacheODT/ ;
        chown -R www-data:www-data ./tmp0 ;
        chmod -R 777 ./tmp0 ;
fi
echo "tmp0 creado";

if [ -d ./tmpX ];
  then
        rm -rf ./tmpX ;
fi

echo "tmpX borrado";

mv tmp tmpX;
cp -a tmp0 tmp;
rm -rf ./tmpX ;

echo "tmp cleaned";
exit 0
---------------------------------------------------------------------
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1 [!!] Particionado de discos ——————————————

Se escribirdn en los discos todos los cambios indicados a continuacin si continda. Si no
1o hace podra hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
LVM VG orfeoapp-vg, LY root
LVM VG orfeoapp-vg, LV swap_1
SCSI3 (0,0,0) (sda)

Se formatearan las siguientes particiones:
LVM VG orfeoapp-vg, LV root como extd
LVM VG orfeoapp-ve, LY swap_1 como intercambio
particion #1 de SCSI3 (0,0,0) (sda) como ext2

2Desea escribir los cambios en los discos?

si> <o)
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1 [!] Seleccién de programes ———————————————————————
De momento sdlo estd instalado el sistema bésico. Puede escoger la instalacién de las
siguientes colecciones predefinidas de programas para adaptar més la instalacién a sus
necesidades.

Elegir los programas a instalar:

<Retroceder> <cont inuar>
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