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1. [bookmark: _Toc72228305]INTRODUCCIÓN

[bookmark: _Hlk47948670]La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial - en cumplimiento de lo establecido en la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la protección de datos personales” y el Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”, compilado en el Decreto 1074 de 2015[footnoteRef:1] "Por medio del cual se expide el Decreto Único Reglamentario del Sector Comercio, Industria y Turismo" o las normas que la modifiquen, deroguen o subroguen, expide el siguiente manual con la finalidad de explicar claramente los parámetros y reglas que utilizará la entidad para asegurar el correcto tratamiento de los datos personales. [1:  En el Capítulo 25 del Decreto 1074 de 2015 se reglamenta parcialmente la Ley 1581 de 2012.] 

La protección de los datos personales se encuentra consagrada en el artículo 15 de la Constitución Política de Colombia como el derecho fundamental que tienen todas las personas a conservar su intimidad personal y familiar y su buen nombre, lo mismo que a conocer, actualizar y rectificar la información que se hayan recogido sobre ellos en bancos de datos y en archivos de las entidades públicas y privadas.
Adicionalmente, el presente manual manifiesta los mecanismos dispuestos por la entidad para que los titulares de los datos puedan ejercer sus derechos dando cumplimiento a la normatividad vigente, y entre otros, informa los tiempos establecidos al interior de la entidad para dar trámite a las solicitudes realizadas por el titular de los datos.
Finalmente, establece los requerimientos mínimos que debe tener en cuenta el titular de los datos para realizar de forma efectiva su respectiva solicitud y que esta sea tramitada y/o resuelta en los términos previstos por la ley.








2. [bookmark: _Toc72228306]OBJETIVO

Establecer los lineamientos para garantizar la protección de datos y el tratamiento de estos, las finalidades de uso, los derechos que le asisten a sus titulares, los canales de atención y los procedimientos internos para el tratamiento, con el fin de impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento.

3. [bookmark: _Toc72228307]ALCANCE

El alcance se centra en la aplicación sobre todas las bases de datos o archivos que la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial cree, genere, obtenga o administre con información correspondiente a personas naturales y a todos los servidores públicos, contratistas y ciudadanos, o proveedores, que realicen cualquier registro de datos personales realizado de forma presencial, telefónica o virtual, verbalmente o por escrito, incluyendo a los empleados, funcionarios, contratistas o agentes de las empresas vinculadas. Se incluye toda información que el titular de la información ingrese por sí mismo, a través de medios electrónicos o virtuales. Los documentos necesarios para la aplicación de esta política son, autorización de tratamiento de datos personales y aviso de privacidad.

4. [bookmark: _Toc72228308]REFERENCIA NORMATIVA

· Constitución Política de Colombia de 1991. Artículos 15 del Habeas Data, 20 y 74 sobre acceso a la información.

· Ley Estatutaria 1266 de 2008: “Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones”.

· Ley Estatutaria 1581 de 2012: “Por la cual se dictan disposiciones generales para la protección de datos personales”

· Ley Estatutaria 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional y se dictan otras disposiciones”.
.
· Ley Estatutaria 1755 de 2015: “Por medio de la cual se regula el Derecho Fundamental de Petición y se sustituye un título del Código de Procedimiento Administrativo y de lo Contencioso Administrativo”[footnoteRef:2].  [2:  A través de la cual, Incorpora en su Artículo 24 información con carácter reservado, entre otras cosas, el referente a datos genéticos humanos (Datos sensibles).
] 


· Ley Ordinaria 603 de 2000: “Por la cual se modifica el artículo 47 de la Ley 222 de 1995”: Esta ley se refiere a la protección de los derechos de autor en Colombia. Recuérdese: el software es un activo, además está protegido por el Derecho de Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de software son o no legales. 

· Ley Ordinaria 1273 de 2009: “Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado “de la protección de la información y los datos” - y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones”.

· Ley Ordinaria 1341 de 2009: “Por la cual se definen los principios y conceptos sobre la sociedad de la información y la organización de las Tecnologías de la Información y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

· Ley Ordinaria 1955 de 2019, artículo 148: “Por el cual se expide el Plan Nacional de Desarrollo 2018-2022”. El artículo 148 de la norma citada, estableció́ que todas las Entidades deben adelantar acciones señaladas por el Gobierno Nacional, concernientes a implementar las estrategias de Gobierno en Línea que se definen por el Ministerio de Tecnologías de la Información y las comunicaciones.

· Decreto Reglamentario 1377 De 2013, compilado en el Decreto 1074 de 2015: Protección de Datos, decreto por el cual se reglamenta parcialmente la Ley 1581 de 2012. Añade dos nuevos capítulos al Código Penal Colombiano., Derogado Parcialmente por el Decreto 1081 de 2015.

· Decreto Reglamentario 103 de 2015, compilado en el Decreto 1081 de 2015 del Sector Presidencia de la República: “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”.

· Decreto Reglamentario 2573 de 2014: “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.

· Decreto Único 1074 de 2015 capítulo 26: “Tiene como objeto reglamentar la información mínima que debe contener el Registro Nacional de Bases de Datos, creado por la Ley 1581 de 2012, así como los términos y condiciones bajo las cuales se deben inscribir en este los Responsables del Tratamiento”.

· Decreto Único 1078 de 2015: “Por medio del cual se expide el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones”.

5. [bookmark: _Toc528146669][bookmark: _Toc48708310][bookmark: _Toc49250015][bookmark: _Toc72228309]DEFINICIÓN DE CONCEPTOS PARA EL TRATAMIENTO DE DATOS PERSONALES

· Agentes: Empleados de las personas jurídicas o sociedades que prestan servicios a la entidad

· Aviso de privacidad: Comunicación verbal o escrita generada por el responsable, dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las políticas de tratamiento de información que le serán aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales. 

· Autorización: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de datos personales.

· Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

· Colaboradores: Todos los servidores públicos, trabajadores oficiales, orden de prestación de servicios y todas las personas que se encuentren vinculadas a la Entidad y que deban generar algún trabajo para la misma. 

· Dato personal: Cualquier información vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.

· Dato privado: Es el dato que, por su naturaleza íntima o reservada, sólo es relevante para el titular.

· Dato público: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos públicos, entre otros, los datos relativos al estado civil de las personas, a su profesión u oficio y a su calidad de comerciante o de servidor público. Por su naturaleza, los datos públicos pueden estar contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. 

· Dato semiprivado: Es semiprivado el dato que no tiene naturaleza íntima, reservada, ni pública y cuyo conocimiento o divulgación puede interesar no sólo a su titular sino a cierto sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de servicios a que se refiere el Título IV de la ley 1266 de 2008.

· Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su discriminación, tales como aquellos que revelen el origen racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido político o que garanticen los derechos y garantías de partidos políticos de oposición, así́ como los datos relativos a la salud, a la vida sexual, y los datos biométricos. 

· Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estándar e interoperables que facilitan su acceso y reutilización, los cuales están bajo la custodia de las entidades públicas o privadas que cumplen con funciones públicas y que son puestos a disposición de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos. 

· Documento de Archivo: Es el registro de información producida o recibida por una entidad pública o privada en razón de sus actividades o funciones.

· Encargado del tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

· Información: Se refiere a un conjunto organizado de datos contenido en cualquier documento que los responsables y/o encargados del tratamiento generen, obtengan, adquieran, transformen o controlen. 

· Responsable del tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos. 

· Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

· Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales, tales como la recolección, almacenamiento, uso, circulación o supresión de éstos.

· Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de datos personales, ubicado en Colombia, envía la información o los datos personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del país.

· Transmisión: Es el tratamiento de datos personales que implica la comunicación de estos dentro o fuera del territorio de la República de Colombia cuando tenga por objeto la realización de un procedimiento por el encargado del responsable. 

6. [bookmark: _Toc48708311][bookmark: _Toc49250016][bookmark: _Toc72228310]PRINCIPIOS GENERALES PARA EL TRATAMIENTO DE DATOS PERSONALES.

Para la interpretación e implementación de la presente política, se aplicarán, de manera articulada e integral los siguientes principios:
a) Principio de Legalidad en Materia de Tratamiento de Datos Personales: El tratamiento de datos personales es una actividad regulada que debe sujetarse a lo establecido en la ley 1581 de 2012 y en las disposiciones que la desarrollan.

b) Principio de Finalidad: El tratamiento de los datos personales debe obedecer a un objetivo legítimo de acuerdo con la normatividad legal vigente y aplicable para cada caso, lo cual debe ser informado al titular.

c) Principio de Libertad: El tratamiento de los datos personales solo puede ejercerse con el consentimiento previo, expreso e informado del titular. Los datos personales no podrán ser obtenidos o divulgados sin previa autorización, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de Veracidad o Calidad: La información personal sujeta a   tratamiento, debe ser veraz, completa, exacta, actualizada, comprobable y comprensible, en este sentido se prohíbe el tratamiento de datos parciales, incompletos, fraccionados que induzcan al error.

e) Principio de Transparencia: En el tratamiento de los datos personales debe garantizarse el derecho del titular a obtener del responsable del tratamiento o el encargado del tratamiento, en cualquier momento y sin restricciones, información acerca de la existencia de datos que le conciernan.

f) Principio de acceso y circulación restringida: El tratamiento está sujeto a los límites que se derivan de la naturaleza de los datos personales, de las disposiciones en la Constitución Política y la ley. En este sentido, el tratamiento sólo podrá hacerse por personas autorizadas por el titular y/o por las personas previstas en la ley. 

Los datos personales, salvo la información pública, no podrán estar disponibles en Internet u otros medios de divulgación o comunicación masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sólo a los titulares o terceros autorizados conforme a la ley. 

g) Principio de seguridad: La información sujeta a tratamiento por el responsable del tratamiento o encargado del tratamiento a que se refiere la ley, se deberá manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento. 

h) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales que no tengan la naturaleza de públicos están obligadas a garantizar la reserva de la información, inclusive después de finalizada su relación con alguna de las labores que comprende el tratamiento, pudiendo sólo realizar suministro o comunicación de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de esta.

7. [bookmark: _Toc528146675][bookmark: _Toc48708312][bookmark: _Toc49250017][bookmark: _Toc72228311]RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

La entidad es responsable del tratamiento de los datos personales definidos en el numeral 3 de la política de Protección y Tratamiento de Datos Personales y su utilización se enmarca en las actividades propias de cada uno de los procesos a través de los cuales se define el funcionamiento de la entidad.
Toda petición, queja o reclamo relacionada con el manejo de datos personales, en aplicación de lo previsto en la Ley 1581 de 2012 y el Decreto 1377 de 2013, deberá́ enviarse a:

[bookmark: _Toc46343357][bookmark: _Toc46343653][bookmark: _Toc48646182][bookmark: _Toc48708313][bookmark: _Toc49250018][bookmark: _Toc72228312]Tabla N° 1 Datos de Contacto de la entidad
	NIT
	900.127.032-7

	Razón Social:
	Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

	Dirección:
	Sede administrativa: Calle 26 No. 57-41 Torre 8 Piso 8 de Bogotá D.C.

	Línea Fija:
	(571) 3779555

	Línea de atención al ciudadano:
	(571) 3779555 Ext 1002

	Página web
	www.umv.gov.co

	Correo electrónico:
	atencionalciudadano@umv.gov.co


Fuente: Elaboración Propia

8. [bookmark: _Toc528146672][bookmark: _Toc48708315][bookmark: _Toc49250020][bookmark: _Toc72228313]FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

La información que reposa en las bases de datos de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), es sometida a distintas formas de tratamiento, como recolección, intercambio, actualización, procesamiento, reproducción, compilación, almacenamiento, uso, sistematización y organización, todos ellos de forma parcial o total en cumplimiento de las finalidades aquí establecidas. La información podrá ser entregada, transmitida o transferida a entidades públicas, únicamente con el fin de cumplir con las finalidades de la base de datos correspondiente. En todo caso, la entrega, transmisión o transferencia se hará previa suscripción de los compromisos que sean necesarios para salvaguardar su confidencialidad. La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), podrá suministrar la información personal a entidades judiciales o administrativas que la soliciten en ejercicio de sus deberes legales. 
 La entidad, realiza el tratamiento de datos personales con las siguientes finalidades:
· Gestionar de manera oportuna y clara las solicitudes y consultas realizadas por los grupos de valor de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), relacionadas con la información general sobre lo misional, funciones, trámites, normatividad vigente, procesos, procedimientos y mecanismos de participación ciudadana. 

· Dar respuesta a consultas, reclamos, solicitud de actualización, rectificación o supresión de datos, y revocatorias de la autorización.

· Facilitar la implementación de programas en cumplimiento de mandatos legales. 

· Enviar la información a entidades gubernamentales o judiciales por solicitud expresa de las mismas. 

· Publicar, soportar, realizar informes, mediante el registro fotográfico, grabación de video o audio de los programas, eventos, capacitaciones realizadas por la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), en cumplimiento de sus objetivos y funciones.

9. [bookmark: _Toc72228314]DISPOSICIONES GENERALES PARA LA OBTENCIÓN DE LA AUTORIZACIÓN.

Toda captura, recolección, uso y almacenamiento de datos personales que realice la entidad en el desarrollo de sus actividades, y de aquellas finalidades dispuestas en la Política de Protección y Tratamiento de Datos Personales, requiere de los titulares un consentimiento libre, previo, expreso, inequívoco e informado. 

Por lo anterior, la entidad ha puesto a disposición de los titulares la autorización para el tratamiento de sus datos personales en los diversos escenarios en los cuales realiza la captura del dato, tanto de manera física como digital, a través de coberturas en modelos de autorizaciones o avisos de privacidad en donde se informa al titular sobre la captura de sus datos personales, el tratamiento al cual serán sometidos incluyendo las finalidades, sus derechos, los canales de ejercicio de sus derechos y la información relacionada sobre la Política de Protección y Tratamiento de Datos Personales.
En todos los casos la obtención de la autorización se realizará bajo las diferentes modalidades que establece la ley, teniendo en cuenta la naturaleza de cada uno de los canales de captura de la información, y el modo en que la misma es obtenida, es decir, si es a través de un canal escrito, uno verbal o mediante una conducta inequívoca[footnoteRef:3]. [3:  Decreto 1074 de 2015. Artículo 2.2.2.25.2.4. Modo de obtener la autorización. “(...) Se entenderá la autorización cumple con requisitos cuando se manifieste (í) por escrito, (ii) de forma oral o (iii) mediante conductas inequívocas del titular que permitan concluir de forma razonable que otorgó la autorización. ningún caso el silencio podrá asimilarse a una conducta inequívoca (...)”.] 

Es importante tener en consideración que en todos los casos la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, debe custodiar las autorizaciones obtenidas para el tratamiento de los datos personales, dado que ésta hace parte de las pruebas exigidas por la normatividad vigente. Así las cosas, se deberán guardar los formatos físicos en donde existan autorizaciones, el registro de llamadas o de los formularios web en los cuales se da trazabilidad sobre la aceptación del tratamiento.
9.1. [bookmark: _Toc72228315]Contenido Aviso de Privacidad.

De acuerdo con las disposiciones normativas, los avisos de privacidad mediante los cuales se obtiene la autorización de los titulares deben tener los siguientes elementos:
1. Nombre o razón social y datos de contacto del responsable del tratamiento. 
1. El tratamiento al cual son sometidos los datos y la finalidad del mismo.
1. Los derechos que le asisten al titular. 
1. Los mecanismos dispuestos por la entidad para que el titular conozca la Política para el Tratamiento de Datos Personales y los cambios sustanciales que se produzcan en ella o en el Aviso de Privacidad. 
1. En todos los casos, debe informar al Titular cómo acceder o consultar la política de Tratamiento de información. 

Cuando se trate de la recolección de datos personales sensibles, el Aviso de Privacidad deberá señalar expresamente el carácter facultativo para atender las preguntas relacionadas con este tipo de datos.

9.2. [bookmark: _Toc72228316]Autorización en Formatos.

Los modelos de autorización de tratamiento de datos personales pueden ser tramitados a través de formatos web o documentos físicos.
9.2.1. [bookmark: _Toc72228317]Autorización en Formato WEB.

Las áreas y/o procesos que, en el ejercicio de sus funciones, o debido a que lleven a cabo iniciativas que impliquen la recolección de datos personales a través de formularios web, deberán tener en cuenta los siguientes aspectos necesarios para su captura:
a) Solicitar sólo aquellos datos personales necesarios conforme con la finalidad del tratamiento[footnoteRef:4]. [4:  Artículo 4°. Decreto 1377 de 2013. ] 

b) Relacionar en el formato, un aviso de privacidad que incorpore la autorización del tratamiento por parte del titular.  
c) El envío de la información a través del formulario deberá estar condicionado a la previa aceptación de la autorización de tratamiento del dato.
d) Validar que en el aviso de privacidad se encuentren todas las finalidades de tratamiento asociadas a la captura de los datos personales.  
e) Validar que la plataforma que soporta el formulario web tenga la capacidad técnica, operativa y de seguridad para almacenar las autorizaciones, y poder tener la trazabilidad en ellas. Preferiblemente se deberá incluir fecha en la que se obtuvo la autorización.

9.2.2. [bookmark: _Toc72228318]Autorización en Formatos Físicos.

Las áreas y/o procesos que lleven a cabo iniciativas que impliquen la recolección de datos personales a través de formularios físicos, deberán tener en cuenta los siguientes aspectos: 
a) Solicitar sólo aquellos datos personales necesarios conforme con la finalidad de la captura. 
b) Relacionar en el formato, un aviso de privacidad que incorpore la autorización del tratamiento de los datos.
c) Para que la entidad pueda realizar el tratamiento de los datos capturados en el formulario, el titular debe dar la autorización. En el evento en que el titular no haya autorizado, deberá ser analizado de manera independiente.
d) Validar que en el aviso de privacidad se encuentren todas las finalidades de tratamiento asociadas a la captura de los datos solicitados.
e) Asegurar la custodia de los formularios con sus respectivas autorizaciones.

9.3. [bookmark: _Toc72228319]Autorización en la Toma de Imagen (Video y Fotografía).
9.3.1. [bookmark: _Toc72228320]Autorización para Eventos.

Con la finalidad de cumplir con las disposiciones legales para el tratamiento de datos privados como la imagen, la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, debe disponer de avisos de privacidad en la entrada de los auditorios y/o sitios destinados para el evento.
Sin perjuicio de ello, el área y/o proceso responsable del evento, deberá velar por el adecuado cumplimiento de las directrices establecidas sobre protección de datos personales, por lo cual, al inicio de cada presentación se deberá incorporar una diapositiva informativa sobre la captura de la imagen y las finalidades de tratamiento.
9.3.2. [bookmark: _Toc72228321]Autorización para Actividades Específicas.

Dentro de las actividades que realiza la entidad están aquellas en las cuales participan terceros de quienes se puede capturar la imagen por video o fotografía. El área y/o procesos a cargo del tratamiento de los datos gestionará la autorización del titular para el uso de su imagen, garantizando su custodia.
Es importante mencionar que la imagen de los colaboradores no requiere de una autorización adicional, debido a que la entidad cuenta con la cobertura correspondiente en los contratos.
Por último, en cada caso se deberá realizar el análisis sobre la imagen que custodiará la entidad, dado que, si la misma tiene implicaciones sobre derechos de autor, se deberá contar adicionalmente con el consentimiento del autor para hacer uso de ella.


9.4. [bookmark: _Toc72228322]Custodia de la Autorización.

Cada área y/o proceso de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, que realice un tratamiento activo de datos personales debe asegurar la custodia y almacenamiento de la autorización para el tratamiento de los datos.

Así mismo, se deberán poner a disposición de los entes reguladores y/o del proceso Estrategia y Gobierno de TI, en el evento en que éstos lo requieran.

10. [bookmark: _Toc48708319][bookmark: _Toc49250024][bookmark: _Toc72228323]DEBERES DEL RESPONSABLE Y ENCARGADO

Según lo dispuesto en artículo 17 de la ley 1581 de 2012, la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial como responsable de la información tiene el deber de:

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data. 

1. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorización otorgada por el titular. 

1. Informar debidamente al titular sobre la finalidad de la recolección y los derechos que le asisten por virtud de la autorización otorgada. 

1. Conservar la información bajo las condiciones de seguridad necesarias para impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento. 

1. Garantizar que la información que se suministre al encargado sea veraz, completa, exacta, actualizada, comprobable y comprensible. 

1. Actualizar la información, comunicando de forma oportuna al encargado del tratamiento, todas las novedades respecto de los datos que previamente le haya suministrado y adoptar las demás medidas necesarias para que la información suministrada a este se mantenga actualizada. 

1. Corregir la información cuando sea incorrecta y comunicar lo pertinente al encargado del tratamiento. 

1. Suministrar al encargado, según el caso, únicamente datos cuyo tratamiento estén previamente autorizados de conformidad con lo previsto en la ley 1581 de 2012.

1. Exigir al encargado en todo momento, el respeto a las condiciones de seguridad y privacidad de la información del titular. 

1. Tramitar las consultas y reclamos formulados en los términos señalados en la ley 1581 de 2012.

1. Adoptar la política de protección y tratamiento de datos personales y los procedimientos (obtención de autorización del titular, actualización de datos personales, supresión de datos personales, transferencia de datos) para garantizar el adecuado cumplimiento de la ley 1581 de 2012 y en especial, para la atención de consultas y reclamos. 

1. Informar al encargado cuando determinada información se encuentra en discusión por parte del titular, una vez se haya presentado la reclamación y no haya finalizado el trámite respectivo. 

1. Informar a solicitud del titular sobre el uso dado a sus datos.

1. Informar a la autoridad de protección de datos cuando se presenten violaciones a los códigos de seguridad y existan riesgos en la administración de la información de los titulares. 

1. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio. 
10.1. [bookmark: _Toc72228324]Deberes del Encargado del Tratamiento

Según lo dispuesto en el artículo 18 de la ley 1581, establece los siguientes deberes para la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, como Encargado del Tratamiento de los Datos Personales, sin perjuicio de las demás disposiciones previstas en dicha ley y en otras que rijan su actividad
a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hábeas data.

b) Conservar la información bajo las condiciones de seguridad necesarias para impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualización, rectificación o supresión de los datos en los términos de la presente ley.

d) Actualizar la información reportada por los Responsables del Tratamiento dentro de los cinco (5) días hábiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos señalados en la presente ley.

f) Adoptar un manual interno de políticas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y, en especial, para la atención de consultas y reclamos por parte de los Titulares.

g) Registrar en la base de datos la leyenda "reclamo en trámite" en la forma en que se regula en la presente ley.

h) Insertar en la base de datos la leyenda "información en discusión judicial" una vez notificado por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

i) Abstenerse de circular información que esté siendo controvertida por el Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la información únicamente a las personas que pueden tener acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los códigos de seguridad y existan riesgos en la administración de la información de los Titulares.

l) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio. 



11. [bookmark: _Toc48708318][bookmark: _Toc49250023][bookmark: _Toc72228325]RESPONSABLE DE LA ATENCIÓN DE SOLICITUDES

La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, ha designado al área de Atención al Ciudadano, como la encargada de recibir las solicitudes de consulta, actualización, rectificación, revocatoria y supresión de datos personales; y redireccionar las mismas a los respectivos responsables dentro de la entidad, para esto ha establecido los medios para la presentación de solicitudes dispuestos en el numeral 7 en tabla N° 1.

12. [bookmark: _Toc528146678][bookmark: _Toc48708320][bookmark: _Toc49250025][bookmark: _Toc72228326]PROCEDIMIENTOS PARA LA PRESENTACIÓN DE PQRSFD (Peticiones, Quejas, Reclamos, Sugerencias, Felicitaciones Y Denuncias)

En los términos previstos en la Constitución Política todas las personas podrán presentar peticiones respetuosas a las autoridades, para los fines de la presente Política en concordancia con lo dispuesto en los artículos 15 y 20 de la norma ídem.
Para lo concerniente al presente capítulo, los titulares, sus causahabientes o representantes, podrán consultar la información personal del titular que repose en cualquier base de datos, por lo que la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), suministrará a éstos, toda la información contenida en el registro individual o que esté vinculada con la identificación del titular. Toda solicitud de consulta, corrección, actualización o supresión deberá presentarse por escrito o por correo electrónico, de acuerdo con la información contenida en este documento. 
Conforme a lo establecido en el Decreto Distrital 197 de 2014 “Por medio del cual se adopta la Política Pública Distrital de Servicio a la Ciudadanía en la ciudad de Bogotá D.C” .y la Resolución 484 de 2020, Por medio de la cual se reglamenta el trámite interno de las peticiones formuladas ante la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, la UAERMV tiene dispuestos los siguientes canales para dar debido trámite de las peticiones ciudadanas, y por medio de los cuales la UAERMV garantiza el tratamiento de los datos personales de los peticionarios conforme a la Ley 1581 de 2012, comprometiéndose a preservar la seguridad y privacidad de la información que los ciudadanos nos proporcionan para el desarrollo de nuestra misionalidad, impidiendo su adulteración, pérdida, consulta, uso o acceso de personas no autorizadas para su consulta.





1. De forma virtual:

0. Correo electrónico atencionalciudadano@umv.gov.co
0. Sistema Distrital de Quejas y Soluciones-SDQS

1. De forma presencial:

1. Correspondencia: Remitir o radicar personalmente en el área de correspondencia de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), en la Avenida Calle 26 Número 57-41 Torre 8 Piso 8 de la ciudad de Bogotá, tanto la solicitud como los documentos anexos que respaldan la petición.

1. De forma Telefónica:

1. Línea Fija (1) 3779555: Realizar la solicitud personalmente llamando telefónicamente y realizando la solicitud de interés.
1. PBX 3779555: Comunicarse al PBX y marcar la extensión 1002, donde la solicitud será atendida por los servidores o colaboradores de la entidad dispuestos para la atención al ciudadano.

12.1. Término para dar respuesta PQRSFD (Peticiones, Quejas, Reclamos, Sugerencias, Felicitaciones Y Denuncias) sobre datos personales.
De conformidad con lo dispuesto en la Ley 1755 de 2015, “Por medio de la cual se regula el Derecho Fundamental de Petición” y la Resolución interna 484 de 2020[footnoteRef:5], expedida por la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), las peticiones ciudadanas que se caracterizan como derechos de petición de interés general y de interés particular, tienen un término de respuesta de quince (15) días hábiles.  [5:  Por medio de la cual se reglamenta el trámite interno de las peticiones formuladas ante la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial”] 


Las solicitudes de copias y de información deberán resolverse dentro de los diez (10) días hábiles siguientes a su recepción.

Las peticiones mediante las cuales se eleva una consulta en relación con las materias a cargo de la Entidad deberán resolverse dentro de los treinta (30) días hábiles siguientes a su recepción.
En virtud del principio de eficacia, cuando se trate de peticiones con información incompleta, y con el fin de que la gestión pueda continuar sin oponerse a la ley, se requerirá al peticionario dentro de los diez (10) días siguientes a la fecha de radicación para que la complete en el término máximo de un (1) mes. A partir del día siguiente en que el interesado aporte los documentos o informes requeridos, se reactivará el término para resolver la petición.

Vencidos los términos para que el ciudadano amplíe la información de su petición, sin que se haya suministrado la información adicional, la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), decretará el desistimiento y el archivo del expediente, mediante acto administrativo motivado, que se notificará personalmente, contra el cual únicamente procede recurso de reposición, sin perjuicio de que la respectiva solicitud pueda ser nuevamente presentada con el lleno de los requisitos legales.

Si la petición ingresada a la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), no es de su competencia según lo dispuesto en el Art. 109 del Acuerdo 257 de 2006, que hace referencia a la “Naturaleza jurídica, objeto y funciones básicas de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial”, se informará al interesado y se remitirá la petición a la Entidad Distrital y/o del orden territorial competente dentro de los cinco (5) días siguientes al de su recepción. Los términos para decidir o responder se contarán a partir del día siguiente a la recepción de la petición por la autoridad competente.  

13. CONSULTAS[footnoteRef:6] [6:  Artículo 14 Ley 1581/2012.] 


Los titulares o sus representantes podrán consultar la información personal del titular, que repose en cualquier base de datos de la entidad, ante lo cual la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, suministrará toda la información contenida en sus registros y que esté vinculada con la identificación del titular.

13.1.1. Requisitos para la Atención de Consultas, con Relación a los Datos Personales

· La persona interesada en ejercer este derecho deberá utilizar el medio que permita acreditar el envío y la recepción de la solicitud. Para ejercer este derecho, el titular, su causahabiente, tercero autorizado o apoderado, podrá radicar a través de cualquiera de los medios que para tal fin ha establecido la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial y que se describen en el numeral (12) del presente documento.

· La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, atenderá la solicitud, siempre que se cumplan con los siguientes requisitos para efectos de notificación:

· Identificar a quien presenta la denuncia o PQRS y su cualidad como persona, esto es: 1. Servidores públicos. 2. Contratistas. 3. Ciudadano nacional o extranjero 

· Solicitud Directa del Titular: Fotocopia del documento de identidad del titular, dirección de contacto, (física y/o electrónica), número telefónico.

· Solicitud a través de un Representante: Fotocopia del documento de identidad del titular y de la persona autorizada, que acredite la representación, dirección de contacto (física y/o electrónica), número telefónico.

13.1.2. Términos para la Atención de Consulta

La consulta será atendida en un término máximo de diez (10) días hábiles, contados a partir de la fecha de recibido de la misma. Cuando no fuese posible atender dicha consulta en las fechas establecidas, se informará al interesado, expresando los motivos de la demora y señalando la fecha en que se atenderá su consulta, la cual en ningún caso superará los cinco (5) días hábiles siguientes al vencimiento del primer término.

13.2. RECLAMOS[footnoteRef:7] [7:  Artículo 15 Ley 1581/2012.] 


El titular o sus causahabientes que consideren que la información contenida en una base de datos, debe ser objeto de corrección, actualización o supresión, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley sobre protección de datos, podrá presentar un reclamo, el cual se tramitará conforme a lo establecido en el Artículo 15 de la ley 1581 de 2012, siguiendo lo dispuesto EGTI-PR-010 Procedimiento Consultas y/o Reclamos de Datos Personales.

13.2.1. Requisitos para la Atención de Reclamos

· Para ejercer este derecho, el titular, su causahabiente, tercero autorizado o apoderado, podrá radicar el reclamo a través de los medios que para tal fin ha establecido la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, y que se describen en el numeral (12) del presente documento.

· La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, atenderá la solicitud, siempre que se cumplan con los siguientes requisitos para efectos de notificación:

· Identificar a quien presenta la denuncia o PQRS y su cualidad como persona, esto es: 1. Servidores públicos. 2. Contratistas. 3. Ciudadano nacional o extranjero.
 
· Solicitud Directa del Titular: Fotocopia del documento de identidad del titular, dirección de contacto, (física y/o electrónica), número telefónico.

· Solicitud a través de un Representante: Fotocopia del documento de identidad del titular y de la persona autorizada, que acredite la representación, dirección de contacto (física y/o electrónica), número telefónico.

13.2.2. Términos para la Atención de Reclamos

1. En caso de que quien reciba el reclamo, no sea competente para resolverlo, dará traslado a quien corresponda, en término máximo de dos (2) días hábiles e informará de la situación al interesado.

1. Si el reclamo resulta incompleto, se requerirá al interesado dentro los cinco (5) días hábiles siguientes a la recepción del reclamo para que subsane las fallas, en un término máximo de dos (2) meses. A partir del siguiente día hábil, en que el interesado aporte los documentos o informes requeridos, se reactivará el término para resolver la petición. Vencidos los términos sin que el solicitante presente la información requerida, se entenderá que ha desistido del reclamo. 

1. El término máximo para atender el reclamo será de quince (15) días hábiles, contados a partir del día siguiente a la fecha de su recibo, cuando no fuese posible atender el reclamo dentro de dicho término, se informará al interesado los motivos de la demora y la fecha en que se atenderá su reclamo, la cual en ningún caso podrá supera los ocho (8) días hábiles siguientes al vencimiento del primer término.

14. [bookmark: _Toc48708321][bookmark: _Toc49250026][bookmark: _Toc72228327]ACTUALIZACIÓN, RECTIFICACIÓN O SUPRESIÓN

La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, como responsable del tratamiento de datos personales, se compromete a rectificar y actualizar, previa solicitud del titular, causahabiente o su representante, la información que este considere que está incompleta o inexacta. Para hacer efectiva está solicitud, el titular, causahabiente y/o representante, señalará las actualizaciones y/o rectificaciones a que dieran lugar que soporte su solicitud, siguiendo lo dispuesto EGTI-PR-010 Procedimiento Consultas y/o Reclamos de Datos Personales.

La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, cuenta con los medios tecnológicos a través de los cuales se garantice este derecho, siendo estos los mismos que están disponibles para la recepción y atención de peticiones, quejas, reclamos, sugerencias, denuncias y/o felicitaciones, soportado por los servidores o colaboradores que la entidad ha dispuesto para la atención al ciudadano.

Así mismo, los titulares podrán solicitar a la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, que se revoque la autorización y/o supresión del dato, en cualquiera de los siguientes eventos:

· Considere que los mismos no están siendo tratados conforme a los principios, deberes y obligaciones previstas en la normatividad vigente.

· Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

· Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recabados.

Esta supresión implica la eliminación total o parcial de la información personal de acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV). Sin embargo, este derecho del titular no es absoluto y en consecuencia la entidad podrá negar el ejercicio de este cuando:

· El titular tenga un deber legal o contractual de permanecer en la base de datos. 

· La eliminación de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la investigación y persecución de delitos o la actualización de sanciones administrativas. 

· Los datos sean necesarios para proteger los intereses jurídicamente tutelados del titular; para realizar una acción en función del interés público, o para cumplir con una obligación legalmente adquirida por el titular.

15. [bookmark: _Toc48708326][bookmark: _Toc49250032][bookmark: _Toc72228328]SEGURIDAD DE LA INFORMACIÓN

La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, establece dentro de su Política de Seguridad de la Información, el compromiso frente a la preservación de los requisitos de confidencialidad, integridad y disponibilidad, de los activos de información.

Así mismo, además de las políticas y procedimientos, la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), cuenta con la infraestructura tecnológica, para evitar el acceso no autorizado de terceros, que puedan vulnerar la información almacenada en bases de datos.

16. [bookmark: _Toc528146681][bookmark: _Toc48708327][bookmark: _Toc49250033][bookmark: _Toc72228329]VIGENCIA DE LA POLÍTICA DE PROTECCIÓN Y TRATAMIENTO DE DATOS PERSONALES.
La Política de Protección y Tratamiento de datos personales de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), estará vigente a partir de su publicación. La entidad se reserva el derecho a modificarla, en los términos y con las limitaciones previstas en la ley en cualquier momento. Toda modificación se realizará con apego a la normatividad legal vigente, y las mismas entrarán en vigor y tendrán efectos desde su publicación a través de los mecanismos dispuestos por la entidad para que los titulares conozcan la política de tratamiento de la información y los cambios que se produzcan en ella. 
Las bases de datos administradas por la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), se mantendrán indefinidamente, mientras desarrolle su objeto y mientras sea necesario para asegurar el cumplimiento de obligaciones de carácter legal, particularmente laboral y contable, pero los datos podrán ser eliminados en cualquier momento a solicitud de su titular, en tanto esta solicitud no contraríe una obligación legal de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial (UAERMV), o una obligación contenida en un contrato entre la entidad y el titular. 
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