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1. [bookmark: _Toc77828890][bookmark: _Toc86160995]INTRODUCCIÓN

La Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, a través de la presente política, establece la importancia de controlar los accesos a la información que pueden tener los colaboradores de la entidad en situaciones en las que sea necesario el ingreso al centro de procesamiento tecnológico, permitiendo asegurar los activos de información tecnológicos existentes en este, mediante la aplicación de los lineamientos establecidos en cada una de las políticas de seguridad de la información.

Por medio de estos lineamientos, la entidad puede controlar que el acceso físico a las áreas de procesamiento de datos tecnológicos, donde se procesa, custodia y/o almacena información sensible, así como aquellas áreas donde se encuentren los equipos de cómputo críticos y demás infraestructura tecnológica indispensable para el normal funcionamiento de la misionalidad de la entidad, estén debidamente protegidos.
Finalmente, establece una serie de requerimientos que deben tener en cuenta los colaboradores tanto internos como externos en la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, que permitan controlar los accesos a los centros de procesamiento tecnológicos en cualquiera de sus sedes, salvaguardando los activos de información tecnológicos y, por consiguiente, contribuyendo al normal funcionamiento de la misionalidad de la entidad.











2. [bookmark: _Toc48708300][bookmark: _Toc77337267][bookmark: _Toc77828891][bookmark: _Toc86160996]OBJETIVOS

· Prevenir la pérdida, daño, robo o compromiso de elementos de tecnología, la interrupción de las operaciones y acceso de personal no autorizado en la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

· Proteger los accesos a las áreas de información tecnológica de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, por parte de personal no autorizado.

· Proporcionar los criterios, orientaciones y/o recomendaciones que deben ser utilizados al interior de la entidad asegurando el manejo adecuado de los activos de información tecnológico por parte de todos los colaboradores de la entidad.

3. [bookmark: _Toc49250010][bookmark: _Toc528146667][bookmark: _Toc48708301][bookmark: _Toc77337268][bookmark: _Toc77828892][bookmark: _Toc86160997]ALCANCE

Esta política aplica para todo el personal que tenga algún vínculo con la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial tanto interno como externo que ingresen en las instalaciones físicas de procesamiento tecnológico de la entidad.
4. [bookmark: _Toc528146668][bookmark: _Toc48708302][bookmark: _Toc77337269][bookmark: _Toc77828893][bookmark: _Toc86160998]GENERALIDADES

El presente documento establece los lineamientos de control de seguridad física y del entorno de la entidad, con la finalidad de proteger los activos de información tecnológicos de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial. Por lo anterior, la entidad divulga y exige el pleno cumplimiento de las políticas y procedimientos de seguridad de la información establecidas para la protección de los activos de información de la entidad.

5. [bookmark: _Toc77337270][bookmark: _Toc77828894][bookmark: _Toc86160999]OBLIGATORIEDAD

Esta política es de obligatorio y estricto cumplimiento para la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, para sus servidores públicos, contratistas, proveedores, terceros, visitantes y todas aquellas personas que guarden relación con la entidad que tengan acceso a las instalaciones de procesamiento tecnológico, ubicadas en las diferentes sedes de la entidad.





6. [bookmark: x__Toc525198188][bookmark: _Toc528146671][bookmark: _Toc48708304][bookmark: _Toc77337271][bookmark: _Toc77828895][bookmark: _Toc86161000]REFERENCIA NORMATIVA.

[bookmark: _Hlk527016490]El presente documento interno hace parte integral de las Políticas Generales de Tecnología de Seguridad y de Información y cuenta con el siguiente marco normativo:
· Constitución Política de Colombia de 1991. Artículos 15 del Habeas Data, 20 y 74 sobre acceso a la información.

· Ley Estatutaria 1266 de 2008: “Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones”.

· Ley Estatutaria 1581 de 2012: “Por la cual se dictan disposiciones generales para la protección de datos personales”

· Ley Ordinaria 603 de 2000: “Por la cual se modifica el artículo 47 de la Ley 222 de 1995”: Esta ley se refiere a la protección de los derechos de autor en Colombia. Recuérdese: el software es un activo, además está protegido por el Derecho de Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de software son o no legales. 

· Ley Ordinaria 1273 de 2009: “Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado “de la protección de la información y los datos” - y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones”.

· Decreto Reglamentario 2573 de 2014: “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.

· Decreto Único 1078 de 2015: “Por medio del cual se expide el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones”.

· [bookmark: _Hlk527016513]Norma Técnica Colombiana NTC-ISO-IEC 27001:2013: Norma técnica de sistemas de gestión de la seguridad de la información. Requisitos.

· Norma Técnica Colombiana NTC-ISO-IEC 27002:2012: Norma técnica de seguridad. Código de práctica para controles de seguridad de la información.

7. [bookmark: _Toc48646175][bookmark: _Toc48646176][bookmark: _Toc48646177][bookmark: _Toc48646178][bookmark: _Toc48708306][bookmark: _Toc48708307][bookmark: _Toc48708308][bookmark: _Toc48708309][bookmark: _Toc528146669][bookmark: _Toc48708310][bookmark: _Toc77337272][bookmark: _Toc77828896][bookmark: _Toc86161001]DEFINICIÓNES.

· Activos de Información: Cualquier elemento de información o que interactúe con ella que sea necesario para desempeñar las actividades diarias y cuya no disponibilidad o deterioro supone un agravio o coste.

· Colaboradores: Todos los servidores públicos, trabajadores oficiales, orden de prestación de servicios y todas las personas que se encuentren vinculadas a la Entidad y que deban generar algún trabajo para la misma. 

· Confidencialidad: La confidencialidad se refiere a que la información no esté disponible ni sea revelada a individuos, entidades o procesos no autorizados.

· Disponibilidad: La disponibilidad es la propiedad de la información que se refiere a que ésta debe ser accesible y utilizable por solicitud de una persona entidad o proceso autorizada cuando así lo requiera esta, en el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.

· Incidente de seguridad de la información: Un evento o serie de eventos de Seguridad de la Información no deseados o inesperados, que tienen una probabilidad significativa de comprometer las operaciones del negocio y amenazar la seguridad de la información.

· Instalaciones de Procesamiento: Lugar donde se centralizan todas las operaciones e infraestructura tecnológica de TI de la entidad, para realizar entre otros el almacenamiento y procesamiento de la información.

· Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos. La integridad de un documento hace referencia a su carácter completo e inalterado. Es necesario que un documento este protegido contra modificaciones no autorizadas.

· Proveedor: Persona Natural o Jurídica que presta bienes o servicios a la entidad.

· Proveedor de Servicios TIC: Es el encargado de proporcionar servicios TIC a uno o más usuarios, internos o externos.
· Seguridad de la Información: Protección que se brinda a los activos de información mediante medidas preventivas con el fin de asegurar la continuidad del negocio y evitar la materialización de los riesgos. 

· Seguridad Informática: Se encarga del aseguramiento de la infraestructura tecnológica mediante herramientas o elementos físicos, para evitar que se materialización las amenazas que se propagan por la red.

8. [bookmark: _Toc77337273][bookmark: _Toc77828897][bookmark: _Toc86161002]LINEAMIENTOS PARA LA SEGURIDAD FÍSICA Y DEL ENTORNO.

Los siguientes lineamientos tienen como finalidad prevenir que los elementos de tecnología de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial sean accedidos por personal no autorizado causando interrupciones entre otros en la misionalidad de la entidad:
8.1. Todos los colaboradores de la entidad deberán cumplir las políticas de seguridad de la información definidas por la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

8.2. Todas las áreas y/o procesos de la entidad, deberán aplicar lo establecido en EGTI-PR-016 Procedimiento Seguridad Física y del Entorno.

8.3. Áreas Seguras:
8.3.1. Señalizar las áreas seguras de procesamiento tecnológico en cada una de las sedes donde se cuente con centro de datos.

8.3.2. Los perímetros de seguridad tecnológica deben estar delimitados por una barrera, una pared, una puerta de acceso controlado por dispositivo de autenticación o un escritorio u oficina de recepción atendidos por personas para controles de acceso físico. 

8.3.3. Mantener organizado e identificado el cableado en los racks de los centros de datos.

8.3.4. En ninguna circunstancia, se debe fumar, comer o beber en las áreas de procesamiento tecnológico.

8.3.5. Se prohíbe la toma de fotografías o grabación de video, en áreas de 
procesamiento tecnológico de información o donde se encuentren activos de información que comprometan la seguridad o la imagen de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, a menos que esté expresamente autorizado.

8.4. Controles de Acceso Físico.
8.4.1. Todo personal tanto interno como externo que ingrese al centro de datos en cualquiera de sus sedes, debe contar con la autorización previa del Líder del Proceso Gestión de Servicios e Infraestructura Tecnológica. Adicional, este debe estar con acompañamiento permanente durante su estadía en el centro de datos.

8.4.2. Los Centros de Datos deben contar con mecanismos de control de acceso tales como puertas de seguridad, cerradura, sistemas de control con tarjetas inteligentes, sistema de alarmas o controles biométricos.

8.4.3. El ingreso de todo personal interno y externo a los centros de procesamiento tecnológico debe estar debidamente registrado en GSIT-FM-003 Bitácora Ingreso-Salida Centro de Cómputo.

8.4.4. Todos los colaboradores con acceso al centro de procesamiento tecnológico ocasional o permanente, deberán portar su carné o escarapela en un lugar visible mientras permanezca dentro de las instalaciones de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

8.4.5. Todos los colaboradores con acceso ocasional o permanente al centro de procesamiento tecnológico en cualquiera de sus sedes deben registrarse y reportar los dispositivos y/o herramientas tecnológicas que serán ingresadas a la entidad al personal de vigilancia.

8.4.6. El personal de vigilancia debe registrar en la bitácora de Ingreso de Personal o medio disponible para esta acción, el ingreso y retiro de todo dispositivo y/o herramientas entre otros, equipo de cómputo, servidores, equipos activos de red o cualquier equipo diferente a smartphone; en caso de que estos equipos sean propiedad de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial deberán contar con autorización expresa de  acuerdo con EGTI-PR-016 Procedimiento Seguridad Física y del Entorno.

8.4.7. Deshabilitar de manera inmediata, los privilegios de acceso físico a las instalaciones de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial y a las áreas seguras, según sea el caso, en los eventos de desvinculación o ausencia transitoria, lo anterior de acuerdo con los reportes enviados por el proceso de Gestión Contractual y Gestión de Talento Humano según lo establecido en EGTI-PR-016 Procedimiento Seguridad Física y del Entorno,  quienes deberán informar de manera permanente cualquier novedad que se presente.

8.5. Seguridad en Puestos de Trabajo.
8.5.1. Los escritorios o puestos de trabajo de todos los colaboradores de la entidad deben mantenerse limpios y sin documentos fuera del horario de trabajo o en ausencia prolongada del sitio, lo anterior, para evitar el acceso no autorizado a la información, de acuerdo con lo establecido en EGTI-DI-005 Política de Escritorio Limpio y Bloqueo de Pantallas.

8.5.2. Todos los colaboradores de la entidad son responsables de bloquear la sesión de su estación de trabajo en el momento en que se retiren del puesto de trabajo, la cual se podrá desbloquear sólo con la contraseña del usuario. Al finalizar las actividades, se deben cerrar todas las aplicaciones y dejar los equipos apagados, de acuerdo con lo establecido en EGTI-DI-005 Política de Escritorio Limpio y Bloqueo de Pantallas

8.6. Protección Contra Amenazas Externas.
8.6.1. Los equipos del Centro de Datos deben tener control de los niveles de temperatura y humedad, estos deben ser mantenidos dentro de los límites requeridos por la infraestructura instalada.

8.6.2. Mantener libre de objetos o elementos que no sean propios en la operación en el centro de datos de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

8.6.3. Se debe mantener buena ubicación de los equipos, aislado de amenazas potenciales como fuego, explosivos, agua, polvo, vibración, interferencia electromagnética y vandalismo, entre otros.

8.7. Servicios de Suministro.
8.7.1. Disponer de múltiples enchufes o líneas de suministro de energía eléctrica regulada.

8.7.2. Contar con un Sistema de Energía Ininterrumpido UPS y/o plantas eléctricas, para asegurar el apagado regulado y sistemático de los equipos de cómputo de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial y asegurar la continuidad de las operaciones mientras se restablecen las fallas en el suministro de energía eléctrica.

8.7.3. Controlar la entrada de equipos electrónicos a los Centros de Datos de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

8.8. Mantenimiento de Equipos.
8.8.1. Se debe dar cumplimiento al programa de mantenimiento a los equipos tecnológicos de la entidad. 

8.8.2. Se deben realizar mantenimientos preventivos y pruebas funcionales al Sistema de UPS y/o plantas eléctricas, sistemas de aire acondicionado, servidores, equipos de comunicaciones, equipos de seguridad que conforman la infraestructura de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

8.8.3. Registrar las fallas de los mantenimientos preventivos o correctivos, indicando fecha en la que fue realizado el mantenimiento, falla que presentó y quien realizó el mantenimiento.

8.9. Retiro de Activos.
8.9.1. Ningún dispositivo y/o herramienta tecnológica (equipo de cómputo, información, software, entre otros), debe ser retirado de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, sin una autorización formal.

8.9.2. Los colaboradores que estén autorizados a retirar dispositivos tecnológicos (equipo de cómputo, portátil, entre otros), deben tener el mismo nivel de protección de la información como si estuviesen en las instalaciones de la entidad.

8.9.3. Se deben registrar todos los dispositivos y/o herramientas tecnológicas (equipos de cómputo entre otros), al ingresar y al retirarse de las instalaciones de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

9. [bookmark: _Toc528146681][bookmark: _Toc48708327][bookmark: _Toc77337278][bookmark: _Toc77828903][bookmark: _Toc86161003]VIGENCIA DE LA POLÍTICA.

La Política de Seguridad Física y del Entorno de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, estará vigente a partir de su publicación. La entidad se reserva el derecho a modificarla cuando se considere necesario, para lo cual, estas modificaciones entrarán en vigor y tendrán efectos desde su publicación, a través de los mecanismos dispuestos por la entidad.
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