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1. [bookmark: _Toc54790633]INTRODUCCIÓN

La continua evolución de las tecnologías de la información y las comunicaciones – TICs, han permitido que las entidades o empresas de cualquier tipo logren alcanzar los objetivos propuestos con mayor eficiencia y eficacia haciendo uso de los recursos tecnológicos como agentes de transformación. En contraprestación al uso y apropiación de nuevos componentes tecnológicos, se encuentra el incremento y materialización de riesgos, eventos e incidentes que comprometen y atentan contra la confidencialidad, integridad y disponibilidad de los datos e información que es almacenada, procesada y transmitida en los distintos sistemas de información, servicios y demás recursos tecnológicos, razón por la cual surge la necesidad de implementar controles para el tratamiento de las amenazas que afectan la seguridad de la información en la Unidad.

















2. [bookmark: _Toc54790634]OBJETIVOS
2.2. [bookmark: _Toc54790635]GENERAL

Formular lineamientos y actividades para la prevención, detección, contención y recuperación de los activos de información como resultado de eventos e incidentes adversos que afecten la seguridad de la información de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.
2.3. [bookmark: _Toc54790636]ESPECIFICOS

· Establecer un marco de referencia que defina las responsabilidades generales en la gestión de la seguridad de los sistemas de información
· Definir roles y responsabilidades para la atención de incidentes de seguridad de la información. 
· Gestionar de manera oportuna los eventos de seguridad de la información que puedan comprometer la seguridad de la información.

3. [bookmark: _Toc54790637]ALCANCE

El presente documento describe los roles y responsabilidades de los encargados de la Seguridad de la información de los diferentes procesos de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, conservando la confidencialidad, integridad y disponibilidad de los activos de Información de la entidad. Por lo anterior, todos los colaboradores de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial serán responsables de la identificación, evaluación y control de los riesgos de seguridad de la información.

4. [bookmark: _Toc54790638]GLOSARIO

· Amenaza: Es un ente o escenario interno o externo que puede hacer uso de una vulnerabilidad para generar un perjuicio o impacto negativo en la organización.
· Colaboradores: Todos los servidores públicos, trabajadores oficiales, orden de prestación de servicios y todas las personas que se encuentren vinculadas a la Entidad y que deban generar algún trabajo para la misma. 
· Evento de seguridad de la información: un evento de seguridad de la información es la presencia identificada de un estado que indica un incumplimiento posible de la política de seguridad de la información, una falla de los controles de seguridad, o una situación desconocida que puede ser pertinente para la seguridad de la
· Incidente de Seguridad: Según la norma ISO 27035, un Incidente de Seguridad de la Información es indicado por un único o una serie de eventos seguridad de la información indeseados o inesperados, que tienen una probabilidad significativa de comprometer las operaciones de negocio y de amenazar la seguridad de la información.
· Firewall: Dispositivo tecnológico que tiene como función proteger la red interna de una compañía de accesos no autorizados del exterior vía Internet. 
· Impacto: Es un efecto que ocurre a causa de la materialización de un riesgo y que va en detrimento de uno o más de los recursos importantes del negocio (Recursos: Financiero, Imagen, Ambiental, Humano, entre otros).
· Riesgo: Es la definición de un escenario bajo el cual una amenaza puede explotar una vulnerabilidad, generando un impacto negativo al negocio (por ejemplo, pérdida de la continuidad, incumplimiento, pérdida de ingresos, entre otros).
· Seguridad de la Información: Protección que se brinda a los activos de información mediante medidas preventivas con el fin de asegurar la continuidad del negocio y evitar la materialización de los riesgos. 
· Seguridad Informática: Se encarga del aseguramiento de la infraestructura tecnológica mediante herramientas o elementos físicos, para evitar que se materialización las amenazas que se propagan por la red.
· Sistema de Prevención de Intrusos: Un Sistema de Prevención de Intrusos es un dispositivo de seguridad, fundamentalmente para redes, que se encarga de monitorear actividades a nivel de capa 3 (red) y/o a nivel de capa 7 (aplicación) del Modelo OSI, con el fin de identificar comportamientos maliciosos, sospechosos e indebidos, a fin de reaccionar ante ellos en tiempo real mediante una acción de contingencia.
· Virus: Porción de código que se auto incluye en otros programas y de esta forma puede extenderse entre computadores. Algunos virus se auto encriptan (mutan) al extenderse evitando de esta forma su detección. Pueden llegar a destruir toda la información almacenada en el computador o reducir dramáticamente el rendimiento de una máquina o de un sistema completo.
· Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la tecnología, las personas o en las políticas y procedimientos de una organización.

5. [bookmark: _Toc54790639]DEFINICIÓN DE ROLES Y RESPONSABILIDADES

[bookmark: _Hlk54879241]La identificación de los roles y responsabilidades en la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, permite establecer al interior de la entidad las acciones correspondientes para proteger los activos de información, reduciendo posibles eventos y/o incidentes de seguridad de la información. De esta manera los colaboradores de la entidad, adquieren el compromiso de protegerlos y se hacen partícipe de las actividades e iniciativas encaminadas al aseguramiento de los recursos que se encuentran bajo su custodia. 

6. [bookmark: _Toc54790640]IDENTIFICACIÓN DE LOS RESPONSABLES

Para lograr el buen funcionamiento del Modelo de Seguridad y Privacidad de la Información, la Entidad particularizará los roles y responsabilidades de los colaboradores de la entidad que se van a encargar de establecer y desarrollar cada una de estas actividades asociadas a los sistemas.
Para la asignación de los responsables, la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, analizará las funciones de cada rol relacionándolas con las actividades que realiza el personal de la entidad, por lo anterior, es necesario que las responsabilidades asignadas en el desarrollo del Sistema de Gestión de Seguridad de la Información y el Modelo de Seguridad y Privacidad de la Información, para cada perfil, sean incorporadas a los manuales de funciones y/o en las obligaciones de los contratos por prestación de servicios de acuerdo con el cargo que desempeñan. 
A continuación, se definen algunos roles y responsabilidades que se deben tener en cuenta en la implantación y seguimiento del Sistema de Gestión de Seguridad de la Información y el Modelo de Seguridad y Privacidad de la Información.
[bookmark: _Toc45110979][bookmark: _Toc54790180][bookmark: _Toc54790641]Tabla No 1. Roles y Responsabilidades.
	RECURSO HUMANO 
	ROL
	RESPONSABILIDADES

	COMITÉ INSTITUCIONAL DE GESTIÓN Y DESEMPEÑO
	Alta Dirección
	Apoyo implementación MSPI
Gestión Estratégica

	
	
	

	
	
	

	
	
	

	
	
	

	MESA DE TRABAJO SEGURIDAD DE LA INFORMACION
	Toma de decisiones.
	Toma de decisiones frente a la
seguridad de la Información

	
	
	

	
	
	

	
	
	

	
	
	

	LIDER DE TECNOLOGÍA
	Responsable MSPI.
	Liderazgo y responsabilidad del
MSPI
Gestión estratégica y táctica

	
	
	

	
	
	

	
	
	

	
	
	

	ESPECIALISTA SEGURIDAD DE LA INFORMACIÓN
	Responsable MSPI.
	Liderazgo y responsabilidad del
MSPI
Gestión estratégica y táctica

	
	
	

	
	
	

	
	
	

	
	
	

	RESPONSABLE DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACIÓN
	Gestión de Riesgos de
seguridad de la
Información
	Gestión riesgos de seguridad de la
información del proceso.

	
	
	

	
	
	

	
	
	

	
	
	

	PARTES INTERESADAS.
	Cumplimiento MSPI.
	Dar estricto cumplimiento a lo
estipulado en el MSPI.

	
	
	

	
	
	

	
	
	

	
	
	

	PROVEEDORES.
	Cumplimiento MSPI.
	Dar estricto cumplimiento a lo
estipulado en el MSPI.

	
	
	

	
	
	

	
	
	

	
	
	

	ANALISTA DE PRIMER PUNTO DE CONTACTO.
	Apoyo operativo de las
actividades requeridas
del MSPI
	Gestión operativa y apoyo al Oficial
de Seguridad de la Información o
quien haga sus veces y Especialista de Seguridad Informática.

	
	
	

	
	
	

	
	
	

	
	
	

	ESPECIALISTA SEGURIDAD INFORMATICA.
	Apoyo operativo de las
actividades requeridas
del MSPI
	Gestión operativa y apoyo al Oficial
de Seguridad de la Información o
quien haga sus veces.

	
	
	

	
	
	

	
	
	

	
	
	

	GRUPO DE INFRAESTRUCTURA TECNOLOGICA
	Gestión de la transición
y migración IPv4 a IPv6
Ejecución de
actividades del MSPI
	Implementar las estrategias de apropiación de los servicios tecnológicos,

	
	
	

	
	
	

	
	
	

	
	
	


[bookmark: _Toc54790181]Fuente: Elaboración Propia 

[bookmark: _Toc54790642]6.1. Comité Institucional de Gestión y Desempeño.

Como muestra de su compromiso en la dirección, gestión y apoyo en la implementación del Modelo de Seguridad y Privacidad de la Información, aprueba lo siguiente:
· Aprobar los objetivos de seguridad de la información, los cuales estarán alineados con los objetivos estratégicos de la entidad.
· Aprobar anualmente o cuando se requiera la Política de Seguridad y Privacidad de la Información de la entidad. 
· Asignar y aprobar el presupuesto necesario para la implantación y posteriormente el normal funcionamiento y/o puesta en marcha del Sistema de Gestión de Seguridad de la Información, Sistema de Gestión de Continuidad de Negocio y Modelo de Seguridad y Privacidad de la Información.
· Garantizar que los requisitos del Sistema de Gestión de Seguridad de la Información, Sistema de Gestión de Continuidad de Negocio y Modelo de Seguridad y Privacidad de la Información, se encuentran integrados en todos los procesos críticos de la entidad. 
· Proporcionar los recursos necesarios para la implementación y desarrollo de las actividades del Sistema de Gestión de Seguridad de la Información, Sistema de Gestión de Continuidad de Negocio y Modelo de Seguridad y Privacidad de la Información de la entidad. 
· Velar por la ejecución y desarrollo de las actividades del Sistema de Gestión de Seguridad de la Información, Sistema de Gestión de Continuidad de Negocio y Modelo de Seguridad y Privacidad de la Información.
· Promover activamente una cultura de seguridad y privacidad de la información basada en riesgos para la entidad.
· Aprobar los roles y responsabilidades relacionados con la seguridad de la información en todos los niveles de la entidad.

6.2. [bookmark: _Toc54790643]Mesas de trabajo de seguridad y privacidad de la información.

Las Mesas de Trabajo de Seguridad y Privacidad de la Información, garantizarán el apoyo y toma de decisiones al proceso de definición, implementación, operación, seguimiento, revisión, mantenimiento y mejora del Sistema de Gestión Seguridad de la Información, el Sistema de Gestión de Continuidad de Negocio y en consecuencia el Modelo de Seguridad y Privacidad de la Información a través de un equipo de trabajo conformado y con funciones determinadas.

6.3. [bookmark: _Toc54790644]Líder de Tecnología.

La función principal de este rol es apoyar al Comité Institucional de Gestión y Desempeño, en la planeación estratégica de la seguridad de la información, es el responsable de planificar, organizar, coordinar, gestionar y controlar la estrategia de uso y apropiación de TI y la implementación del Modelo de Seguridad y Privacidad de la Información. Definir las estrategias, políticas, planes, objetivos y metas en gestión de tecnologías y sistemas de la información que faciliten el cumplimiento de la misión de la entidad.



6.4. [bookmark: _Toc54790645]Especialista Seguridad de la Información.

Responsable de Seguridad Digital que, a su vez, también es el responsable de la Seguridad de la Información en la entidad, el cual debe pertenecer a un área que haga parte de la Alta Dirección. Así mismo, debe pertenecer e informar a la Mesa de Trabajo de Seguridad y Privacidad de la Información todo lo referente al Sistema de Gestión de Seguridad de la Información y Modelo de Seguridad y Privacidad de la Información, al cual asistirá en forma oportuna y garantizará el mejoramiento continuo de cualquier necesidad de mejora respecto a la seguridad y privacidad de la información de la entidad.
· Emitir conceptos referentes a riesgos y seguridad de la información de la entidad, para la toma de decisiones por parte de la Mesa de Trabajo de Seguridad y Privacidad de la Información. 
· Coordinar la implementación, despliegue y sostenibilidad del Sistema de Gestión de Seguridad de la Información y Modelo de Seguridad y Privacidad de la Información. 
· Mantener una comunicación clara, oportuna, completa y permanente con los integrantes de la Mesa de Trabajo de Seguridad y Privacidad de la Información. 
· Definir las herramientas, metodologías y lineamientos necesarios para la implementación del Modelo de Seguridad y Privacidad de la Información.
· Realizar seguimiento a los objetivos planteados frente al Sistema de Gestión de Seguridad de la Información y Modelo de Seguridad y Privacidad de la Información, para detectar desviaciones y tomar las acciones correctivas necesarias.
· Verificar el cumplimiento de la implementación de los objetivos y tareas asignadas a la Mesa de Trabajo de Seguridad y Privacidad de la Información. 
· Verificar que se incluyan los temas asociados al Modelo de Seguridad y Privacidad de la Información, dentro del plan de capacitaciones de la entidad. 
· Asegurar que se definan e implementen actividades de sensibilización y concienciación frente a la seguridad de la información a la Alta Dirección y demás partes interesadas.
· Guiar a la Alta dirección de la entidad, ante incidentes de seguridad mediante el plan de respuesta de incidentes.
· Responsable de la elaboración y desarrollo del Plan de Seguridad de la Información. 
· Mantener contacto con grupos de interés.
· Mantener y promover la actualización de las políticas de seguridad de la información.
· Debe responder por la revisión de problemas de seguridad de la información existentes y aquellos que se consideren potenciales.

6.5. [bookmark: _Toc54790646]Responsable de los Riesgos de Seguridad de la Información.

Todos los colaboradores de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial son responsables de la identificación, evaluación y control de los riesgos de seguridad de la información. No obstante, la entidad debe asignar un responsable de la gestión, custodia y preservación lógica o física de los activos de información, de los riesgos de seguridad y privacidad de la información de cada proceso.
Las principales responsabilidades de este rol incluyen, pero no se limitan a:
· Identificar, registrar y actualizar en conjunto con los líderes de proceso y/o jefes de dependencia los activos de información de la entidad. 
· Realizar la clasificación y valorización de los activos de información y revisarla como mínimo anualmente para garantizar que corresponde a los requisitos legales, normativos, contractuales y de la entidad.
· Revisar y gestionar para que los controles de seguridad sean implementados de acuerdo al nivel de clasificación de la información de su proceso.
· Determinar los privilegios de acceso y criterios de respaldo para los activos de información bajo su responsabilidad. 
· Revisar y asegurar que los privilegios de acceso a los activos de información de los cuales es responsable son los adecuados.
· Aprobar la divulgación de información que este bajo su proceso. 
· Comunicar violaciones de seguridad o incidentes sobre los activos de información de su proceso. 
· Velar que la información que le ha sido confiada sea protegida durante su ciclo de vida (creación, almacenamiento, distribución, transporte y destrucción segura) de modificaciones y usos no autorizados.

6.6. [bookmark: _Toc54790647]Responsabilidades de las Partes Interesadas.

Las partes interesadas en sus funciones y roles dentro de la Unidad Administrativa Especial de Mantenimiento Vial tienen autorización y acceso a la información y/o activos provenientes del responsable o líder del proceso, dentro de las cuales se incluyen:
· Cumplir con todas aquellas responsabilidades que han sido definidas en las políticas de seguridad de la entidad.
· Proteger la información que la entidad le ha suministrado para la ejecución de sus labores. 
· Firmar un acuerdo de confidencialidad y/o no divulgación antes de iniciar formalmente sus labores dentro de la entidad. 
· Firmar aceptación sobre el entendimiento de las políticas, procedimientos, manuales y formatos de seguridad del Sistema de Gestión de Seguridad de la Información y Modelo de Seguridad y Privacidad de la Información de la entidad. 
· Reconocer que la propiedad intelectual sin limitantes, patentes, derechos de autor, marcas registradas y todos los otros derechos de propiedad intelectual tal como se manifiestan en memorandos, planes, estrategias, productos, programas de computación, documentación y demás material desarrollado o concebido mientras esté desarrollando sus labores o gestión en sitios alternativos de trabajo, son de exclusividad de la entidad. 
· Cumplir con las políticas de seguridad y privacidad de la Información definidas por la entidad.
· Usar los activos de información de la entidad y los recursos de manera segura y adecuada para desempeñar sus funciones laborales que le son aprobadas previamente.

6.7. [bookmark: _Toc54790648]Responsabilidades Proveedores.

Es responsabilidad de todos los proveedores, que tengan acceso a la información de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, cumplir con todas las políticas y procedimientos definidos frente a la protección de la información, las cuales le han sido suministrados para la labor designada y así mismo usar de manera segura los activos de información que le fueran asignados. Estos proveedores deben estar autorizados por el responsable o líder del proceso, quien será el gestor del control y vigilancia del uso adecuado de los activos de información. Los proveedores deben aceptar por escrito los términos y condiciones de uso de los activos de información, así como el cumplimiento estricto de las políticas de seguridad de la información de la entidad antes de su acceso a los mismos.
6.8. [bookmark: _Toc54790649]Analista de Primer Contacto.

Es el encargado de recibir las solicitudes por parte de las partes interesadas, sobre posibles incidentes y registrarlos en la base de conocimiento del software de Mesa de Servicios. Debe diferenciar los incidentes de soporte de los incidentes de seguridad de la información y debe conocer a quien escalar los incidentes de seguridad (Especialista de Seguridad Informática, Especialista de seguridad de la información, etc.).
Los eventos y/o debilidades que pueden ser reportados hacia los analistas de primer punto de contacto para su respectiva investigación, análisis y gestión deben ser aquellos que atenten contra la confidencialidad, disponibilidad e integridad de la información, entre los cuales se pueden mencionar:
· Accesos no autorizados a los sistemas de información. 
· Uso indebido de los recursos informáticos de la Entidad.
· Divulgación de información a quien no tiene derecho a conocerla. 
· Uso de la información con el fin de obtener beneficio propio o de terceros.
· Hacer pública la información sin la debida autorización.
· Realización de copias no autorizadas de software.
· Descargar software a través de Internet sin la debida autorización.
· Intentar modificar, reubicar o sustraer equipos de cómputo, software, información o periféricos sin la debida autorización. 
· Transgredir o burlar los mecanismos de autenticación u otros sistemas de seguridad. 
· Enviar cualquier comunicación electrónica fraudulenta. 
· Violación de cualquier ley o regulación nacional respecto al uso de sistemas de información. - Robo de información sensible. - Robo y pérdida de equipos de cómputo con información sensible.
· Denegación de servicio sobre equipos de la red, afectando la operación diaria de la Entidad.
· Denegación de servicio por el ingreso y propagación de virus que explotan vulnerabilidades. - Amenazas a través de diferentes medios de comunicación (por ejemplo, correo electrónico) que generen un impacto directo sobre la seguridad de la información.

6.9. [bookmark: _Toc54790650]Especialista Seguridad Informática.

Responsable de contribuir con el diseño de las estrategias que permitan asegurar los recursos informáticos al interior de la entidad, adicional debe apoyar al Especialista de seguridad en las aplicaciones de estándares nacionales y/o internacionales y normatividad vigente.

· Configurar y mantener los activos informáticos relacionados con la gestión de la seguridad de la información, por ejemplo, equipo de firewall, sistemas de prevención de intrusos (IPS), enrutadores de frontera, sistemas de gestión y monitoreo, consola de despliegue de políticas de seguridad, etc.
· Debe ser notificado por el Analista de primer punto de contacto sobre un incidente de seguridad con el fin de analizar, identificar, contener y erradicar el incidente de seguridad.
· Debe documentar y notificar al Analista de primer punto de contacto y al Especialista de Seguridad de la Información sobre el incidente y la solución del mismo.
· Generar los reportes de eventos de seguridad que sean solicitados por parte del Especialista de Seguridad de la Información, por ejemplo, aquellos relacionados al uso de un canal de comunicaciones, registro de accesos a recursos, entre otros.
· Realizar los ajustes necesarios sobre los sistemas de seguridad que gestione y que sean indicados por el Especialista de Seguridad de la Información a manera de control preventivo y/o correctivo.
· Dar cumplimiento a las disposiciones definidas para el uso de dispositivos institucionales.

6.10. [bookmark: _Toc54790651]Grupo de Infraestructura Tecnológica.

Responsable de la administración de la infraestructura tecnológica, de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial, contribuyendo al aseguramiento mediante lineamientos, políticas y/o medidas necesarias en materia de seguridad:

· Coordinar, supervisar y asegurar la correcta operación y funcionamiento de la infraestructura y servicios tecnológicos.
· Diseñar las estrategias de apropiación de los servicios tecnológicos a los usuarios internos.
· Diseñar estrategias que incorporen las tendencias y cambios tecnológicos que sean pertinentes con los objetivos misionales de la entidad.
· El Grupo de Infraestructura Tecnológica debe activar la opción de cifrado para los dispositivos institucionales haciendo imposible la copia o extracción de datos si no se conoce el método de desbloqueo.
· El Grupo de Infraestructura Tecnológica debe configurar la opción de borrado remoto de información en los dispositivos institucionales, con el fin de eliminar los datos y restaurar los valores de fábrica de manera remota, para evitar divulgación no autorizada de información en caso de pérdida o hurto. 
· El Grupo de Infraestructura Tecnológica debe garantizar las copias de seguridad de la información contenida en los dispositivos institucionales.
· El Grupo de Infraestructura Tecnológica creará, modificará, bloqueará o eliminará las cuentas de usuarios sobre las redes de datos, los recursos tecnológicos y los sistemas de información de la entidad, acorde con el procedimiento establecido y según solicitud por escrito de las partes interesadas.
· El Grupo de Infraestructura Tecnológica realizará los cambios necesarios a los roles y perfiles definidos en los sistemas de información y los privilegios asignados a los usuarios que acceden a ellos de acuerdo a solicitud escrita de las partes interesadas.
· El Grupo de Infraestructura Tecnológica, gestionará los incidentes de seguridad de la información. 
· Grupo de Infraestructura Tecnológica, evaluará y autorizará la instalación, cambio o eliminación de componentes de la plataforma tecnológica y los sistemas de información de la entidad. 
· El Grupo de Infraestructura Tecnológica garantiza que la implementación de los cambios se lleve a cabo sin generar discontinuidad de la operatividad y la alteración de los procesos para el cumplimiento de la misión institucional.
· El líder del Grupo de Infraestructura Tecnológica debe asegurarse de que todos los funcionarios y/o servidores públicos, contratistas del Grupo de Infraestructura Tecnológica y los líderes funcionales de los servicios de TIC de la entidad, como también los proveedores que cumplen una función en la gestión de la continuidad de la operación de TIC, estén familiarizados con esta política.
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