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PROTOCOLO DE SEGURIDAD TESORERÍA

1. [bookmark: _Toc83821025]OBJETIVO 

El objetivo del presente documento es establecer los lineamientos y procedimientos que permiten fortalecer y asegurar la gestión de la tesorería, para minimizar la probabilidad de fraude en la gestión de las operaciones de liquidez y de las transacciones de valores, tomando como base la Resolución SHD 00316 de 2019, por la cual se adopta el nuevo Protocolo de Seguridad para las Tesorerías de las Entidades Descentralizadas que conforman el Presupuesto Anual del Distrito Capital.
2. [bookmark: _Toc83821026]ALCANCE

El protocolo aplica para el fortalecimiento de la seguridad y la minimización de los riesgos en las actividades de programación, aprobación de giros, la salvaguarda, el manejo de los títulos y recursos del presupuesto distrital y nacional, custodiados de forma física y los depositados en las cuentas en entidades financieras, como el control de los rendimientos financieros que se enmarcan en el día a día de la Tesorería del proceso Gestión Financiera de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial. No se incluye el manejo de recursos monetarios o similares, que realicen las áreas en proyectos o convenios que no involucren en su manejo y custodia a la Tesorería de la Entidad. 
3. [bookmark: _Toc83821027]DEFINICIÓN(ES) 

Acreedores varios: Corresponde al valor de las obligaciones adquiridas por la entidad en cumplimiento de sus funciones, por concepto de descuentos de nómina, aportes, retenciones, impuestos, entre otros. También harán parte de este grupo de obligaciones los cheques anulados por el no reclamo oportuno de pagos que correspondan a afectaciones presupuestales del año que se cierra.
Caja: Representa la existencia de recursos económicos en dinero (billetes, monedas) y cheques, en moneda nacional o extranjera convertidos en moneda nacional, de disponibilidad inmediata. El valor total de la cuenta de caja nunca puede ser negativo.
Certificado de Disponibilidad Presupuestal – CDP: Es un documento de carácter obligatorio expedido por el Responsable de Presupuesto o quien haga sus veces, a solicitud de los funcionarios competentes, con el cual se garantiza la existencia de la apropiación disponible y libre de afectación para atender un determinado compromiso con cargo al presupuesto de la respectiva vigencia fiscal o con cargo a las vigencias futuras debidamente aprobadas.
Certificado de Registro Presupuestal – CRP: Es el acto administrativo en donde se efectúa la operación presupuestal mediante la cual se garantiza en forma definitiva la existencia de recursos para atender los compromisos legalmente contraídos y se asegura que los mismos no sean desviados para ningún otro fin.
Cheque: El Cheque es un instrumento válido y aceptado, que sirve para el pago de diferentes transacciones. Su utilización es muy común para realizar los pagos de diversas facturas.
Compromiso: Es el acto administrativo mediante el cual los funcionarios con capacidad legal de contratar, afectan el presupuesto para atender un gasto que desarrolla el objeto de una apropiación.
Conciliación Bancaria: Es un proceso de revisión y comparación que se realiza entre los valores registrados en sus libros contables y los valores de los extractos, o estados de cuentas que recibe mensualmente de su entidad bancaria. La finalidad de este proceso, es la de identificar las diferencias de los saldos cuando éstas existan y que todas las operaciones bancarias estén correctamente contabilizadas.
Cuentas de ahorro y corriente: Corresponde al saldo tomado de los fondos disponibles depositados en instituciones financieras legalmente reconocidas.
Cuentas por cobrar: Representa el valor de los derechos de cobro de la entidad, que al cierre de la vigencia no han ingresado a la tesorería, originados en desarrollo de sus funciones de cometido estatal.
Inversiones: Agrupa las cuentas de los fondos colocados en títulos y demás documentos financieros, nacionales o del exterior, con la finalidad de obtener rendimientos financieros, participaciones o dividendos, de administrar eficientemente las tesorerías o por disposiciones legales. Igualmente, incluye los recursos que son administrados por la Tesorería Distrital en una cuenta especial, previa certificación expedida por la DDT.
Fondos con destinación específica: Son ingresos disponibles que no alcanzaron a ejecutarse en la vigencia que termina, son creados por ley, tienen la condición de financiar determinados gastos, cuentan con un grado de inflexibilidad y por lo tanto se debe respetar su destinación.
Programa Anual Mensualizado de Caja – PAC: es el instrumento de administración financiera en el cual se define el monto máximo mensual de fondos disponibles para las entidades, a fin de que puedan programar los pagos respectivos, de acuerdo con la disponibilidad de recursos, que no puedan exceder del total del PAC de la vigencia.
Pago: La ordenación del pago es el mecanismo mediante el cual se garantiza el cumplimiento a satisfacción de los compromisos adquiridos y, en consecuencia, se procede a transferir los recursos al contratante bajo la modalidad de pago establecida en el contrato; en este sentido, una vez verificados los requisitos previstos y forma de pago pactada en el acto administrativo o contrato, liquidadas las deducciones de ley y/o contractuales, la tesorería desembolsa al particular el monto de la obligación conforme a la disponibilidad de recursos y al PAC programado. 
Orden de pago – OP: Es el documento en el que se registra la transacción que realiza la entidad para autorizar el desembolso a un beneficiario final, ya sea persona natural o jurídica por la adquisición de compromisos y se aplica para desembolsos con o sin situación de fondos; en ésta se registra la información financiera, presupuestal, contable y de tesorería requerida para la realización de la autorización de giro presupuestal y pago. En la orden de pago se deben liquidar las deducciones de ley (retenciones), así como las derivadas de relaciones contractuales (amortización de anticipos, endosos y otros). 
Recaudos a favor de terceros: Representa el valor de las obligaciones originadas por el recaudo de ingresos de propiedad de otras entidades públicas, entidades privadas o personas naturales, que deben ser reintegrados a éstas, en los plazos y condiciones convenidos. 
Recursos recibidos en administración: Corresponde a recursos recibidos en administración por la entidad, en virtud de la suscripción de convenios con entidades, para desarrollar programas y proyectos especiales. 
Relaciones de autorización – RA: Es el documento utilizado para el pago de la nómina quincenal o mensual del personal de planta, para las nóminas adicionales, así como para los pagos de los aportes patronales correspondientes, de acuerdo con la liquidación de los diferentes conceptos que aparecen liquidados en la nómina; dicho documento debe estar firmado por el Responsable de Presupuesto y el ordenador del gasto. Las RA son incluidas en planillas y firmadas digitalmente por el Responsable del presupuesto y el Ordenador del Gasto.
Tesorería: Es el área de la organización que está encargada de llevar la gestión de todas las operaciones en moneda. Esto es, administrar el flujo de caja debido a todas las entradas y salidas de dinero junto con las diferentes operaciones bancarias. La Tesorería vigila que el efectivo sea administrado de la manera más eficiente, para con ello cumplir con las obligaciones contraídas por la entidad. Esta área se va a encargar de la caja y los movimientos de dinero en bancos. Pero también velará porque se realicen los distintos cobros y pagos de deudas.
4. [bookmark: _Toc83821028]RESPONSABLE

La ejecución del presente protocolo estará a cargo de la Tesorería que hace parte del proceso Gestión Financiera (Secretaría General).
5. [bookmark: _Toc83821029]MARCO NORMATIVO

· Acuerdo 257 de 2006 “Por el cual se dictan normas básicas sobre la estructura, organización y funcionamiento de los organismos y de las entidades de Bogotá, Distrito Capital, y se expiden otras disposiciones”
· Resolución SDH-316 de 2009 Por medio de la cual se adopta un nuevo Protocolo de Seguridad para las tesorerías de órganos y entidades que hacen parte del Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local
· Decreto Distrital 192 De 2021 “Por medio del cual se reglamenta el Estatuto Orgánico del Presupuesto Distrital y se dictan otras disposiciones”
6. [bookmark: _Toc83821030]SEGURIDAD Y GESTIÓN DEL RIESGO

En cumplimiento de la resolución SDH-000316 de 2019 “Por medio de la cual se adopta el nuevo Protocolo de Seguridad para las Tesorerías de órganos y entidades que hacen parte del Presupuesto Anual del Distrito Capital y los fondos de desarrollo local"; la UAERMV establece los siguientes parámetros para garantizar la seguridad de la tesorería de la Entidad.

De acuerdo con la estructura organizacional, las condiciones físicas de las instalaciones en las que funciona la UAERMV, que a la fecha son oficinas en arrendamiento, realizando, además, el análisis de los procedimientos y los riesgos asociados a la Tesorería, se establecen a continuación las condiciones y procedimientos que se deben seguir en la entidad, orientados a mitigar los riesgos asociados a la gestión de la tesorería, en especial las relacionadas con el fraude en la gestión de las operaciones de liquidez y de las transacciones de valores.

Los formatos, actividades, operaciones que se desarrollan en el día a día de la Tesorería se enmarcan dentro de los procedimientos y documentos que conforman el Sistema de Gestión de Calidad de la Entidad, a la vez que los riesgos y controles establecidos para evitar la materialización del riesgo relacionado con el manejo y la pérdida de recursos económicos administrados por la UAERMV, se describen y se realiza su seguimiento a través del mapa de riesgos del proceso Gestión Financiera, como la relación y el trabajo en conjunto con los procesos de Tecnología para preservar la información, por medio de la utilización de mecanismos antivirus, firewall o cortafuegos, para evitar la intromisión de intrusos en la red, el  mantenimiento de los equipos y la red, como la utilización de otras ayudas que contribuyen a minimizar el riesgo de pérdida de la información.

No obstante lo anterior, y en la medida en la que se modifiquen las condiciones actuales de la UAERMV en lo que se refiere a la estructura organizacional, espacios físicos o tipo de operaciones que se realicen por la Tesorería de la Entidad o se relacionen directamente con ella; este documento debe ser actualizado a fin de que se implementen los componentes generales, específicos y lo referente a la seguridad de las operaciones definidas en la Resolución 000316 de 2019 y normas subsiguientes referentes a la seguridad en la Tesorería y que según su naturaleza, tengan aplicabilidad en la UAERMV.
6.1. [bookmark: _Toc83821031][bookmark: _bookmark3]COMPONENTES GENERALES DE SEGURIDAD.

En los componentes de la seguridad en el protocolo de Tesorería de la UAERMV se pueden enunciar los generales relacionados con la utilización de elementos tecnológicos y físicos que permitan el control en la concurrencia de la oficina y en la ejecución de las actividades, como en la preservación y custodia de los recursos económicos, tales como dinero, cheques y títulos valores.
6.1.1. [bookmark: _Toc83821032] Cámaras de Seguridad.

La Tesorería de la UAERMV está ubicada actualmente en el piso 8vo de la torre 8 del Centro empresarial Sarmiento Angulo, en una oficina de uso restringido denominada “Tesorería”, de acuerdo a lo ordenado en la Resolución Nro. 316 de 2020 emitida por la SHD, donde funciona el área Administrativa y Financiera de la UAERMV. Esta oficina cuenta con una cámara de seguridad que está configurada para realizar grabación por movimiento desde la entrada y al interior de la oficina de tesorería, como de cada uno de sus espacios del interior del área designada para la operación de la tesorería. Lo que permite tener registro de las personas que ingresan al área y de sus corredores de acceso.
Específicamente para la oficina asignada a la Tesorería se cuenta con una cámara de seguridad que está ubicada de forma que permite la visualización del funcionario asignado para visualizar las transacciones bancarias que cada colaborador designado realiza desde el equipo asignado a cada uno. Dicha cámara hace parte del Circuito Cerrado de Televisión (CCTV) que es operado y controlado por la empresa de vigilancia, contratada por la Entidad para prestar el servicio de vigilancia y monitoreo de las sedes, cuyo personal no tienen relación con el personal asignado a la Tesorería.
Las grabaciones producidas por esta cámara quedan almacenadas en un dispositivo de grabación ubicado en el Data center de la entidad. El tipo de archivo que se genera por seguridad, solamente permite su consulta y no, su modificación o eliminación. Una vez se llena la capacidad del disco duro que conserva las grabaciones de cerca de dos meses, se inicia la regrabación.
6.1.2. [bookmark: _bookmark4][bookmark: _bookmark5][bookmark: _Toc83821033]Caja Fuerte.

La caja fuerte asignada a la oficina de Tesorería se monitorea las veinticuatro (24) horas, por medio del servicio de cámara seguridad que realiza grabación por movimiento, para la custodia y salvaguarda del dinero y títulos valores. La clave de seguridad es manejada únicamente por la Tesorera, quien es la autorizada para abrir, cerrar, ingresar o retirar elementos de dicha caja.
Como medida de seguridad se cambiará la clave, dependiendo de las necesidades, ya sea por control o por ocurrencia del periodo de vacaciones, cuando exista el reemplazo del Tesorero por cualquier novedad, como retiro del funcionario, comisiones, etc.
6.2. [bookmark: _Toc83821034] COMPONENTES ESPECÍFICOS

El siguiente componente de seguridad en el protocolo de la Tesorería de la UAERMV es el específico orientado a medidas implementadas para las áreas físicas, relacionadas con el talento humano, como la red de datos que se utiliza en las operaciones diarias para la aprobación y el intercambio de información con las entidades públicas y privadas que intervienen en el proceso de pago de los compromisos de la Unidad. 
6.2.1. [bookmark: _Toc83821035]Áreas Físicas Restringidas de la tesorería.

Debido a que la Tesorería de la UAERMV no realiza operaciones relacionadas con mesa de inversiones, valoración del portafolio, liquidación y compensación de operaciones, transacciones de transferencia y/o distribución de fondos, el área de Tesorería no se considera con acceso restringido, pero esta área debe permanecer cerrada y asegurada en horas no hábiles.
La Tesorería del UAERMV está ubicada en un área cerrada, con puerta y con llave, la cual es administrada únicamente por el Tesorero.
La oficina en la que está ubicada la Tesorería cuenta con una (1) cámara de seguridad que está configurada para realizar grabación por movimiento desde la entrada a la oficina de tesorería y cada uno de sus espacios. Lo que permite tener registro de las personas que ingresan al área de tesorería y sus corredores de acceso. Además, del apoyo de las cámaras del CCTV que se ubican en el área asignada al proceso Financiero que permiten registrar los movimientos de las áreas aledañas y el ingreso a esta oficina,
Específicamente para la oficina asignada a la Tesorería se cuenta con una (1) cámara de seguridad que está ubicada de forma que no permite la visualización simultánea del teclado y monitor del equipo asignado para realizar las transacciones bancarias desde la Tesorería y se logra identificar a la persona que hace uso de este equipo.
Igualmente, para el ingreso del personal de apoyo a la oficina designada para la tesorería, cuenta con un dispositivo ubicado en la puerta de ingreso con el fin de realizar el ingreso mediante lector de registro biométrico de autenticación de huella digital.
[bookmark: _bookmark6][bookmark: _bookmark7]Los equipos tecnológicos asignados a Tesorería por seguridad son de propiedad de la Unidad, su configuración tanto de software como de Internet se realizan por parte de tecnología con sus procesos GSIT y EGTI, de acuerdo con las necesidades de configuración y las Políticas Generales de Tecnología y de Seguridad de la Información con relación a la asignación de los perfiles de Internet y de la utilización de herramientas de comunicaciones y colaborativas, como el correo electrónico, línea telefónica, chat y videollamadas.
6.2.2. [bookmark: _Toc83821036]El Talento Humano.

El personal que labora en la Tesorería de la UAERMV, se integra por la Tesorero(a) General y el personal de apoyo que según disponibilidad puede ser personal técnico o contratistas, quienes deben cumplir con la debida verificación de los requisitos para la atención de las operaciones, funciones u obligaciones en la planificación, gestión de aprobación y realización de los pagos con los recursos administrados y/o asignados a la Entidad. 
El Tesorero se considera como un “Cargo de Confianza”, su provisión en la Entidad se realiza como un cargo de Libre Nombramiento y Remoción.
Se evaluarán los siguientes requisitos para su provisión:
· Título profesional en Economía, Contaduría Pública, Administración Pública, Administración o Administración de Empresas Administración de negocios, Administración financiera; Administración Pública; finanzas y comercio internacional; negocios internacionales, comercio exterior, relaciones económicas internacionales comercio internacional, economía y comercio exterior, finanzas y comercio exterior, desarrollo territorial, economía y finanzas, economía y finanzas, economía y desarrollo.
· Título de postgrado en áreas relacionadas con las funciones del cargo. 
· Tarjeta o Matrícula Profesional en los casos reglamentados por la ley. 
· Setenta y dos (72) meses de experiencia profesional.
La Unidad como respaldo a las obligaciones del cargo relacionadas con la aprobación de los desembolsos para el pago de los compromisos de la Entidad y teniendo en cuenta, los riesgos tecnológicos que acarrean la utilización de las transacciones tecnológicas y las aprobaciones por la interacción con un aplicativo externo (Sistema de Información SDH- Bogdata), adquiere y suscribe una Póliza de Manejo que ampara tanto a los funcionarios que ejecutan funciones asignadas a la Tesorería, como a otros funcionarios de la Unidad con responsabilidades relacionadas con la toma de decisiones sobre los recursos de la Entidad. 
Para el Talento Humano de apoyo designado para desarrollar funciones de tesorería, se tendrá en cuenta los siguientes requisitos:
· Título profesional en Economía, Contaduría Pública, Administración Pública, Ingeniería Industrial o Administración de Empresas 
· Título de postgrado en la modalidad de especialización en áreas relacionadas con las funciones del empleo.
· Tarjeta o Matrícula Profesional en los casos reglamentados por la ley.
· [bookmark: _bookmark8][bookmark: _bookmark9][bookmark: _bookmark10]Técnico o tecnólogo en las disciplinas administrativas y financieras mencionadas anteriormente.
Referente a las condiciones de seguridad para las operaciones, funciones u obligaciones designadas a cada uno de los integrantes del grupo de Colaboradores de Tesorería, tendrán asignados su usuario y clave, como el perfil para su interacción con cada uno de los sistemas o aplicativos con los cuales se relacionen, permitiendo tanto la identificación del movimiento como de la persona que lo realizó. A su vez, cada uno de ellos debe estar capacitado en los diferentes módulos o aplicativos internos o de las entidades con las cuales se desarrollen las actividades asignadas para la planeación, aprobación y realización de los pagos de los compromisos adquiridos por la UAERMV.
6.2.3. [bookmark: _Toc83821037]Seguridad Lógica de la Red Restringida de la Tesorería.

En lo que tiene que ver con la red de datos para los equipos establecidos para las operaciones bancarias cuentan con un canal dedicado solo para estos procedimientos, con la debida autenticación y asignación de usuario y clave para los Colaboradores que realizan transacciones de los pagos aprobados con las cuentas de la Entidad, asignado los medios tecnológicos como token, aprobación dual y validación de los usuarios autorizados para realizar los desembolsos de dinero en las cuentas de los proveedores o contratistas. 

Por medida de seguridad los equipos de cómputo en las que se realizan este tipo de transacciones son de propiedad de la Entidad y se configuran por Tecnología para proteger la confiabilidad, autenticidad e integridad de los archivos y la información que se intercambia con las Entidades financieras, distritales y/o nacionales con las que se comparten información sensible respecto a la aprobación y cargue de la información referente a los pagos. Además, de ser actualizados y de realizarse el mantenimiento según a los requerimientos tecnológicos, definidos por el proceso Gestión de Servicios e Infraestructura Tecnológica (GSIT).

Los equipos de cómputo desde el que se realizan las transacciones de Tesorería no tendrán acceso a páginas de internet que posibiliten la comunicación vía correo electrónico personal (Hotmail, Yahoo!, Facebook); chats (Messenger MSN, Yahoo! Messenger, etc.). Se permite el acceso a Outlook, esto debido a que el servicio de correo electrónico institucional de la UAERMV funciona a través de este proveedor.
La red de datos utilizada por los equipos de cómputo de Tesorería es configurada por el proceso GSIT para la transmisión privada de la información a las entidades autorizada, además de contar con antivirus, firewall o sistema anti-intrusos, entre otros para el cifrado, la seguridad y confiabilidad de las transacciones y la información, debidamente activadas y actualizadas.
Cada Colaborador asignado a Tesorería de acuerdo a su rol, perfil y actividades asignadas, como a los sistemas con los que interactué, tiene asignados los perfiles, usuarios claves, token de seguridad o llave de seguridad, como registro de estos ante las entidades que así lo requieran para su operación de sus portales o sistemas de información. Ahora bien, en los períodos de vacaciones, retiro o que se registren novedades, como comisiones, incapacidades u otros, se registran los cambios la actualización de los usuarios, permisos y accesos, de acuerdo a los procedimientos definidos para el cierre de credenciales, la actualización de usuarios y la solicitud de nuevos perfiles o usuarios en las Entidades relacionadas. 
El equipo desde el que se realizan las transacciones de Tesorería tendrá acceso a VPN solo en caso de emergencia, en caso de que se requiera dicha conexión se debe dirigir una comunicación escrita al grupo de TI (Tecnología de la información) a través de la mesa de ayuda en el que se incluya la motivación de la solicitud, dicha comunicación debe estar avalada por el Tesorero con visto bueno de la Secretaría General, quien ordenará lo correspondiente al grupo de TI.
6.3. [bookmark: _Toc83821038]SEGURIDAD EN LAS OPERACIONES

6.3.1. [bookmark: _Toc83821039]Gestión de Cheques.

La utilización de cheques para realizar pagos se autoriza por la Secretaría General, solamente cuando dicha operación no se puede realizar por transacción electrónica, siendo girados por la Tesorera y revisados contra los soportes del pago por el(la) colaborador(a) autorizado para dicha verificación, pero sin permisos de firmar valida en este tipo de documentos.

Las firmas de los autorizados de los servidores públicos, por la asignación de sus funciones para el cargo, para suscribir los cheques según requerimientos de la Entidad Financiera en la que se tiene la cuenta, se registran y actualizan de acuerdo con las novedades de personal que susciten en la Unidad. 

Para los diferentes cheques girados producto de la ordenación de pagos (servicios públicos, rendimientos financieros y saldos de convenios) se debe llevar un control al momento del giro en una lista, que permita conocer el detalle de fecha de elaboración, valor y el beneficiario de los cheques girados. Los cheques que se encuentre firmados y que aún no se hayan efectuado el trámite de pago deben ser custodiados en la caja fuerte junto con la chequera.
En caso de requerirse la anulación o eliminación de cheques o elementos de seguridad el Tesorero obrará de acuerdo a lo especificado en el procedimiento GEFI-PR-027 Procedimiento Eliminación Cheques y Disposición de Token.
En caso de pérdida de un cheque o cheques, se realiza el reporte al banco para evitar el pago de este o estos títulos valores, como su cancelación, siguiendo el procedimiento definido por la Entidad Financiera. Además de informar a la empresa de seguridad y/o a la Aseguradora, según sea el caso para realizar la investigación requerida y tomar las medidas de seguridad, penales o disciplinarias a que hubiere lugar.
6.3.2. [bookmark: _bookmark12][bookmark: _Toc83821040]Canales Electrónicos.

Los aspectos importantes de seguridad Lógica y física del o los equipo(s) donde se realizan los giros de Tesorería en la UAERMV son: 

· El área de ubicación de los equipos donde se hacen operaciones de Tesorería cuenta con acceso físico restringido al personal no autorizado.
· El área de ubicación de los equipos cuenta con una cámara de seguridad con monitoreo 7x24 y grabado por movimiento. 
· Se utiliza el antivirus Kaspersky y una seguridad perimetral con un appliance Fortigate 401 D con sus debidas actualizaciones, para temas de Malware y Keyloger, además estos equipos en su configuración tienen restringido la navegación a páginas de internet que no sean corporativas, están ubicado en una oficina con control de acceso y supervisados con un sistema de CCTV.
· Cada Colaborador de Tesorería tienen asignado su perfil, usuario y clave para cada uno de los sistemas de información con los que se relaciona, de acuerdo con las funciones u obligaciones asignadas.
· Para el acceso al equipo se debe validar la cuenta de dominio con el usuario y clave para cada Colaborador, programada para que se solicite el cambio de contraseña periódicamente y con uso de contraseña segura. 
· Acceso no permitido a páginas de internet que posibiliten la comunicación vía correo electrónico personal (Hotmail. Gmail, Yahoo!, Facebook); chats (Messenger MSN, Yahoo! Messenger, etc.) o portales similares. 
· Desde el proceso GSIT se reservó un segmento de IP solo para tesorería, que es una dirección IP estática registrada ante las entidades financieras, distritales y/o nacionales con las que se interactúan para la aprobación, cargue y registro de pagos. 
· Los equipos desde los que se realizan las transacciones de Tesorería, tiene inhabilitado el quemador de CD y DVD. 
· En los equipos desde el que se realizan las transacciones de Tesorería, se efectúa la actualización de los parches de seguridad del sistema operativo de forma automática.
6.4. Manejo de las cuentas bancarias

La UAERMV realizara la apertura de cuentas bancarias atendiendo lo ordenado en la Resolución N° 323 de 2019 emitida por la SHD, la Resolución 315 de 2019 y la Resolución N° 217 de 2021 o las que las sustituyan, relacionadas con las normas que hagan referencia a la apertura de cuentas bancarias o constitución de inversiones a término, ya que los recursos que maneja la UAERMV son recursos del Distrito capital y esta entidad debe obedecer a esta normatividad, ya que la SHD es nuestro ente rector.  
6.4.1. Registro de firmas y sellos

Una vez, la UAERMV haya realizado la apertura de las cuentas bancarias en la Entidad Financiera seleccionada, siguiendo lo indicado en la normatividad vigente respecto al tema, se debe realizar el registro de las firmas y sellos del Representante Legal de la entidad, del Tesorero General y del Secretario(a) General en los formatos establecidos de la entidad financiera, con el fin que las operaciones financieras y las comunicaciones estén avaladas por dos de las tres firmas registradas, únicamente.

6.4.2. Condiciones de manejo de las cuentas bancarias

· El registro de los usuarios se realiza con cada entidad financiera y debe contar con la aprobación del Tesorero General, ya que es este es el administrador de los portales bancarios, por lo cual tiene el conocimiento con relación a: el estado, los montos máximos, el número de procesos, los horarios y días de operación, los productos autorizados y las posibles novedades. 
· Los giros de las transferencias se realizan a través de los portales de los bancos con los que la UAERMV tiene suscrito un contrato, estos hacen uso de protocolos de seguridad para el cifrado de comunicaciones, por lo cual todos los archivos transmitidos o recibidos son encriptados y desencriptados automáticamente, como la asignación de usuarios y perfiles para cada usuario que interviene en el proceso. 
· Para las operaciones efectuadas a través del portal bancario se tendrá control dual, con el fin que la entidad tenga un doble factor de autenticación con 2 usuarios y token diferentes, una persona debe ser quien prepare la operación y otra persona quien apruebe la operación. 
· Los horarios establecidos para realizar operaciones o movimientos bancarios en el portal bancario serán autorizados únicamente por el Tesorero General, quien es el administrador del portal y deben realizarse los días hábiles de lunes a viernes, entre las 9.00 a.m. y las 6.00 p.m.
· Diariamente durante el período mensual de pagos se verifican los egresos de las cuentas bancarias para garantizar que todas las operaciones o transacciones financieras efectuados son las previamente autorizadas.
· En caso de solicitar cualquier tipo de comunicación con la entidad financiera, dicho comunicado debe llevar dos de las tres firmas registradas y los sellos húmedos registrados en este documento.
· Todas las operaciones bancarias superiores a $1.500.000 se deben validar con el área de Tesorería al correo del Tesorero General o quien haga sus veces, para verificar la disponibilidad de los recursos o designar la cuenta en la cual se realizará el depósito del dinero.
6.4.3. [bookmark: _bookmark13][bookmark: _Toc83821041]Seguridad en el Manejo de Claves Bancarias.

Las aprobaciones de desembolsos en las cuentas bancarias se efectúan bajo la modalidad de control Dual, cada Colaborador debe tener su usuario y clave personal, de igual forma será asignado un token por la Entidad Financiera, designado este por el Tesorero de la UAERMV. Las claves deben contar con las siguientes características:

· Las claves de acceso son personales y de uso exclusivo para las operaciones y transacciones que la Entidad le autoriza a realizar. 
· Las claves asignadas deben ser cambiadas periódicamente por el usuario operador del portal para tal fin. 
· Por parte del Tesorero General se debe solicitar a la Entidad Financiera, la asignación de algún mecanismo fuerte de autenticación (token). Este mecanismo de autenticación asignado debe ser custodiado por el funcionario responsable, y en caso de extravío o pérdida debe reportarlo por escrito al banco a través del Portal, solicitar su des- habilitación al administrador del portal e interponer la denuncia correspondiente. 
· Para el caso de las cuentas bancarias de giro se deben contar con dos mecanismos de autenticación (token) uno para el Tesorero y otro para el Usuario Preparador.
· A las Entidades Financieras se deben notificar los eventos como retiros, vacaciones, reemplazos, encargos, cambios de cargo o cualquier situación que signifique la inactivación de alguno de los usuarios encargados de claves de acceso. Lo anterior, en un plazo oportuno, no mayor a 48 horas a través de comunicado escrito, teniendo en cuenta las condiciones de manejo de las cuentas fijadas por dichas entidades.
· Todas las transacciones del Portal se deben realizar desde los equipos asignados a Tesorería, en los horarios establecidos de trabajo. 
6.4.4. [bookmark: _bookmark14][bookmark: _Toc83821042] Conexión con las Entidades Financieras

Para las transacciones o giros con bancos se debe registrar la IP pública de la entidad desde donde se autorizan los giros ante las Entidades Financieras en las que se tienen las cuentas sobre las cuales se aprueban los pagos.

[bookmark: _bookmark15]La conexión con los bancos se realiza únicamente desde de los equipos de transacciones asignados a la Tesorería, a través del Portal Web del banco con el que se tienen suscrito el contrato. La conexión con las entidades financieras para la realización de operaciones se realiza desde la dirección IP fija que tiene la entidad autorizada para transar, la cual es informada al banco en el momento de la suscripción del contrato, como la validación de los perfiles, con sus usuarios y claves de los Colaboradores que realizan las operaciones duales para el cargue y aprobación de los desembolsos. 
6.4.5. [bookmark: _Toc83821043]Conexión con la Secretaria de Hacienda Distrital

Que la resolución SDH 393 de 2016 estableció en el numeral 5.3 del Artículo 5, la exigencia de utilizar la firma digital como único mecanismo aceptado para suscribir órdenes de giro a cargo de los recursos de la Cuenta Única Distrital- CUD. 
La Tesorería de la UAERMV cuenta con la configuración de los certificados digitales en tokens o dispositivo criptográfico de almacenamiento de las firmas digitales para giros y transacciones.
Los certificados de firma digital se mantienen vigentes, actualizándolos en sitios que estén debidamente certificados como sitios seguros, por cualquiera de los proveedores acreditados.
La conexión con la Secretaria Distrital de Hacienda se realiza únicamente desde los equipos asignados al Responsable de Presupuesto, utilizando token y el otro de aprobación, en poder de la Ordenadora el Gasto (Secretaria General de la UAERMV).
La conexión con el aplicativo financiero BOGDATA de la SHD se da a través de validación para los usuarios, que como ya se mencionó tienen usuario, contraseña y token o firma digital y, los que son preparadores, teniendo en cuenta los roles asignados para la operatividad dentro de esta funcionalidad.
6.4.6. [bookmark: _bookmark16][bookmark: _Toc83821044]Cartas de Autorización.

Para todas las operaciones y transacciones que puedan ser realizadas a través del Portal Empresarial, no se deben utilizar cartas ni comunicaciones escritas para solicitar o aprobar la ejecución de estas transacciones fuera por fuera del portal.
Para los casos en los que se deban utilizar estos mecanismos de aprobación, se deben tener en cuenta las medidas definidas anteriormente en el aparte de condiciones de manejo que se establecen en el contrato con la Entidad Financiera.
Se deben respetar las mismas condiciones de manejo para la solicitud de cheques. Tales como firmas, sellos de los cheques.
La confirmación de las operaciones se hace únicamente por los funcionarios que la firman, validando los datos tanto de la operación, como los del funcionario que confirma cada operación, teniendo en cuenta lo indicado en las condiciones de manejo referente a las comunicaciones escritas.
6.4.7. [bookmark: _Toc83821045]Custodia y Manejo de Títulos Valores.

Los cheques girados deben conservar las siguientes medidas de seguridad:
Para los cheques corporativos para cualquier monto, deben llevar dos firmas, siempre serán firmados por dos de las tres firmas autorizadas; además deben ir acompañadas de su respectivo sello. 
Todas las condiciones de seguridad como firmas, sellos protectógrafos y condiciones son registradas ante cada entidad financiera, cuando se lleva a cabo la apertura de las cuentas bancarias. 

Para la expedición de cheques de gerencia se harán teniendo en cuenta las siguientes condiciones:
Solo se expiden cheques de gerencia cuando el monto es muy elevado y se realiza la solicitud a la entidad financiera a través de comunicación escrita, en la cual se debe detallar el monto, el beneficiario y la cuenta de la cual se debitará esta cifra.
El comunicado debe cumplir las condiciones de manejo establecidas para las comunicaciones entre las entidades financieras y la UAERMV, definidas en los contratos establecidos en la apertura de las respectivas cuentas.
6.4.8. [bookmark: _Toc83821046]Custodia de cheques

Entre las medidas de seguridad adoptadas en la UAERMV para la custodia de los cheques se tienen: 
· Las chequeras y los sellos deben ser custodiados en la caja fuerte con manejo de claves.
· La UAERMV solo maneja una cuenta corriente que es la signada para los gastos de funcionamiento y por lo tanto la Entidad Financiera entrega una chequera con 100 cheques, y en el momento que solo queden 10 cheques disponibles se debe realizar la solicitud por escrito de una nueva chequera.
6.5. [bookmark: _Toc83821047] Manejo, Control y Cierre de Cuentas de la UAERMV.

En cumplimiento de la Resolución SDH 000323 de diciembre 29 de 2017 “Por la cual se dictan directrices para la apertura, manejo, control y cierre de cuentas bancarias de las entidades que forman parte del Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local”,  la resolución 315 de 17 de octubre de 2019 “Por medio de la establecen las políticas y lineamientos de inversión y de riesgo para el manejo de los recursos administrados por los Establecimientos públicos del Distrito Capital y la Contraloría de Bogotá o las que las sustituyan, la UAERMV ha establecido las siguientes directrices para el manejo de las cuentas bancarias.
Mientras la UAERMV cuente con la administración de recursos procedentes por cualquier tipo de convenio y que sean recursos provenientes del presupuesto Distrital, esta entidad será la titular de las cuentas bancarias, cuyos fondos serán destinadas exclusivamente para el objeto de dicho convenio.
Para el manejo de los recursos propios la UAERMV dispondrá de cuentas diferentes, siendo la titular de estas cuentas.
Cualquier cuenta bancaria que no se ajuste a las condiciones referidas en las Resoluciones 323 de 2017 y 315 de 2019 debe ser cerrada de manera inmediata y definitiva por parte de la entidad. Esto con previo aviso al Comité de Riesgo Financiero, conformado mediante Resolución Interna N° 31 de 27 de enero de 2020.
Sin excepción las operaciones de tesorería referidas a la apertura, seguimiento y cierre de inversiones deben cumplir con la Política de Inversiones de la UAERMV y la normatividad vigente establecida por la SDH y las entidades que rigen el sector, como la aprobación y debido reporte al Comité de Riesgo Financiero.  
6.5.1. [bookmark: _Toc83821048]Autorización previa de la Dirección Distrital de Tesorería para apertura de cuentas bancarias.

Para la apertura de cuentas bancarias la UAERMV debe solicitar, mediante oficio suscrito por el Director General, la autorización previa y expresa de la Dirección Distrital de Tesorería para abrir cualquier cuenta bancaria. 
En dicha solicitud para cada cuenta bancaria, se deberá indicar los siguiente: 
· El banco Seleccionado 
· El titular de la cuenta y NIT 
· El propósito de la cuenta. 
· El origen de los recursos que se manejarán.

A través del Comité de Riesgo Financiero se hará la selección del establecimiento bancario en la cual se realizará la apertura de cada cuenta, el cual debe corresponder a una de las entidades bancarias que cuenten con cupo de inversión vigente publicado por la Secretaria Distrital de Hacienda teniendo en cuenta lo ordenado en la Resolución 315 de 2019 y 217 de 2021 o las que las sustituyan.
6.5.2. [bookmark: _Toc83821049]Trámite para identificación de Cuentas bancarias como exentas de Gravamen de Movimientos Financieros (GMF).

El Director General de la UAERMV es el  responsable de tramitar oportunamente ante la Dirección Distrital de Tesorería la solicitud, para que el (la) Tesorero (a) Distrital identifique ante los bancos aquellas cuentas exentas del Gravamen a los Movimientos Financieros, en las cuales se manejen en forma exclusiva recursos correspondientes a la ejecución del presupuesto general del Distrito Capital, de acuerdo con lo previsto en el numeral 9 del artículo 879 del Estatuto Tributario, en concordancia con el artículo 9 del Decreto Reglamentario 405 de 2001 y lo ordenado en las Resoluciones 323 de 2017 y 315 de 2019.
Con tal fin, esta entidad debe remitir a la Dirección Distrital de Tesorería - Subdirección de Operación Financiera, los siguientes soportes: 

· Oficio suscrito por el Representante Legal solicitando la marcación de la cuenta bancaria como exenta del Gravamen a los Movimientos Financieros (GMF)
· Certificación expedida por la respectiva Entidad Bancaria con antelación no mayor a un (1) mes a la fecha de solicitud, que permita a la Dirección Distrital de Tesorería verificar: el nombre y NIT del titular; la fecha de apertura, el número y tipo de cuenta bancaria y la dirección de correspondencia. 
· Certificación suscrita por el Responsable de Presupuesto y el Ordenador del Gasto de la respectiva entidad o localidad, en la cual debe constar que en la cuenta cuya identificación se solicita tramitar como exenta del GMF, se manejarán exclusivamente recursos provenientes del presupuesto general del Distrito Capital, detallando el(los) respectivo(s) rubro(s) presupuestal(es), y declarando que en ningún caso se manejarán allí recursos propios. 
· Para los convenios mediante los cuales se ejecutan recursos provenientes del presupuesto general del Distrito Capital, además de los documentos anteriores, se debe remitir copia del respectivo convenio y del documento que acredite la incorporación de estos recursos al presupuesto de la entidad solicitante. 
6.5.3. [bookmark: _Toc83821050]Seguimiento y control.

Es responsabilidad exclusiva de la UAERMV y de sus servidores públicos competentes preservar las condiciones para el correcto manejo y debida seguridad de las cuentas bancarias, cumpliendo rigurosamente con las normas de gestión del riesgo y administración de recursos públicos, y protocolos bancarios de seguridad, como las definidas en el presente documento. 
Desde la apertura de las cuentas y en forma actualizada, la entidad debe establecer y comunicar por escrito al respectivo banco cuales son las condiciones y procedimientos en materia de: 

· Manejo y custodia de chequeras. 
· Firmas registradas y servidores públicos autorizados. 
· Uso de sellos restrictivos, tokens. 
· Instrucciones para confirmaciones telefónicas. 
· Correos institucionales registrados, horarios y demás instrucciones generales para garantizar la seguridad por parte de la UAERMV como parte del proceso bancario.
· Roles para ingreso a portales bancarios; seguimiento a las cuentas y las causas por las cuales se genera cierre, en caso necesario.
· Designados para tener una comunicación estrecha con las entidades financieras con el fin de establecer condiciones propicias para el manejo de los recursos con el fin contar con un buen servicio corporativo.
6.5.4. [bookmark: _Toc83821051]Cierre de cuentas bancarias no indispensables o que no cumplan con las políticas de inversión establecidas por la SHD.

El Tesorero General de la UAERMV debe tramitar el cierre definitivo de todas las cuentas bancarias que no sean estrictamente indispensables para el desempeño de las funciones a su cargo.
De igual forma se deben desmontar las cuentas bancarias donde el emisor haya descendido de zona de riesgo, de forma inmediata atendiendo lo ordenado en las Resoluciones 315 de 2019 y 217 de 2021 o las que las sustituyan.
6.5.5. [bookmark: _Toc83821052]Reporte periódico de las cuentas bancarias a la Dirección Distrital de Tesorería. 

Mensualmente, dentro de los diez (10) días hábiles siguientes al corte de cada mes, el Tesorero de la UAERMV debe reportar ante la Subdirección de Operación Financiera del Dirección Distrital de Tesorería, una relación completa y actualizada de cuentas bancarias de su titularidad, en la cual debe informar los montos, fechas de apertura y destinación de los recursos de cada cuenta.
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