[image: ]
[image: ]


























Informe Monitoreo de Riesgos 1er cuatrimestre
 



Periodo: Enero - abril 2026



Mayo 2026









	VERSIÓN
	FECHA
	DESCRIPCIÓN DE CAMBIOS

	1
	19/05/2026
	Elaboración del Informe  resultado del monitoreo de los riesgos de integridad publica

	2
	19/06/2026
	Se incorpora el resultado del monitoreo de los riesgos de gestión

	
	
	








	ELABORADO POR:
	REVISADO POR:
	APROBADO POR:

	· Carolina Pinzon  
Contratista OAP Proceso: CEI
· Cristina Sierra  
Profesional OAP Proceso: CODI
· Erika Muñoz 
Profesional OAP Proceso: GTHU
· Jairo Arteaga 
Profesional OAP Procesos: GLAB, LMME
· Juan Hernando Lizarazo 
Profesional OAP Procesos: PRO, GREF, DES
· Diego Israel Castillo
Contratista OAP Procesos: COM, EGTI, GEFI 
· Julio Cesar Guapacha  
Contratista OAP Procesos: DMIC, SMCT.
· Nelson Acosta  
Contratista OAP Procesos  SRPI
· María Natalia Norato
Contratista OAP Proceso, GJUR
· Omar Giovanny Garzon
Contrattista OAP Procesos, GAM, COM.
· Adriana Patricia Gomez
Contratista  Riesgos LA/FT.
· Oscar Fabian Ramitez
Contratista  Riesgos de seguridad
	María Natalia Norato-
Contratista OAP
	Edgar Alonso Forero – 
Jefe Oficina Asesora de Planeación













TABLA DE CONTENIDO 
1.	INTRODUCCIÓN	4
2.	PROPÓSITO DEL MONITOREO	5
3.	ALCANCE	5
4.	METODOLOGÍA	6
5.	DESARROLLO DEL MONITOREO	7
5.1.	RIESGOS PARA LA INTEGRIDAD PUBLICA:	7
5.2.	RIESGOS DE INTEGRIDAD LA/FT	10
5.3.	RIESGOS DE GESTIÓN	10
5.4.	RIESGOS FISCALES	16
5.5.	RIESGOS DE SEGURIDAD	18
6.	CONCLUSIONES Y RECOMENDACIONES	18
 

Tabla de contenido de tablas 

Tabla No 1 Número de riesgos de la UAERMV	4
Tabla No 2 Criterios de diseño del control	6
Tabla No 3 Criterios de evaluación de ejecución	6
Tabla No 4 Resultado del Monitoreo de los riesgos para la integridad publica	8
Tabla No 5 Porcentaje de cumplimiento de los criterios evaluados riesgos para la integridad publica	9
Tabla No 6 Porcentaje de cumplimiento de los criterios evaluados riesgos para la integridad publica - LA/FT	10
Tabla No 7 Resultado del Monitoreo de los riesgos de gestión	11
Tabla No 8 Porcentaje de cumplimiento de los criterios evaluados riesgos de gestión	15
Tabla No 9 Resultados Monitoreo riesgos fiscal	17

Tabla de contenido de ilustraciones 
Ilustración No 1 Zona de riesgos de integridad publica	7
Ilustración No 2 Zona de severidad residual riesgos de gestión	11
Ilustración No 3 Zona de severidad residual riesgos fiscales	17









1. [bookmark: _Toc232764822]INTRODUCCIÓN

[bookmark: OLE_LINK1]En cumplimiento de la Política para la Gestión Integral de Riesgos Institucionales y de los lineamientos establecidos para la administración, monitoreo y seguimiento de los riesgos, durante el mes de enero de 2026 la Unidad llevó a cabo la actualización de los mapas de riesgos de sus procesos y proyectos, con el propósito de fortalecer la gestión preventiva y armonizar su metodología con las disposiciones vigentes en materia de integridad pública.

Como resultado de este ejercicio, se realizó la transición de la categoría de riesgos de corrupción hacia el enfoque de riesgos de integridad pública, en concordancia con los lineamientos emitidos por el Departamento Administrativo de la Función Pública. Esta actualización implicó la revisión y ajuste de los riesgos existentes, pasando de catorce (14) riesgos de corrupción identificados al cierre de la vigencia 2025 a dieciséis (16) riesgos de integridad pública para la vigencia 2026.

Adicionalmente, como resultado del proceso de revisión, depuración y fortalecimiento de los mapas integrales de riesgos, se realizó la unificación de los riesgos asociados a los proyectos de inversión, pasando de seis (6) riesgos de gestión a tres (3), con el fin de evitar duplicidades y consolidar de manera más eficiente los eventos de riesgo identificados.

De igual manera, el proceso de Gestión de Recursos Físicos efectuó un ajuste en la clasificación de uno de sus riesgos, el cual pasó de la categoría de riesgo de gestión a riesgo de integridad pública, al evidenciarse que su causa y posible materialización se encuentran asociadas a conductas que pueden afectar los principios de transparencia, ética e integridad en la gestión institucional.

[bookmark: _Toc228355349]A continuación, se presenta la distribución de los riesgos vigentes por proceso y proyecto con corte al 30 de abril de 2026, así como los resultados del monitoreo realizado durante el primer cuatrimestre de la vigencia.
















[bookmark: _Toc232764833]Tabla No 1 de riesgos de la UAERMV

	CÓD.
	Proceso
	Número de riesgos gestión
	Número de riesgos fiscales
	Número de riesgos Integridad 
	Total de riesgos

	DES
	1. Direccionamiento Estratégico
	3
	0
	0
	3

	COM
	2. Comunicaciones Estratégicas
	1
	0
	0
	1

	SRPI
	3. Servicio a la Ciudadanía y Relacionamiento Con Partes Interesadas
	2
	0
	1
	3

	EGTI
	4. Estrategia y Gobierno de TI
	1
	0
	1
	2

	PCI
	5. Planificación de la Conservación de la Infraestructura
	1
	0
	0
	1

	GLAB
	6. Gestión de Laboratorio
	2
	0
	1
	3

	PRO
	7. Producción de Mezcla
	1
	0
	1
	2

	LMME
	8. Logística y Manejo de Maquinaria y Equipo
	1
	0
	1
	2

	INFRA
	9.Intervención de Infraestructura
	3
	1
	0
	4

	DMIC
	10. Desarrollo Misional y Comercialización
	1
	0
	1
	2

	GJUR
	11. Gestión Jurídica
	4
	0
	1
	5

	GEFI
	12. Gestión Financiera
	3
	0
	1
	4

	GREF
	13. Gestión de Recursos Físicos
	3
	1
	2
	6

	GAM
	14. Gestión Ambiental
	2
	0
	0
	2

	GCON
	15. Gestión Contractual
	3
	0
	1
	4

	GDOC
	16. Gestión Documental
	3
	0
	0
	3

	GTHU
	17. Gestión de Talento Humano
	3
	0
	2
	5

	CODI
	18. Control Disciplinario Interno
	1
	0
	1
	2

	CEI
	19 Control y Evaluación Institucional
	2
	0
	1
	3

	SMCT
	20. Seguimiento y Monitoreo de Calidad Técnica
	1
	0
	1
	2

	
	Proyectos misionales
	3
	0
	0
	3

	
	
	44
	2
	16
	62


Fuente: Oficina Asesora de Planeación


2. [bookmark: _Toc232764823][bookmark: _Toc228355340]PROPÓSITO DEL MONITOREO

Verificar que el diseño y formulación de los controles, se encuentren alineados con los lineamientos establecidos en la Guía para la Gestión Integral del Riesgo en Entidades Públicas – Versión 7 del Departamento Administrativo de la Función Pública (DAFP) y con la Política para la Gestión Integral de Riesgos de la UAERMV.

Asimismo, evaluar el nivel de cumplimiento de los controles implementados, así como el avance de las acciones definidas para el tratamiento de los riesgos, con base en las evidencias suministradas por la primera línea de defensa durante el primer cuatrimestre de 2026.

Lo anterior, con el fin de identificar oportunidades de mejora, fortalecer la gestión preventiva, contribuir a la toma de decisiones y promover la mejora continua del Sistema de Control Interno y de la gestión institucional.


3. [bookmark: _Toc232764824]ALCANCE 

El monitoreo aplica a todos los mapas de riesgos vigentes de los veinte (20) procesos institucionales y de los proyectos que identificaron riesgos, formalizados y publicados en SISGESTIÓN, con corte al 30 de abril de 2026.


4. [bookmark: _Toc228355341][bookmark: _Toc232764825]METODOLOGÍA 

· Solicitud de información: La Oficina Asesora de Planeación, remitió el memorando 20261500053983 con el asunto:  cronograma de informes, reportes y seguimientos vigencia 2026, solicitando el reporte de su gestión de riesgos. Adicional mediante correo electrónico, se solicitó a los procesos el monitoreo del primer cuatrimestre y cargue de soportes en la carpeta correspondiente.

· Recolección de la información y evidencias: los líderes de proceso, con apoyo de sus enlaces, remiten la información de sus riesgos vigentes, describiendo el seguimiento realizado por el proceso y las evidencias que demuestran la ejecución de los controles y actividades del 1er cuatrimestre en el formato: DES-FM-019-V1 Formato Monitoreo al mapa de riesgos por proceso y proyectos. Posteriormente cagan las evidencias de la ejecución de los controles y acciones complementarias definidas del periodo de seguimiento a la Oficina Asesora de Planeación.

· Procesamiento de la información: La segunda línea de defensa realizó el análisis de la información relacionada con la gestión de riesgos y registra la evaluación del seguimiento correspondiente al primer cuatrimestre, con base en los siguientes criterios:

[bookmark: _Toc228355351][bookmark: _Toc232764834]Tabla No 2 Criterios de diseño del control
	Estado  
	Características evaluadas para el diseño del control 

	CUMPLE  
	El control cumple con todas las variables establecidas: responsable, acción y complemento (periodicidad, cómo se realiza, evidencia y desviación)  

	PARCIAL  
	El control cumple con algunas de las variables establecidas: responsable, acción y complemento (periodicidad, cómo se realiza, evidencia y desviación) o la variable no es adecuada o clara  

	INCUMPLE 
	El control cumple con todas o algunas de las variables establecidas, sin embargo no tiene relación con las causas del riesgo identificado


 Fuente: Oficina Asesora de Planeacón

Así mismo, se determina el estado de cumplimiento a la ejecución de los controles y acciones:  

[bookmark: _Toc228355352][bookmark: _Toc232764835] Tabla No 3 Criterios de evaluación de ejecución
	Estado
	Características para la ejecución de controles y actividades

	CUMPLE  
	La evidencia reportada da cuenta de la de ejecución de los controles y actividades establecidos en el mapa de riesgos vigente del proceso

	PARCIAL  
	La evidencia refleja la existencia, pero la implementación del control o actividad es incompleta. 

	INCUMPLE 
	El proceso no entrega soportes de ejecución 

	NA 
	De acuerdo con la frecuencia del control o actividad, la ejecución está por fuera del periodo evaluado.


 Fuente: Oficina Asesora de Planeación

· Retroalimentación a primera línea: La segunda línea remite mediante correo electrónico con los resultados del monitoreo y recomendaciones generales a los líderes y enlaces de cada proceso. 

5. [bookmark: _Toc42094794][bookmark: _Toc68678508][bookmark: _Toc84428371][bookmark: _Toc228355342][bookmark: _Toc232764826] DESARROLLO DEL MONITOREO
[bookmark: _Toc42094795][bookmark: _Toc68678509][bookmark: _Toc84428372][bookmark: _Toc228355343]
5.1. [bookmark: _Toc232764827]RIESGOS PARA LA INTEGRIDAD PUBLICA: 

Desde la OAP se realiza el monitoreo a los 16 riesgos de integridad identificados por la UAERMV, en donde se puede evidenciar que para el primer cuatrimestre, se mantiene el porcentaje de los riesgos residuales en zona “moderada” con 12 riesgos identificados en dicha zona, los cuales representan un 75%, seguido de la zona “alta” con 3 riesgos que representan el 19% de los riesgos, y en la zona “baja”, se identificó 1 riesgo equivalente al 6% de los riesgos identificados.

[bookmark: _Toc228355404][bookmark: _Toc232764842]Ilustración No 1 Zona de riesgos de integridad pública 


Fuente: Oficina Asesora de Planeación

A la fecha de corte, los procesos no reportaron ninguna materialización de este tipo de riesgos de integridad pública, ni se identificaron situaciones que requieran ser resueltas o de las cuales se requiera la aplicación de acciones de contingencia.

En el primer cuatrimestre, la OAP realizó monitoreo, obteniendo los siguientes resultados:


[bookmark: _Toc84429096][bookmark: _Toc115854812][bookmark: _Toc228355353][bookmark: _Toc232764836]Tabla No 4 Resultado del Monitoreo de los riesgos para la integridad publica

	CÓD.
	PROCESO
	Numero de riesgos
	# DE CONTROLES
	Diseño del control
	Ejecución del control
	# DE ACTIVIDADES

	SRPI
	3. Servicio A La Ciudadanía Y Relacionamiento Con Partes Interesadas
	1
	2
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	EGTI
	4. Estrategia Y Gobierno De TI
	1
	2
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	GLAB
	6. Gestión De Laboratorio
	1
	3
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	
	
	
	
	Cumple
	Cumple
	

	PRO
	7. Producción De Mezcla
	1
	2
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	LMME
	8. Logística y Manejo De Maquinaria y Equipo
	1
	2
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	DMIC
	10. Desarrollo Misional y Comercialización
	1
	2
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	NA
	

	GJUR
	11. Gestión Jurídica
	1
	2
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	GEFI
	12. Gestión Financiera
	1
	2
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	GREF
	13. Gestión de Recursos Físicos
	2
	3
	Parcialmente
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	
	
	
	
	Cumple
	Cumple
	

	
	
	
	3
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	
	
	
	
	Cumple
	NA
	

	GCON
	15. Gestión Contractual
	1
	2
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	GTHU
	17. Gestión de Talento Humano
	2
	2
	Cumple
	Cumple
	 

	
	
	
	
	Cumple
	Cumple
	

	
	
	
	1
	Cumple
	Cumple
	1

	CODI
	18. Control Disciplinario Interno
	1
	2
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	

	CEI
	19. Control y Evaluación Institucional
	1
	1
	Cumple
	Cumple
	1

	SMCT
	20. Seguimiento y Monitoreo de Calidad Técnica
	1
	2
	Cumple
	Cumple
	1

	
	
	
	
	Cumple
	Cumple
	


Fuente: Oficina Asesora de Planeación

En total se reportan 16 riesgos de integridad, distribuidos en distintos procesos, para los cuales se han establecido 33 controles y 15 actividades relacionadas. La evaluación se realiza en términos de descripción del riesgo, diseño y ejecución de los controles y de ejecución de actividades de mitigación, considerando su nivel de cumplimiento: cumple, parcialmente, incumple o no aplica (NA).

A continuación, se presenta el resultado de los criterios evaluados en el primer cuatrimestre: diseño del control, ejecución del control, y acciones, así: 


[bookmark: _Toc228355354][bookmark: _Toc232764837]Tabla No 5 Porcentaje de cumplimiento de los criterios evaluados - riesgos para la integridad pública
	Criterios
	Diseño del control
	Ejecución del control
	Ejecución de las acciones

	Cumple
	32
	31
	13

	Parcialmente
	1
	0
	0

	Incumple
	0
	0
	0

	NA
	0
	2
	2



Fuente: Oficina Asesora de Planeación.

Del análisis de los resultados presentados, se observa un comportamiento favorable en la evaluación realizada a los criterios asociados al diseño y ejecución de controles, así como a la ejecución de las acciones definidas.

En relación con el diseño del control, de los 33 evaluados, 32 cumplen conforme a los criterios establecidos en la política, los cuales incluyen: responsable, acción, complemento (periodicidad, forma de ejecución, evidencia y desviación), lo que representa un nivel de cumplimiento del 97%. Únicamente un 3% fue calificado como “Parcialmente”, evidenciando oportunidades de fortalecimiento en el responsable del control. El proceso involucrado es:

· Gestión de Recursos Físicos: debe cambiar en la descripción del control la palabra contratante por el contratista.

Respecto a la ejecución del control, los resultados reflejan un cumplimiento total, con 31 evaluados en estado “Cumple”. Dos No Aplican por su frecuencia, situación que no afecta el resultado general de la evaluación, que arroja un 100% de cumplimiento. En consecuencia, se evidencia una adecuada implementación de los controles definidos. 

En cuanto a la ejecución de las acciones formuladas, 13 registraron cumplimiento y 2 no aplicaron debido a su periodicidad, evidenciando un cumplimiento total del 100% en las acciones evaluadas, sin presentarse casos de incumplimiento ni ejecuciones parciales.

En términos generales, los resultados evidencian una gestión adecuada en la estructuración y aplicación de los controles evaluados, así como un cumplimiento efectivo de las acciones establecidas, permitiendo concluir que los mecanismos implementados presentan un nivel de madurez y efectividad favorables.

5.2. [bookmark: _Toc228355347][bookmark: _Toc232764828]RIESGOS DE INTEGRIDAD LA/FT

Los procesos de Gestión Contractual, Gestión Financiera y Gestión del Talento Humano son los que actualmente cuentan con riesgos asociados a LA/FT. El seguimiento y monitoreo de estos riesgos es realizado por el Oficial de Cumplimiento, quien evalúa la exposición y el nivel de criticidad de los riesgos identificados. En este sentido, una vez realizado el seguimiento y monitoreo por parte del oficial de cumplimiento se determinó que el riesgo residual se mantuvo dentro de un nivel moderado, evitando así riesgos clasificados como altos o críticos.

Adicionalmente, se evaluaron los controles, la ejecución de estos y las acciones de tratamiento, obteniendo como resultado: 

[bookmark: _Toc232764838]Tabla No 6 Porcentaje de cumplimiento de los criterios evaluados riesgos para la integridad pública - LA/FT

	Criterios
	Diseño del control
	Ejecución del control
	Ejecución de las acciones

	Cumple
	3
	3
	1

	Parcialmente
	0
	0
	0

	Incumple
	0
	0
	0

	NA
	0
	0
	2




Con base en lo anterior, se evidencia un nivel satisfactorio de cumplimiento tanto en los criterios de diseño de los controles, como en la ejecución de estos por parte de los procesos correspondientes. 

5.3. [bookmark: _Toc232764829]RIESGOS DE GESTIÓN 

La Oficina Asesora de Planeación realizó el monitoreo de los cuarenta y cuatro (44) riesgos de gestión identificados por la UAERMV durante el primer cuatrimestre de 2026. Como resultado de la actualización de los mapas integrales de riesgos y de la aplicación de la metodología establecida en la Guía para la Gestión Integral del Riesgo en Entidades Públicas del DAFP, se evidenció una variación en la distribución de la severidad residual de los riesgos frente a la vigencia anterior.

Mientras que al cierre de 2025 el 56% de los riesgos se ubicaban en zona residual moderada y el 44% en zona baja, para el primer cuatrimestre de 2026 la valoración residual muestra una mayor concentración en niveles de exposición intermedios y altos. En este sentido, veintiocho (28) riesgos, equivalentes al 64% del total de los riesgos, se ubicaron en zona moderada; once (11) riesgos, correspondientes al 25%, en zona alta; y cinco (5) riesgos, equivalentes al 11%, fueron identificados en la zona baja.

[bookmark: _Toc232764843]Ilustración No 2 Zona de severidad residual riesgos de gestión  


Fuente: Oficina Asesora de Planeación

Este comportamiento obedece principalmente a la adopción de la herramienta de valoración del DAFP y a la revisión integral de los riesgos y controles efectuados por los procesos, lo que permitió una medición más precisa del nivel de exposición residual de la Entidad. 

No obstante, el hecho de que el 89% de los riesgos se concentre entre las zonas moderada y alta evidencia, la necesidad de mantener el seguimiento permanente a la efectividad de los controles y a la ejecución de las acciones de tratamiento definidas, por los responsables de los procesos, es imperante.

Como resultado del monitoreo realizado por la Oficina Asesora de Planeación de los cuarenta y cuatro (44) riesgos de gestión vigentes, se evaluaron ciento cuatro (104) controles y cuarenta dos (42) acciones asociadas a su tratamiento, verificando aspectos relacionados con el diseño de los controles, su ejecución y el cumplimiento de las acciones definidas por los procesos.

[bookmark: _Toc232764839]Tabla No 7 Resultado del Monitoreo de los riesgos de gestión
	Cód.
	Proceso
	# de riesgos
	# de controles
	Diseño del control
	Ejecución del control
	# de actividades
	Ejecución de la actividad

	DES
	1. Direccionamiento Estratégico
	3
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	4
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	3
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	COM
	2. Comunicaciones Estratégicas
	1
	2
	Parcialmente
	Cumple
	1
	Cumple

	
	
	
	
	Parcialmente
	Cumple
	
	

	SRPI
	3. Servicio a La Ciudadanía y Relacionamiento con Partes Interesadas
	2
	3
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	EGTI
	4. Estrategia y gobierno de TI
	1
	2
	Cumple
	Parcialmente
	1
	NA

	
	
	
	
	Cumple
	Cumple
	
	

	PCI
	5. Planificación de la Conservación de la Infraestructura
	1
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	GLAB
	6. Gestión de Laboratorio
	2
	8
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	4
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	PRO
	7. Producción de Mezcla
	1
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	LMME
	8. Logística y Manejo De Maquinaria y Equipo
	1
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Parcialmente
	Cumple
	
	

	INFRA
	9.Intervención de Infraestructura
	3
	4
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	2
	Parcialmente
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	Cumple

	DMIC
	10. Desarrollo Misional Y Comercialización
	1
	3
	Cumple
	Cumple
	0
	-- 

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	NA
	
	

	GJUR
	11. Gestión Jurídica
	4
	1
	Cumple
	Cumple
	0
	 --

	
	
	
	1
	Cumple
	Parcialmente
	1
	Cumple

	
	
	
	1
	Cumple
	Cumple
	0
	-- 

	
	
	
	2
	Cumple
	Cumple
	1
	Parcialmente

	
	
	
	
	Cumple
	Cumple
	
	

	GEFI
	12. Gestión Financiera
	3
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	GREF
	13. Gestión De Recursos Físicos
	3
	6
	Cumple
	Parcialmente
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Incumple
	NA
	
	

	
	
	
	
	Incumple
	NA
	
	

	
	
	
	
	Incumple
	NA
	
	

	
	
	
	
	Incumple
	NA
	
	

	
	
	
	4
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	GAM
	14. Gestión Ambiental
	2
	3
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	GCON
	15. Gestión Contractual
	3
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	
	
	
	

	
	
	
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	
	
	
	

	
	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	GDOC
	16. Gestión Documental
	3
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	
	5
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	GTHU
	17. Gestión De Talento Humano
	3
	3
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	CODI
	18. Control Disciplinario Interno
	1
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	Cumple 

	CEI
	19. Control y Evaluación Institucional
	2
	2
	Cumple
	Parcialmente
	1
	Cumple

	
	
	
	
	Cumple
	Parcialmente
	
	

	
	
	
	1
	Cumple
	Cumple
	1
	No aplica

	
	
	
	
	
	
	
	

	SMCT
	20. Seguimiento y Monitoreo De Calidad Técnica
	1
	2
	Cumple
	Cumple
	0
	--

	
	
	
	
	Cumple
	Cumple
	
	

	8081
	8081 Conservación de la red vial y red de Ciclo infraestructura de Bogotá D.C
	3
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	
	1
	Cumple
	Parcialmente
	1
	Cumple

	
	
	
	1
	Cumple
	Parcialmente
	1
	Parcialmente


Fuente: Oficina Asesora de Planeación


A continuación, se presenta el resultado de los criterios evaluados en el primer cuatrimestre: diseño del control, ejecución del control, y acciones, así: 


[bookmark: _Toc232764840]Tabla No 8 Porcentaje de cumplimiento de los criterios evaluados riesgos de gestión

	Criterios
	Diseño del control
	Ejecución del control
	Ejecución de las acciones

	Cumple
	96
	92
	38

	Parcialmente
	4
	7
	2

	Incumple
	4
	0
	0

	NA
	0
	5
	2

	Total
	104
	104
	42


Fuente: Oficina Asesora de Planeación.

En cuanto al diseño de los controles, de los 104 controles, se evidenció un resultado favorable, toda vez que noventa y seis (96) controles, equivalentes al 92,3 %, cumplen con los criterios establecidos para su diseño. No obstante, se identificaron cuatro (4) controles (3,8%) que cumplen parcialmente los criterios evaluados, y cuatro (4) controles (3,8 %) que presentan incumplimientos, debido a que las actividades de control definidas no guardan una relación directa con las causas de los riesgos identificados, limitando su capacidad para contribuir a la mitigación efectiva de estos.

Los procesos de Gestión de Comunicaciones, Logística y Manejo de Maquinaria y Equipo e Intervención de Infraestructura obtuvieron una calificación de “Cumple Parcialmente”. En estos casos, se identificaron oportunidades de mejora relacionadas con la definición de algunos atributos de los controles, tales como el responsable, la periodicidad, la evidencia o la descripción de la actividad de control. Por lo anterior, se recomienda fortalecer estos elementos para garantizar que los controles cuenten con un diseño completo, claro y acorde con los lineamientos establecidos en la Política para la Gestión Integral de Riesgos.

Por su parte, el proceso de Gestión de Recursos Físicos fue calificado con resultado de “Incumple”, debido a que, para el Riesgo No. 1, de los seis (6) controles establecidos únicamente dos (2) se encuentran orientados a mitigar las causas identificadas. Los cuatro (4) controles restantes no guardan relación con dichas causas, por lo que se recomienda revisar y ajustar el mapa de riegos integral del proceso donde el diseño sus controles sea el adecuado, con el fin de asegurar que las actividades de control contribuyan efectivamente a prevenir o reducir la probabilidad de materialización del riesgo.

Respecto a la ejecución de los controles, se observó un resultado favorable, toda vez que noventa y dos (92) controles (el 88,5% del total de los controles) fueron ejecutados conforme a lo establecido y cuentan con las evidencias correspondientes, mientras que cinco (5) controles (4,8% del total) no fueron objeto de evaluación durante el período, debido a que su periodicidad de ejecución se encuentra por fuera del corte del monitoreo.

Por otra parte, siete (7) controles (6,7 %) registraron un resultado de “Cumple Parcialmente”, debido a debilidades identificadas en las evidencias aportadas o en la ejecución de algunas de las actividades definidas en los controles.

En relación con la ejecución de las acciones de tratamiento, se evidenció un resultado favorable, toda vez que cuarenta (40) de las cuarenta y dos (42) acciones evaluadas, equivalentes al 95,2 %, se calificaron entre “Cumple” y “No Aplica”. De estas, treinta y ocho (38) acciones (90,5 %) fueron ejecutadas conforme a lo programado y cuentan con las evidencias correspondientes, mientras que dos (2) acciones (4,8%) no fueron objeto de evaluación debido a que su fecha de ejecución es posterior al período analizado.

Por otra parte, dos (2) acciones, equivalentes al 4,8%, registraron un resultado de “Cumple Parcialmente”, al evidenciar avances frente a lo planificado, pero sin alcanzar el cumplimiento total de las actividades programadas para el periodo evaluado.

Adicionalmente, se identificó la necesidad de que los procesos de Gestión Jurídica y Seguimiento y Monitoreo de Calidad Técnica, actualicen sus Mapas Integrales de Riesgos, teniendo en cuenta que sus riesgos residuales se ubican en zona moderada. En consecuencia, se requiere formular e implementar acciones de tratamiento orientadas a reducir la probabilidad de ocurrencia o el impacto de los riesgos identificados, de acuerdo con los lineamientos establecidos en la Política para la Gestión Integral de Riesgos.	Comment by Julio Cesar Guapacha Osorio: @Mercy Alejandra Rivera Fonseca agradezco tener en cuenta el tramite de actualización SMCT mapa de riesgos, riesgos residuales en zona moderada,

Por otra parte, se evidenció que el proceso de Control Disciplinario Interno tiene definidas actividades de tratamiento que corresponden a los mismos controles establecidos para los riesgos. Por lo anterior, se debe revisar y ajustar dichas actividades, de manera que se diferencien de los controles y estén orientadas específicamente a fortalecer la gestión del riesgo, contribuyendo efectivamente a su mitigación y a la reducción de la exposición residual del proceso.

A la fecha de corte, los procesos no reportaron ninguna materialización de los riesgos de gestión o alguna situación que requiera ser resuelta o sobre la que se requieran aplicar las acciones de contingencia.


5.4. [bookmark: _Toc232764830]RIESGOS FISCALES

Desde la Oficina Asesora de Planeación (OAP) se realizó el monitoreo de los dos riesgos fiscales identificados por la Unidad. Como resultado de la actualización de los mapas integrales de riesgos y de la aplicación de la metodología establecida en la Guía para la Gestión Integral del Riesgo en Entidades Públicas del DAFP, se evidenció una variación entre 2025 y 2026, reflejando un endurecimiento del perfil de riesgo residual: se pasó de un escenario equilibrado entre bajo y moderado, a otro más exigente entre moderado y alto.







[bookmark: _Toc232764844]Ilustración No 3 Zona de severidad residual riesgos fiscales


Como resultado del monitoreo realizado por la Oficina Asesora de Planeación a los dos (2) riesgos de fiscales vigentes, se evaluaron cinco (5) controles y 2 (dos) acciones asociadas a su tratamiento, verificando aspectos relacionados con el diseño de los controles, su ejecución y el cumplimiento de las acciones definidas por los procesos.

[bookmark: _Toc228355357][bookmark: _Toc232764841]Tabla No 9 Resultados Monitoreo riesgos fiscal
	Proceso
	# De Riesgos
Gestion 
	# De Controles
	Diseño Del Control
	Ejecución Del Control
	# De Actividades
	Ejecución De La Actividad

	9.Intervención De Infraestructura
	1
	1
	Cumple
	Cumple
	1
	Cumple

	13. Gestión De Recursos Físicos


	1
	4
	Cumple
	Cumple
	1
	Incumple

	
	
	
	Parcialmente
	Cumple
	
	

	
	
	
	Incumple
	NA
	
	

	
	
	
	Parcialmente
	Cumple
	
	


Fuente: OAP (Oficina Asesora de Planeación), 2026

Se evidencia un nivel de cumplimiento diferenciado entre el diseño de los controles, la ejecución de los controles y la ejecución de las acciones de tratamiento, lo que permite identificar oportunidades de mejora en la gestión del riesgo.

En relación con el diseño de los controles, se observa que de un total de 5 controles evaluados, 2 cumplen con los criterios establecidos, 2 se encuentran en cumplimiento parcial y 1 presenta incumplimiento. Este resultado refleja debilidades en la estructuración de algunos de ellos, lo cual puede afectar su efectividad en la mitigación del riesgo fiscal.


Respecto a la ejecución de los controles, se evidencia un mejor desempeño, con 4 controles en cumplimiento y 1 clasificado como no aplica (NA), Esto indica que, en la práctica, los controles están siendo implementados en su mayoría conforme a lo previsto, el no aplica obedece a que no está programado para el periodo evaluado.

En cuanto a la ejecución de las acciones de tratamiento, se identifica el nivel más bajo de avance, con 1 acción en cumplimiento y 1 en incumplimiento. Este comportamiento se generó porque el proceso de Gestión de Recursos Físicos no reportó en el monitoreo la actividad del control sino la de la acción de contingencia.

5.5. [bookmark: _Toc232764831]RIESGOS DE SEGURIDAD  

En cumplimiento de los lineamientos establecidos en la Política de Administración del Riesgo, el Modelo de Seguridad y Privacidad de la Información (MSPI), la Política de Gobierno Digital y las disposiciones contenidas en la Norma ISO/IEC 27001:2022, durante el primer cuatrimestre de 2026, la Unidad de Mantenimiento Vial (UMV), con el acompañamiento del Oficial de Seguridad de la Información y la Oficina de Tecnologías de la Información, realizó el monitoreo y seguimiento de los riesgos de seguridad de la información y seguridad digital identificados en los diferentes procesos institucionales.

El ejercicio de monitoreo tuvo como finalidad evaluar la efectividad de los controles implementados por la primera línea de defensa, verificar el avance de las acciones de tratamiento definidas en los mapas de riesgos, determinar la capacidad institucional para prevenir, detectar y responder a eventos que puedan afectar la confidencialidad, integridad y disponibilidad de la información.

Durante el periodo evaluado se realizó seguimiento a los riesgos asociados a activos de información críticos, sistemas de información institucionales, bases de datos que contienen información personal, repositorios documentales y servicios tecnológicos que soportan la operación misional y administrativa de la Entidad.

Asimismo, el monitoreo permitió validar el avance de las actividades contempladas en el Plan de Tratamiento de Riesgos de Seguridad Digital y en las iniciativas de fortalecimiento del Sistema de Gestión de Seguridad de la Información (SGSI), evidenciando una evolución progresiva en la gestión de la seguridad de la información frente a la vigencia anterior.

La siguiente tabla consolida los resultados del monitoreo de los controles establecidos en los mapas de riesgos de seguridad de la información y seguridad digital, considerando la evaluación de su diseño, la verificación de su ejecución y el seguimiento al cumplimiento de las actividades de tratamiento definidas por los procesos. Los resultados se clasifican en los niveles “Cumple”, “Cumple Parcialmente” e “Incumple”, de acuerdo con las evidencias aportadas por la primera línea de defensa y los criterios establecidos en la Política de Administración del Riesgo de la Entidad.
Tabla 11 Resultados Monitoreo riesgos de Seguridad digital
	PROCESO
	# de riesgos
 gestión 
	# de controles
	Diseño del control
	Ejecución del control
	# de actividades
	Ejecución de la actividad

	1. Servicio a la Ciudadanía y Relacionamiento con Partes Interesadas
	1
	3
	Cumple
	Cumple
	1
	Incumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	2. Estrategia y gobierno de TI
	13
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	3
	Cumple
	Cumple
	3
	Cumple

	
	
	
2
	Cumple
	Cumple
	1
	Cumple

	
	
	1
	Cumple
	Cumple
	1
	Parcialmente

	
	
	2
	Cumple
	Cumple
	2
	Parcialmente

	
	
	
	Cumple
	Cumple
	
	Parcialmente

	
	
	5
	Cumple
	Cumple
	5
	Cumple

	
	
	5
	Cumple
	Cumple
	1
	Parcialmente

	
	
	
	Cumple
	Cumple
	
	Parcialmente

	
	
	
	Cumple
	Cumple
	
	Parcialmente

	
	
	
	Cumple
	Cumple
	
	Parcialmente

	
	
	3
	Cumple
	Cumple
	3
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	1
	Cumple
	Cumple
	1
	Parcialmente

	
	
	2
	Cumple
	Cumple
	2
	Parcialmente

	
	
	3
	Cumple
	Cumple
	1
	Parcialmente

	
	
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	1
	Cumple
	Cumple
	1
	Parcialmente

	
	
	4
	Cumple
	Cumple
	4
	Parcialmente

	
	
	1
	Cumple
	Cumple
	
	Parcialmente

	
	
	1
	Cumple
	Cumple
	1
	Parcialmente

	
	
	1
	Cumple
	Cumple
	1
	Parcialmente

	
	
	1
	Cumple
	Cumple
	1
	Parcialmente

	
	
	1
	Cumple
	Cumple
	1
	Parcialmente

	
	
	1
	Cumple
	Cumple
	1
	Parcialmente

	
	
	1
	Cumple
	Cumple
	1
	Parcialmente

	
	
	1
	Cumple
	Cumple
	1
	Parcialmente

	3. Gestión de Laboratorio
	1
	4
	Cumple
	Cumple
	0

	
	
	
	Cumple
	Cumple
	

	
	
	
	Cumple
	Cumple
	

	
	
	
	Cumple
	Cumple
	

	4. Producción de Mezcla
	1
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	5. Logística y Manejo de Maquinaria y Equipo
	1
	2
	Cumple
	Cumple
	2
	NA

	
	
	
	Cumple
	Cumple
	
	NA

	6. Gestión Jurídica
	1
	3
	Cumple
	Cumple
	3
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
7. Gestión Financiera

	1
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	8. Control Disciplinario Interno
	1
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	9. Control y Evaluación Institucional
	1
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	10. Seguimiento y Monitoreo de Calidad Técnica
	1
	2
	Cumple
	Cumple
	0

	
	
	
	Cumple
	Cumple
	

	
	22
	50
	
	
	45
	


NA = No aplica para el cuatrimestre.
La siguiente tabla consolida los resultados obtenidos en el monitoreo de los riesgos de seguridad de la información y seguridad digital, considerando la evaluación del diseño y la ejecución de los controles, así como el avance de las actividades de tratamiento implementadas por los procesos durante el primer cuatrimestre de 2026.

Tabla 12 Porcentaje de cumplimiento de los criterios evaluados en el cuatrimestre
	Criterios
	Diseño del control
	Ejecución del control
	Ejecución de la acción

	Cumple
	50
	50
	23

	Parcialmente
	0
	0
	21

	Incumple
	0
	0
	1

	No aplica en cuatrimestre
	-
	-
	-

	Total
	50
	50
	45



Estado General de los Riesgos de Seguridad de la Información

Como resultado del monitoreo realizado, se evidenció que los riesgos identificados continúan siendo gestionados mediante controles administrativos, tecnológicos y operativos implementados por los diferentes procesos institucionales.

Durante el primer cuatrimestre de 2026 no se reportó la materialización de riesgos con impacto significativo sobre la operación institucional, la prestación del servicio o la disponibilidad de los sistemas de información corporativos.

Los resultados obtenidos evidencian una mejora gradual en la capacidad institucional para gestionar los riesgos de seguridad de la información, producto de las actividades adelantadas durante el periodo, entre las cuales se destacan:

· Fortalecimiento del rol del Oficial de Seguridad de la Información.
· Actualización del inventario de activos de información institucional.
· Inicio de la actualización de la Declaración de Aplicabilidad (SoA) conforme a la ISO/IEC 27001:2022.
· Actualización del autodiagnóstico del Modelo de Seguridad y Privacidad de la Información.
· Revisión de controles asociados a los riesgos de seguridad digital.
· Identificación y clasificación de activos de información críticos.
· Desarrollo de mesas de trabajo con líderes de proceso para la definición de requerimientos de continuidad del negocio.
· Fortalecimiento de las actividades relacionadas con protección de datos personales.
· Actualización de procedimientos y lineamientos asociados a la gestión de la seguridad de la información.

Estas actividades han permitido fortalecer progresivamente la gestión institucional de riesgos y generar una mayor apropiación de las responsabilidades asociadas a la protección de la información.

Monitoreo de los Controles de Seguridad de la Información

Como parte del seguimiento realizado, se verificó la ejecución de controles relacionados con:

· Gestión de accesos

Se verificó la existencia de mecanismos de restricción y control de acceso a sistemas de información, bases de datos y repositorios documentales institucionales, garantizando que únicamente los usuarios autorizados puedan acceder a la información de acuerdo con sus funciones y responsabilidades.

· Gestión de copias de respaldo

Se evidenció la ejecución de actividades orientadas a garantizar la disponibilidad de la información mediante mecanismos de respaldo administrados por la Oficina de Tecnologías de la Información. Se recomienda continuar fortaleciendo los ejercicios de restauración y recuperación para validar la efectividad de las copias de seguridad implementadas.

· Protección de datos personales

Se realizaron actividades de fortalecimiento relacionadas con el cumplimiento de la Ley 1581 de 2012 y los lineamientos emitidos por la Superintendencia de Industria y Comercio, incluyendo la revisión de bases de datos institucionales, controles de acceso y procedimientos asociados al tratamiento de datos personales.

· Gestión documental y control de información

Se verificó la aplicación de controles orientados a proteger la información institucional contenida en expedientes físicos y electrónicos, garantizando la restricción de acceso a información reservada y la adecuada administración de los repositorios documentales.

· Gestión de activos de información

Se adelantaron actividades orientadas a la identificación, actualización y validación de los activos de información institucionales, permitiendo fortalecer la trazabilidad y la gestión de riesgos asociados a dichos activos.

· Gestión de vulnerabilidades y fortalecimiento tecnológico

Durante el periodo evaluado se continuó avanzando en la identificación de oportunidades de mejora relacionadas con la infraestructura tecnológica, la actualización documental y la implementación progresiva de controles definidos en la norma ISO/IEC 27002:2022.

· Avance de las Actividades de Tratamiento

Durante el primer cuatrimestre de 2026 se adelantaron actividades orientadas a reducir la exposición de la Entidad frente a amenazas internas y externas, entre las cuales se destacan:

· Actualización y revisión del inventario de activos de información.
· Revisión de riesgos de seguridad digital existentes.
· Identificación de nuevos riesgos asociados a la operación tecnológica.
· Fortalecimiento de la gestión documental del SGSI.
· Actualización de procedimientos relacionados con seguridad de la información.
· Definición de criterios para clasificación de activos.
· Identificación de sistemas de información críticos para la operación institucional.
· Inicio de la definición de tiempos de recuperación (RTO) y puntos de recuperación (RPO).
· Fortalecimiento de la articulación entre las áreas responsables de seguridad, tecnología, planeación y control interno.

Estas actividades contribuyen directamente al fortalecimiento de la capacidad institucional para gestionar riesgos y mejorar la resiliencia organizacional frente a incidentes de seguridad de la información.

Dificultades Identificadas

Como resultado del monitoreo realizado se identificaron las siguientes oportunidades de mejora:

· Ausencia de indicadores consolidados para medir la efectividad de los controles de seguridad de la información.
· Necesidad de continuar fortaleciendo la cultura institucional de seguridad de la información.
· Requerimiento de actualización de algunos mapas de riesgos para alinearlos con la metodología vigente de gestión de riesgos de seguridad digital.
· Necesidad de formalizar roles y responsabilidades asociadas a la protección de datos personales.
· Requerimiento de fortalecer la documentación asociada al SGSI y al MSPI.
· Limitaciones de recursos técnicos y humanos para acelerar la implementación de algunas iniciativas estratégicas de seguridad.

Riesgos Emergentes Identificados

Durante el análisis realizado se identificaron los siguientes riesgos emergentes que deberán ser incorporados y evaluados en los procesos correspondientes:

· Incremento de ataques de ingeniería social

El aumento de campañas de phishing, suplantación de identidad y fraude electrónico representa una amenaza creciente para los usuarios institucionales y los sistemas de información.

· Riesgos asociados a la protección de datos personales

El fortalecimiento de las actividades de protección de datos personales evidenció la necesidad de mejorar la gobernanza institucional sobre el tratamiento de datos personales y la atención de requerimientos regulatorios.

· Obsolescencia tecnológica

La dependencia de algunos componentes tecnológicos puede incrementar la probabilidad de incidentes asociados a vulnerabilidades conocidas o falta de soporte de fabricante.

· Continuidad de la operación

La identificación de sistemas de información críticos evidenció la necesidad de continuar fortaleciendo los planes de continuidad del negocio y recuperación ante desastres.








6. [bookmark: _Toc228355348][bookmark: _Toc232764832][bookmark: _Toc42094797][bookmark: _Toc68678513][bookmark: _Toc84428375]CONCLUSIONES Y RECOMENDACIONES 

Riesgos de Integridad

El monitoreo de los 16 riesgos de integridad de la entidad evidencia una gestión favorable. El 75% de los riesgos permanece en zona residual moderada, el 19% en zona alta y el 6% en zona baja, manteniéndose la distribución respecto a períodos anteriores. En cuanto al diseño de los 33 controles evaluados, el 97% cumple con los criterios establecidos en la Política para la Gestión Integral de Riesgos; únicamente un control del proceso de Gestión de Recursos Físicos presentó cumplimiento parcial, con una oportunidad de mejora en la descripción del responsable. 

La ejecución de los controles refleja un cumplimiento total sobre los evaluados, siendo dos no aplicables por su periodicidad. Del mismo modo, la ejecución de las acciones de tratamiento alcanzó el 100% de cumplimiento, sin registrarse casos de incumplimiento ni ejecuciones parciales. Estos resultados permiten concluir que los controles implementados presentan un nivel de madurez favorable. A la fecha de corte no se reportaron materializaciones de riesgos ni situaciones que requirieran la activación de acciones de contingencia.

Riesgos de Integridad LA/FT

Como resultado del ejercicio de monitoreo realizado a los riesgos de Integridad LA/FT correspondiente al primer cuatrimestre, se evidencia una gestión satisfactoria del portafolio de riesgos evaluado. De los tres (3) riesgos analizados, uno (1) se ubica en un nivel de riesgo residual bajo y los dos (2) restantes en un nivel de riesgo residual moderado, lo cual refleja una exposición controlada y dentro de los parámetros aceptables definidos por la entidad.

En cuanto al diseño de los controles asociados, estos cumplen con los criterios establecidos en la Política para la Gestión Integral de Riesgos, lo que permite validar su adecuada estructuración para mitigar las exposiciones identificadas. Respecto a la ejecución, se registra un cumplimiento del 100% tanto en los controles implementados como en las actividades programadas para el período evaluado, lo que denota una operación eficaz y consistente con los lineamientos definidos en materia de prevención del LA/FT.

Riesgos de Gestión

El monitoreo de los 44 riesgos de gestión muestra una variación significativa en la distribución de la severidad residual respecto al cierre de 2025, atribuible principalmente a la adopción de la herramienta de valoración del DAFP y a la revisión integral de riesgos y controles efectuada por los procesos. Para el primer cuatrimestre de 2026, el 64% de los riesgos se ubica en zona moderada, el 25% en zona alta y el 11% en zona baja, lo que representa una mayor concentración en niveles de exposición intermedios y altos frente al período anterior (56% moderado, 44% bajo). El hecho de que el 89% de los riesgos se encuentre entre zonas moderada y alta evidencia la necesidad de mantener un seguimiento permanente a los controles y a las acciones de tratamiento.

En lo referente al diseño de los 104 controles evaluados, el 92,3% cumple con los criterios establecidos. Sin embargo, se identificaron cuatro controles con cumplimiento parcial en los procesos de Gestión de Comunicaciones, Logística y Manejo de Maquinaria y Equipo e Intervención de Infraestructura, y cuatro controles con incumplimiento en el proceso de Gestión de Recursos Físicos, en los cuales las actividades definidas no guardan relación directa con las causas de los riesgos identificados, limitando su capacidad de mitigación efectiva.

Respecto a la ejecución de controles, el 93,3% fue calificado entre "Cumple" y "No Aplica", con 92 controles ejecutados conforme a lo establecido. No obstante, siete controles presentaron cumplimiento parcial por debilidades en las evidencias aportadas. En cuanto a la ejecución de acciones de tratamiento, el 95,2% de las 42 acciones evaluadas se calificó entre "Cumple" y "No Aplica", con dos acciones en cumplimiento parcial. A la fecha de corte no se reportaron materializaciones de riesgos ni situaciones que requirieran la activación de acciones de contingencia.

Riesgos Fiscales

El monitoreo de los riesgos fiscales evidencia un desempeño diferenciado entre los componentes evaluados. En el diseño de los cinco controles, solo dos cumplen plenamente con los criterios establecidos, dos presentan cumplimiento parcial y uno presenta incumplimiento, lo que señala debilidades en la estructuración de algunos controles que pueden afectar su efectividad para mitigar el riesgo fiscal. 

En la ejecución de los controles se observa un mejor desempeño, con cuatro controles en cumplimiento y uno no aplicable por no estar programado para el período. En lo referente a la ejecución de las acciones de tratamiento, se registra el nivel más bajo de avance, con una acción en cumplimiento y una en incumplimiento, situación originada porque el proceso de Gestión de Recursos Físicos reportó la actividad de la acción de contingencia en lugar de la del control correspondiente.

Riesgos de seguridad de la Información

El monitoreo realizado durante el primer cuatrimestre de 2026 evidencia una evolución positiva en la gestión de riesgos de seguridad de la información y seguridad digital de la Unidad de Mantenimiento Vial.

Los controles evaluados continúan operando de manera adecuada y contribuyen a la mitigación de los riesgos identificados, manteniendo niveles aceptables de protección sobre los activos de información institucionales.

De igual forma, se evidencian avances importantes en la implementación del Modelo de Seguridad y Privacidad de la Información, la actualización del Sistema de Gestión de Seguridad de la Información y el fortalecimiento de la gestión de riesgos institucionales.

No obstante, la Entidad debe continuar fortaleciendo los procesos relacionados con gestión de activos, protección de datos personales, continuidad del negocio, gestión de vulnerabilidades y definición de indicadores que permitan medir objetivamente la efectividad de los controles implementados.

Finalmente, se recomienda mantener el acompañamiento permanente a los procesos, continuar la actualización de los mapas de riesgos y fortalecer las capacidades institucionales para enfrentar las amenazas emergentes que afectan actualmente la seguridad de la información en el sector público.


RECOMENDACIONES

1. Ajuste del diseño de controles

El proceso de Gestión de Recursos Físicos debe actualizar la descripción del control de integridad, reemplazando el término "contratante" por "contratista", a fin de precisar correctamente al responsable de su ejecución. Asimismo, respecto a los riesgos de gestión, se recomienda revisar y ajustar el Mapa Integral de Riesgos del proceso, de manera que los seis controles definidos para el Riesgo No. 1 estén orientados a mitigar las causas identificadas, dado que actualmente solo dos de ellos guardan relación directa con dichas causas.

2. Fortalecimiento del diseño de controles en procesos con cumplimiento parcial

Los procesos de Gestión de Comunicaciones, Logística y Manejo de Maquinaria y Equipo e Intervención de Infraestructura deben revisar y completar los atributos de los controles que presentan deficiencias (responsable, periodicidad, evidencia y descripción de la actividad), garantizando que su diseño sea completo, claro y acorde con los lineamientos establecidos en la Política para la Gestión Integral de Riesgos de la UAERMV y en la Guía del DAFP – Versión 7.

3. Formulación de acciones de tratamiento

Los procesos de Gestión Jurídica y Seguimiento y Monitoreo de Calidad Técnica deben formular e implementar acciones de tratamiento a sus Mapas Integrales de Riesgos, considerando que sus riesgos residuales se ubican en zona moderada. Dichas acciones deben estar orientadas a reducir la probabilidad de ocurrencia o el impacto de los riesgos identificados, en cumplimiento de la Política para la Gestión Integral de Riesgos.

4. Diferenciación entre controles y acciones de tratamiento

El proceso de Control Disciplinario Interno debe revisar y ajustar las actividades de tratamiento definidas, dado que actualmente corresponden a los mismos controles establecidos para los riesgos. Las acciones de tratamiento deben diferenciarse de los controles y estar orientadas específicamente a fortalecer la gestión del riesgo, contribuyendo a reducir la exposición residual del proceso.

5. Correcto reporte de evidencias en riesgos fiscales

El proceso de Gestión de Recursos Físicos debe garantizar que, en los próximos ejercicios de monitoreo, las evidencias reportadas correspondan a la ejecución de los controles definidos y no a actividades de contingencia, con el fin de asegurar la trazabilidad y coherencia de la información suministrada a la segunda línea de defensa.

6. Seguimiento continuo a riesgos en zona alta y moderada

Dado que el 89% de los riesgos de gestión se concentra entre las zonas moderada y alta, se recomienda a todos los procesos mantener un seguimiento permanente y riguroso a la efectividad de los controles implementados y al avance de las acciones de tratamiento, con el propósito de contribuir a la reducción progresiva del nivel de exposición residual y al fortalecimiento del Sistema de Control Interno de la entidad.

7. Superación de la ejecución parcial de controles y acciones de tratamiento

Los procesos y proyectos que registraron controles y acciones con calificación de "Cumple Parcialmente" deben identificar y atender las causas específicas que impidieron el cumplimiento total de las actividades programadas para el período. En consecuencia, se recomienda reforzar el seguimiento interno a la ejecución de los controles, subsanar las debilidades identificadas en las evidencias aportadas y garantizar que las actividades definidas se desarrollen de manera íntegra, con los soportes requeridos y dentro de los plazos establecidos. 

Lo anterior, con el fin de avanzar hacia un cumplimiento pleno que contribuya efectivamente a la mitigación de los riesgos y a la reducción de la exposición residual de los procesos.

8. Entrega oportuna del reporte de monitoreo
Se recomienda a todos los procesos de la UAERMV garantizar la entrega oportuna de la información y las evidencias requeridas para el ejercicio de monitoreo de riesgos, a través de los diferentes canales establecidos para ello, a completitud y dentro de los plazos establecidos por la Oficina Asesora de Planeación. 

El reporte tardío o incompleto de la información, o las diferencias conceptuales e interpretativas de la primera línea de defensa, que en algunos casos se observa no cuenta con la rigurosidad en la revisión de los lineamientos de la guía emitida por el Departamento Administrativo de la Función Pública, en el marco de la política integral, limita la capacidad de la segunda línea de defensa para realizar una evaluación integral y objetiva, afectando la calidad de los resultados del monitoreo lo que puede generar subestimaciones en la valoración del nivel de cumplimiento. 

En este sentido, los líderes de proceso deben disponer los mecanismos internos necesarios para asegurar la recopilación, organización, y remisión de las evidencias en los tiempos establecidos, en cumplimiento de los lineamientos de la Política para la Gestión Integral de Riesgos y en apoyo a la mejora continua del Sistema de Control Interno institucional.
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