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INFORMACION GENERAL:

Verificacion, recomendaciones, seguimiento y resultados sobre el

Moty R DI,EL cumplimiento de las normas en materia de derecho de autor sobre software
INFORME: . .
vigencia 2025
TIPO DE
INFORME: Informe de ley

DESTINATARIOS: | Saydee Katherine Mendivelso — Claudia Jineth Alvarez Benitez

FUENTE DE

INEORMACION: Oficina Tecnologias de la Informacion — Gerencia Administrativa y Financiera

EMITIDO POR: Ana Lucia Bacares Toledo

AUDITOR: Ana Josefa Carrefio Pérez — Erika Tatiana Pinilla Villalba

DESARROLLO DEL INFORME:
1. OBJETIVO

Dar cumplimiento con lo establecido en la Directiva Presidencial No 002 y la Circular 027 de
2023 de la Direccion Nacional de Derechos de Autor, en donde se ordena a las Oficinas de
Control Interno como responsables de la verificacién del cumplimiento de las disposiciones en
materia de derechos de autor sobre software, asi como de la remision de la informacién
relacionada al inventario, controles de instalacion y dada de baja de software

En orden a lo anterior, esta oficina procedi6 a evaluar, la informacién enviada por la Oficina de
Tecnologias de la informacion y el proceso Gestibn de Recursos Fisicos, respecto al
diligenciamiento del cuestionario publicado en la pagina web de la Direccion Nacional de
Derechos de Autor - DNDA, para lo cual se requirié la informacién relacionada con la legalidad
del software de la Unidad de Mantenimiento Vial para la vigencia 2025.

2. ALCANCE
Informacion solicitada por la Direccion Nacional de Derecho de Autor (DNDA) con corte a 31
de diciembre de 2025, relacionada con:

* Totalidad de equipos instalados (Equipos cliente y servidores).

* Licenciamiento de software en la entidad

* Mecanismos de control implementados para evitar la instalacion de software no
autorizado.

* Procedimiento para dar de baja a los bienes intangibles.

3. LIMITACION DEL ALCANCE (S| APLICA)
Para este informe no se presentaron limitaciones en el alcance.
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4. MARCO LEGAL

> Directiva Presidencial 01 del 25 de febrero de 1999: Respeto al derecho de autor y a los
derechos conexos.

> Directiva Presidencial 02 del 12 de febrero del 2002, respecto al derecho de autor y los
derechos conexos, en lo referente a la utilizacion de programas ordenador (software)

> Circular 012 de 2007 de la Direccién Nacional de Derecho de Autor (DNDA), modificada
por la Circular 017 de 2011 y por la Circular 027 de 2023 — Lineamientos para la
verificacion, seguimiento y reporte del cumplimiento de las normas sobre derecho de autor
en materia de software en entidades publicas.

> Circular 07 de 04 de octubre de 2002 “El servidor publico como titular de derecho de autor”.

> Circular 04 de 22 de diciembre de 2006, mediante la cual se solicité a los Representantes
Legales y jefes de Oficina de Control Interno de las entidades u organismos publicos del
orden nacional y territorial, la informacién relacionada con la Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho
de autor sobre software.

5. RESULTADOS DEL SEGUIMIENTO

Con base en los criterios establecidos en la Circular 04 de 2006, expedida por el Consejo

Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden
Nacional y Territorial, compilados en la Circular 027 de 2023 de la Direccién Nacional de
Derecho de Autor, asi como en la informacion suministrada por la Oficina de Tecnologias de

la Informacién (OTI), el proceso de Gestién de Recursos Fisicos (GREF) y las pruebas de
verificacion realizadas por la Oficina de Control Interno (OCI), se presentan a continuacion los
resultados obtenidos.

1. ¢ Con cuantos equipos cuenta la entidad?

De acuerdo con la informacion presentada en la tabla de equipos en servicio de la UMV, se
observa que la entidad cuenta con 440 equipos tecnoldgicos, de los cuales 276 (62,7%) se
encuentran bajo modalidad de arrendamiento y 164 (37,3%) son de propiedad de la entidad.
Se evidencia que el arrendamiento es la modalidad predominante para los equipos de
cOmputo, particularmente en portatiles (157 equipos) y PC de escritorio (119 equipos). Por su
parte, los servidores fisicos (8) y la totalidad de las tablets (98) corresponden a equipos propios
de la entidad.

Lo anterior refleja una estrategia institucional orientada principalmente al uso de equipos
arrendados para la infraestructura de computo de usuario final, mientras que los dispositivos
especializados y de soporte, como servidores y tablets, se mantienen mayoritariamente como
activos propios.
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Tipo Arrendados  Propios
Portatil 157 2
PC Escritorio 119 56
Servidores Fisicos 8
Tablets 0 98
Total 276 164

Tabla 1. Equipos en servicio UMV
Fuente: memorandos 20261140068643 de la OTl y 20261170068753 de GREF

Adicionalmente, la entidad dispone de 68 servidores virtuales, distribuidos en diferentes
plataformas tecnolégicas, asi: 52 en Oracle Cloud, 1 en Microsoft Azure, 1 en VMware y 14 en
entornos VMware.

Esta distribucion evidencia que la infraestructura virtual se encuentra en su mayor parte alojada
en servicios de nube, con predominio de la plataforma Oracle Cloud, mientras gue una menor
proporcion opera en otros entornos de virtualizacion.

En cuanto a los equipos de impresion y digitalizacion, la entidad contaba con 36 dispositivos
destinados al soporte de las actividades administrativas y operativas. De este total, 24
corresponden a impresoras, de las cuales 6 se encuentran bajo modalidad de arrendamiento
y 18 son de propiedad de la entidad.

Adicionalmente, se dispone de 9 escaneres para digitalizacion de documentos, 2 escaneres
de cddigo de barras utilizados para procesos de identificacion y registro, y 1 plotter destinado
a la impresién de documentos de gran formato.

2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?
Si, el software comercial con que cuenta la entidad se encuentra totalmente licenciado

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

La politica aprobada que tiene como objetivo monitorear el software instalado en los equipos
de cémputo de la UAERMV es la EGTI-DI-010 v3
Politica_de_proteccién_contra_software_nocivo, la cual en el capitulo 7, tiene establecidos
los siguientes controles:

* Todos los equipos de computo de la entidad deben tener habilitado la solicitud de clave
de administrador cuando se intente realizar la instalacion de un programa ejecutable.

» Las credenciales de acceso para la instalacion de programas deben ser cambiadas
periodicamente, estas credenciales no deben ser conocidas por los usuarios estandar
de la entidad.

» Los usuarios no deben descargar software desde internet.
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* Los usuarios no deben utilizar software obtenido externamente desde Internet o de una
persona u organizacion diferente la OTI.

Por lo anterior, en las politicas de seguridad mencionada se contempla la restriccion sobre la
instalacion de software no autorizado por la entidad y se puede consultar en
EGTI-DI-010 v3 Politica de proteccion contra software nocivo

Adicionalmente en la Entidad se tiene implementada la herramienta de “Directorio Activo”,
mecanismo que facilita, entre otros aspectos, la administracion de usuarios de la red,
permitiendo parametrizar los usuarios, su contrasefia, niveles de acceso y roles. En cada uno
de los equipos de la entidad se han establecido perfiles de usuarios sin permisos de
Administrador, esto impide que los usuarios instalen software o aplicativos sin la supervision

de los analistas de mesa de ayuda. Es importante resaltar que la clave de usuario
administrador es conocida Unicamente por los analistas de la mesa de ayuda, lo que refuerza

el control sobre las instalaciones de software.

La efectividad del control fue verificada durante la prueba de auditoria en los equipos de
computo de la muestra seleccionada.

4. ¢Cual es el destino final que se le da al software dado de baja en la unidad?

En la entidad se cuenta con el procedimiento Destino final y baja de bienes muebles —
devolutivos, parque automotor, maquinaria amatrilla y bienes de consumo de propiedad de la
Unidad Administrativa Especial para la Rehabilitacion y Mantenimiento Vial — UAERMV,
version 1, actualizado en noviembre de 2024. Dentro de sus politicas de operacion establece:

a. Para dar de baja los bienes intangibles, se debera tener en cuenta lo establecido en la
Resolucién 001 de 2019 “Manual de Procedimientos Administrativos y Contables para el
manejo y control de los bienes en las Entidades de Gobierno Distritales, sobre lo
relacionado en el tema “intangibles’.

b. Para el caso de los equipos informaticos, la oficina de tecnologias de la informacion emitira
su concepto mediante el formato GREF-FM-013, de acuerdo con las caracteristicas
especificas que permitan determinar el estado del bien, fecha de adquisicion, dafios
reportados y la conclusién en consideracion a los criterios de obsolescencia tecnolégica,
deterioro, dafio y pérdida de capacidad productiva.

c. Los activos que se den de baja deben retirarse contablemente afectando: el costo
histérico, los ajustes, deterioro, los registros de depreciacion o amortizacién acumulada,
asi como las valorizaciones, desvalorizaciones y deterioro que afecten al activo
correspondiente.

1 Manual de Procedimientos Administrativos y Contables para el manejo y control de los bienes en las Entidades de
Gobierno Distritales, Un activo intangible es identificable cuando es susceptible de ser separado o escindido de la

entidad contable publica y vendido, cedido, dado en operacién, arrendado o intercambiado; (...) pagina 46
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Tanto la OTI como el proceso GREF manifestaron que durante el afio 2025, en la Unidad de
Mantenimiento Vial (UMV) no se realizaron procesos de destruccion ni bajas de licencias de
software, dado que los aplicativos adquiridos corresponden a suscripciones anuales.

6. VERIFICACION
6.1. Informacioén de inventario tecnolégico de la entidad

La OCI a través de los memorandos 20261600060513 y 20261600060523 remitidos a la OTI

y al proceso Gestiéon de Recursos Fisicos GREF solicité informacién respecto al nimero de
equipos propios y arrendados con los que contaba la entidad a corte 31 de diciembre de 2025.

A través de las comunicaciones 20261140069533 de la OTl y 20261170068753 de GREF se
remitio la siguiente informacion:

En cuanto a equipos arrendados se cuenta con 276 equipos, de los cuales 157 son portatiles

y 119 son de escritorio, cantidad que corresponde a lo establecido en la ficha técnica del
contrato 410 de 2025, cuyo objeto es “ALQUILER DE COMPUTADORES DE ACUERDO CON
LA FICHA TECNICA PARA LA UAERMV" y su fecha de vencimiento es el 10/04/2026.

Equipos en alquiler

Computador Portatil 157
PC Escritorio 119
Total 276

Tabla 2. Equipos de computo en alquiler
Fuente ficha técnica contrato 410 de 2025

Con relacion al inventario de hardware, la Oficina de Tecnologias de la Informacion (OTI)
remitio el archivo en formato Excel denominado “egti-fm-
022_v5_inventario_de_hardware_y_software-febrero 16.xIsx”, en el cual se detalla la
distribucion de los equipos tecnolédgicos por sede. De igual manera, la Oficina de Gestion de
Recursos Fisicos (GREF) proporcioné el archivo “20261600060513_00005.xIs”, que contiene

la relacién de los equipos de propiedad de la entidad clasificados por sede.

Una vez realizado el cruce y andlisis comparativo de la informacion registrada en ambos
archivos, se identificaron inconsistencias en la cantidad de equipos reportados por tipo y sede,
evidenciandose diferencias entre los registros administrados por la OTl y los reportados por
Gestion de Recursos Fisicos.

De acuerdo con la informacién analizada, el inventario reportado por GREF registra un total
de 186 equipos, mientras que el inventario consolidado por la OTI reporta 180 equipos, lo que
evidencia una diferencia de seis (6) activos tecnolédgicos entre ambas fuentes de informacion.

Adicionalmente, se observaron variaciones en la distribucién por tipo de equipo y sede,
particularmente en categorias como PC de escritorio, tabletas, impresoras y escaneres, lo cual
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sugiere la necesidad de realizar un proceso de conciliacién y depuracion de los inventarios
institucionales, con el fin de garantizar la consistencia, trazabilidad y confiabilidad de la
informacion relacionada con los activos tecnoldgicos de la entidad.

En la Tabla 3 se presentan las diferencias identificadas entre el inventario reportado por la

OTl Yy el reportado por GREF:

Inventario GREF Inventario OTI
TIPO Produccioén | Operativa | Administrativa | Produccidén | Operativa | Administrativa | Montevideo
PC escritorio 9 34 13 11 16 13
Portatil 2 1 2
Todo en uno 2 3
Work Station 2 2
Tablets 90 8 97 2
Impresoras 4 6 8 4 3 11
Escaner
Caédigo
barras 2 2
Scanner 7 2 3 3 3
Plotter 1
Total 13 139 34 18 123 36 3
TOTAL 186 180

Tabla 3. Equipos de computo propios reportados por OTl -GREF
Fuente: Elaboracion propia a partir de los archivos remitidos

Adicionalmente, de acuerdo con el inventario reportado por la Oficina de Tecnologias de la
Informacion, se identificaron activos tecnoldgicos registrados en estado inactivo, que
corresponden a equipos de computo y periféricos ubicados en diferentes sedes de la entidad.
En total se evidencian 166 activos en estado inactivo, distribuidos de la siguiente manera: 6
en la sede de produccion, 155 en la sede Operativa y 5 en la sede Administrativa. Dentro de
estos se incluyen equipos tipo PC de escritorio, equipos todo en uno, monitores, tabletas y
periféricos.

Tipo Produccién Operativa Administrativa
PC ESCRITORIO 2 33 1
TODO EN UNO 1 1

MONITOR 3 37 1

Tablet 74

Impresoras 8 3
Escéaner codigo barras 2

Total 6 155 5

Tabla 4. Equipos tecnoldgicos en estado inactivo
Fuente: Elaboracion propia a partir del archivo remitido por la OTI
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6.2. Licenciamiento de software

Mediante el memorando No. 20261140069533, la Oficina de Tecnologias de la Informacion
(OTI) reporté el licenciamiento de software asociado a la entidad. No obstante, al revisar la
informacion suministrada se evidencié que 8 licencias registradas presentan fecha de
vencimiento expirada, por lo que no deberian figurar dentro del listado de licencias activas
reportadas por la entidad.

Esta situacion evidencia la necesidad de actualizar y depurar el inventario de licencias, con el
fin de garantizar la consistencia de la informacion y reflejar de manera precisa el estado real
del licenciamiento de software.

1 AUTOCAD

2 CIVIL 3D

3 CIVI 3D

4 Adobe Creative

Cloud

Microsoft Project

8 2016 Estandar
6 Office 365 Plan 1 -
Exchange Online
7 Office 365 E1
8 Office 365 E3
9 Microsoft Office 365
E3
Microsoft Power BI
e Pro
Planner y Project
Plan 3
Kaspersky Endpoint
11 Security for
Business - Select
Licenciamiento
12 Unified Threat

Protection (UTP)
Fortigate
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Office 365
Office 365
Office 365
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Kaspersky
Antivirus

Licenciamiento
Unified Threat
Protection (UTP)
(IPS, Advanced
Malware
Protection,
Application
Control, Web
Filtering,
Antispam
Service, and
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Licenciamiento
por Volumen

30/9/2026
30/9/2026
30/9/2026
30/9/2026

30/9/2026

30/9/2026

23/12/2023
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13

14

15

16

17
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Licenciamiento
Unified Threat

Protection (UTP)

Fortigate

Licenciamiento
Unified Threat

Protection (UTP)

Fortigate

Licenciamiento
Unified Threat
Protection (UTP)
Fortigate

Licenciamiento 24x7

FortiCare

Licenciamiento
FortiCare plus

FortiGuard Threat

Intelligence
Fortisandbox

24x7 FortiCare)
por un periodo
de tres (3) afios.
Licenciamiento
Unified Threat
Protection (UTP)
(IPS, Advanced
Malware
Protection,
Application
Control, Web
Filtering,
Antispam
Service, and
24x7 FortiCare)
por un periodo
de tres (3) afios.
Licenciamiento
Unified Threat
Protection (UTP)
(IPS, Advanced
Malware
Protection,
Application
Control, Web
Filtering,
Antispam
Service, and
24x7 FortiCare)
por un periodo
de tres (3) afios.
Licenciamiento
Unified Threat
Protection (UTP)
(IPS, Advanced
Malware
Protection,
Application
Control, Web
Filtering,
Antispam
Service, and
24x7 FortiCare)
por un periodo
de dieciséis (16)
meses.

24x7 FortiCare

24x7 FortiCare
plus FortiGuard
Threat
Intelligence (AV,
IPS, Web
Filtering, File
Query and
SandBox Engine
Updates)
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Base perpetual

license for
Security and
Monitoring
. - Services.
oo T | Manages 0
18 FortiSIEM Software deVIC?ESPaSnd 500 1 1 3/12/2021
deployments Add 25
Advanced
Agents for
perpetual
license.
19 VMWARE 2 2 17/07/2025 16/07/2028 Suscripcion
Veeam Backup Suscripcion
20 VEEAMS BACKUP Essentials 1 1 27112/2024 27112/2027 anual
21 VEEAMS OFFICE Veeam Office 700 640 27/12/2024 27/12/2027 Suscripcion
365 365 anual
22 ARQUITECH 1 1 12/01/2017 Sin Dato

Tabla 5. Licenciamiento UMV reportado por OTI

6.2.1. Adquisicion de licencias
Durante la vigencia 2025, la OTI reportdé que se adquirieron las siguientes licencias de
software:

MCAD

1 AUTOCAD ggﬁ 1 1 TRAINING AND = 17/07/2025 4§g2‘ée 16/07/2026
CONSULTIGN
MCAD
2 CIVIL 3D gzgg 1 1 TRAINING AND = 17/07/2025 425(?2%‘3 16/07/2026
CONSULTIGN
CREAR
. IMAGEN
4 Adobe Creative Adobe 4 4 DISENOWEB 2300722025 “>99¢ 2310712026
ou Y MULTIMEDIA
SAS
Office 365Plan1- |, . ld. de
6 Exchange Online Microsoft 105 94 Microsoft 22/10/2025 | Inscripcion 30/9/2026
: 91832800
Id. de
7 Office 365 E1 Microsoft Microsoft 22/10/2025  Inscripcion 30/9/2026
: 91832800
Id. de
8 Office 365 E3 Microsoft Microsoft 22/10/2025 | Inscripcion 30/9/2026
: 91832800
Microsoft Office . . Id'. de_ )
9 365 E3 Microsoft 40 39 Microsoft 22/10/2025 Inscripcion 30/9/2026
: 91832800
Microsoft Power BI . . Id'. de. )
10 Pro Microsoft Microsoft 22/10/2025 | Inscripcion 30/9/2026
: 91832800
Planner y Project . . Id'. dg .
Plan 3 Microsoft 20 0 Microsoft 22/10/2025  Inscripcion 30/9/2026
: 91832800
Avenida Calle 26 No. 69-76 Edificio Elemento, Torre AIRE - Piso 3 - CP 111071
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and Solutions - | 17/07/2025 = 459-2025 16/07/2028

19 VMWARE VMWARE
VMWARE

Tabla 6. Licencias adquiridas en el 2025 segun la OTI

Green Services

Office 365 E1 Microsoft ~ 22/10/2025  30/9/2026 S”Z‘;’Hﬁion

Office 365 E3 -- Microsoft = 22/10/2025 = 30/9/2026 Suzcnrﬂfl'on

Microsoft Office 365 E3 40 39 Microsoft ~ 22/10/2025  30/9/2026 S”Z‘;‘E‘“’”

Microsoft =~ 22/10/2025 = 30/9/2026 S”Z‘;{L‘;ﬁion

« [
Suscripcion
Suscripcion

Suscripcion
-- hrecis auloaizozs e
anual

Tabla 7. Licenciamiento adquirido en 2025 reportado por GREF

Microsoft Power Bl Pro

ArcGIS Online
Professional (formerly
Standard) User Type
Annual Subscription

ArcGIS Online

Professional Plus
(formerly Advanced)
User Type Annual
Subscription ArcGIS
ArcGIS Online Creator
User Type Annual
Subscription
ArcGIS Enterprise
Standard Up to Four
Cores Maintenance

Teniendo en cuenta los reportes remitidos por la Oficina de Tecnologias de la Informacion
(OTI) y la Gestion de Recursos Fisicos (GREF), se evidencian diferencias en la informacion
relacionada con el licenciamiento de software, particularmente en lo referente a las cantidades
adquiridas y las licencias asignadas en cada uno de los registros.

Del analisis comparativo realizado se identifico que el reporte elaborado por la OTI no incluye
las licencias correspondientes a ArcGIS, mientras que en el reporte presentado por GREF no
se encuentra registrada la licencia de VMware. Estas inconsistencias evidencian falta de
alineacion y actualizacion entre los registros administrados por ambas dependencias, lo que
puede afectar la trazabilidad y el control sobre el inventario de licencias de software de la
Unidad de Mantenimiento Vial.

Adicionalmente se hizo una revision de los contratos de adquisicion de licenciamiento durante
2025, identificando las siguientes debilidades:
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Rehabilitacin y Mantenimiento Visl

El Manual obliga

OTI: 17 al supervisor a
licencias: 6 Inconsistencia en velar por la
Renovar soporte Prof, 2 Prof Inicio: vigencia: El certificado "satisfaccion
actualizagién Plus, 8 Creator, = 21/02/2025. del fabricante (My Esri) exacta" de lo
y de licencias UT Catalogo 1 Enterprise. Fin (Cto): registra vigencia hasta pactado. El
005- lataforma de Software Soportes: 20/02/2026. el 02/03/2026, lo que desfase
2025 peo rafica ArcGIS de Coincide Fin representa un desfase contraviene la
ga "?: alivo Esri. plenamente (Soporte de 10 dias adicionales obligacion de
gIGM A con la técnico): frente al limite asegurar que el
’ propuesta y 02/03/2026. contractual pactado inventario
orden de (20/02/2026). coincida con la
compra. realidad técnica
y legal.
El Manual es
OoTl: 1 - taxativo, el
AutoCAD vy 1 araa?cglsl-dgﬁaer: aro supervisor debe
Adquisicion de 1 Civil 3D. g 5: =lamp "exigir al
: ; . de cumplimiento de la .
licencia de MCAD Soportes: 1 Inicio: poliza vencia el contratista
4sg.  AUOCADYlde ' rining g AUOCAD 4710712005, 2310912025, pero el mantener las
AutoCAD Civil : including . . 8 garantias
2025 Consulting Fin: informe final de .
3D para S.AS toolsets y 1 16/07/2026 supervision fue suscrito vigentes hasta
procesos M Civil 3D 2026. ’ p ] su liquidacion".
- S el 06/11/2025, dejando -
misionales. Coinciden - - Hubo un periodo
- un periodo sin cobertura
(Series 575- ara la liquidacion de
35336106/205). p a : desproteccién
para la entidad.
OTI: 4 licencias MS;%;[I] eel s
Adobe Creative i6n d deb d |
Cloud / o Ggs’tlon e eber de
Acrobat liquidacién: El proceso supervisor
Adquisicion de 4 : de liquidacion y los gestionar
) : Soportes: 4 AFrme . . " "
licencias Adobe = Crear Imagen suscrinciones Inicio: informes finales se oportunamente
459- Creative Cloud Disefio Web y anupales 23/07/2025. firmaron en noviembre los actos
2025 para el proceso Multimedia Creative Cloud Fin: de 2025, posterior al contractuales y
de SAS. All ADDS 23/07/2026.  vencimiento de la fecha tramites de
comunicaciones. Coin(ﬁgeh contractual de liquidacién,
(Contrato terminacion evitando
(22/09/2025). dilaciones en el
el cierre del
1005532431). expediente.
OTI: 1.194 Deficiencia en
licencias: 0365 laneacion: Se
E1 (268), 0365 p :
s proyectaron El Manual
Adquisicion y E3 (725), M365 L L ~
e Inicio: inicialmente 330 sefiala que la
renovacion de E3 (40), 07/10/2025.  Ii ias E1 di dicio
licencias Controles Exchange - - | fieencias E1 en estudios adicion
581- ofimatica Empresariales  (105), BI (36) Fin: previos, pero solo se temprana
2025 Microsoft 365 pS AS Pro'éct (20) ’ 30/09/2026 adquirieron 268. sugiere una
colaboracion ' ' Soj ortes. ' (ajustadoa = Ademas, se tramitd una subestimacion
Droogt y Difer';ncia je | 06/10/2026). adicion del 50% de la necesidad
Ject ($298.547.184) apenas inicial.

62 licencias E1
frente alo
planeado.

dos meses después del
inicio del contrato.

Tabla 8. Debilidades contractuales adquisicion de licencias
Fuente: Expedientes de Orfeo y SECOP
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6.2.2. Administracion de licencias

El procedimiento para la asignacion de licencias por suscripcion o la instalacion de software

se gestiona centralizadamente a través de la Mesa de Servicio. Este canal actia como punto

de control para verificar la disponibilidad de licencias y emitir el aval técnico correspondiente.
Una vez validado el requerimiento, la misma dependencia procede con la ejecucién de la
instalacion o la habilitacion del recurso solicitado

6.2.3. Reporte de software Inhouse

En la Entidad se encuentran identificados dos sistemas de informacion desarrollados bajo la
modalidad in-house: SIGMA y Caliope, los cuales constituyen activos intangibles de caracter
tecnoldgico al servicio de la gestion institucional.

SIGMA soporta los procesos misionales de la UAERMV, en tanto facilita la ejecucion y
seguimiento de las actividades directamente vinculadas al cumplimiento de su objeto y
funciones legales. Por su parte, Caliope respalda los procesos de apoyo, particularmente en
materia de gestion contractual, control de costos y actuaciones disciplinarias, contribuyendo al
adecuado funcionamiento administrativo de la Entidad.

En cuanto a la titularidad de los derechos patrimoniales de autor, se cuenta con los respectivos
registros ante la Direccion Nacional de Derecho de Autor, asi:

» Caliope: Registro No. 13-90-124, de fecha 6 de junio de 2022.

* SIGMA: Registro No. 13-89-496, de fecha 23 de mayo de 2022.

Dichos registros constituyen prueba de la proteccién juridica de las obras de software y
respaldan la titularidad patrimonial correspondiente a la Entidad.
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llustracion 1. Registro derechos de autor SIGMA

WTERIOR
CRIECCIONNAGIONAL DE DERECHO D AUTOR
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llustracion 2. Registro Derechos de autor Caliope
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6.2.4. Software libre
En atencion a la solicitud, se relaciona el software libre aprobado para uso institucional,
indicando su finalidad dentro de la Entidad:
» GitLab: Gestion y control de versiones del codigo fuente de los sistemas
desarrollados internamente.
» Pandora FMS: Monitoreo de infraestructura tecnoldgica, servidores, servicios y
dispositivos de red.
* Mozilla Firefox: Navegador web para acceso a aplicaciones institucionales y servicios
en linea.
e 7-Zip: Compresion y descompresion de archivos.
+ GIMP: Edicion y tratamiento basico de imagenes.
* Spiceworks: Monitoreo y soporte técnico de infraestructura tecnoldgica.
» TeraCopy: Transferencia y copia avanzada de archivos.
* AnyDesk: Acceso remoto para soporte técnico y asistencia a usuarios.
» FortiClient (version libre): Cliente de seguridad para conexién VPN y proteccién de
endpoints.
* Lightshot: Captura de pantalla para soporte y documentacion técnica.
» Zoom (versién gratuita): Realizacion de reuniones virtuales y videoconferencias.
» StarUML: Modelado de diagramas técnicos y de arquitectura de software.
* CCleaner (version gratuita): Limpieza y optimizacion basica de equipos.

» Adobe Acrobat (version gratuita): Visualizacién y gestion basica de documentos PDF.
*  WInRAR (version de evaluacion / libre uso): Compresién y descompresion de
archivos.

Las anteriores herramientas se emplean bajo los términos de sus respectivas licencias de
software libre o de uso gratuito, permitiendo su utilizacion institucional sin que ello implique
transferencia de derechos patrimoniales a favor de la Entidad

6.3. Controles instalacion de software no autorizado

La OTI cuenta con la siguiente politica que hace referencia a la implementacion de controles
para evitar la instalacién de software no autorizado por la entidad:

v GTI-DI-010 Politica de Proteccion Contra Software Nocivo, donde en el capitulo 7.
Controles Contra Cddigos Maliciosos, item 3 manifiesta: “Todos los equipos de
computo de la entidad deben tener habilitado la solicitud de clave de administrador
cuando se intente realizar la instalacion de un programa ejecutable”,

Durante las pruebas realizadas por la OCI a una muestra de equipos de la sede Administrativa
se evidencid que el usuario estandar si puede realizar la descarga del software, sin embargo,
cuando ejecuta la instalacion, solicita credenciales de administrador, tal como esta establecido
en las politicas anteriormente mencionadas.
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€ » € % T-zip.org/a/T22600-x64.exe

FiERTINET I

= |
__B

Prevencion de intrusiones de
FortiGuard: acceso bloqueado

Pagina web bloqueada

Ha intentado acceder a una pagina web que infringe su politica de uso
de Internet

Calegorfa Descargas de software y programas gratuitos

URL hitps: Hiwww 7-2ip org/

Para volver a evaluar Ia calificacion de esta pagina web, haga clic
agui

S ——

Adobe lllustrator 2026

Documentol @ Sin etiqueta

e

Instalador
Instalader estd intentanda instalar un software. t a
nues

Ingresa un nombre y una contrasefia de
administrader para permitir esta aceion.

((Fcmbro de usvario )

Seleccidn
® de destino
| & Tipodeinstalacién
- 1 e instalacién

| o Resumen

Ml Instalor software

llustracion 3. Solicitud credenciales de administrador

Adicionalmente el control y restriccion del uso de dispositivos de almacenamiento USB en los
equipos de la entidad se implementa de forma centralizada a través del Microsoft Active

Avenida Calle 26 No. 69-76 Edificio Elemento, Torre AIRE - Piso 3 - CP 111071

PBX:(+57) 601-3779555 - Informacién: Linea 195 CEI-FM-027
Sede Operativa - Atencion al Ciudadano: Calle 22D No. 120-40 Péagina 17 de 24
WWW.UMV.QOoV.Co



ALCALDIA MAYOR
DEBOGOTADC.

FORMATO - INFORME DE LEY O DE SEGUIMIENTO

CODIGO: CEI-FM-027 | VERSION: 1

FECHA DE APLICACION: NOVIEMBRE DE 2023

Directory, mediante la aplicacion de Politicas de Grupo (GPO) que permiten

configuraciones de seguridad para los equipos unidos al dominio institucional.

A continuacion se presentan evidencias de su configuracion:

Block US8
Scope Detas Setngs Dlagaton

Equpos Adnnsstia o [
Eratid

o e
e Ebed

™ s

Mlowed Permissions Inherted
Read fom Secuy ey e
Resd N
£ satrgs, doe, sty secusty to
£t satrgs, st modkysecurty "
£t selings, dkde. modly secusty N

Avenida Calle 26 No. 69-76 Edificio Elemento, Torre AIRE - Piso 3 - CP 111071
PBX:(+57) 601-3779555 - Informacion: Linea 195 CEI-FM-027
Sede Operativa - Atencion al Ciudadano: Calle 22D No. 120-40 Péagina 18 de 24

Wwww.umyv.gov.co

definir



FORMATO - INFORME DE LEY O DE SEGUIMIENTO

ALoaLDiA Neon CODIGO: CEI-FM-027 \ VERSION: 1
FECHA DE APLICACION: NOVIEMBRE DE 2023

2 Group Policy Management

@ File Action View Window Help

a2 o E =

2 Group Policy Management Block USB

v A\ Forest: umv.gov.co Scope Detais | Seltings | Delegation
w |35 Domains

v #3 umv.gov.co Domain UMY gov.co

s, Administrador local

Computadores Inhabilitados
Computadores Sumapaz Comment: |
Director General

Autodesk Inventory Tool Owner Domain Admins (UMV\Domain Adrmins)
" bory
+i Certificado S5L Fortinet Created 80672020 B:10:54 a.m.
a, Default Domain Policy
4 User Enmroliment Policy Modified 2/09/2022 8:44:56 p. m.
v 3] Block USB Computers
L n 0 (AD). 0(SYSVOL)
.| Block USB g b
a] Client Computers Computer version &(AD), 6 (SYSVOL)
4| Computadores
i Compuiadorss Firancita Uinique 1D {BB77FBOD-SED1-450A-A684-B4F 46806964}
2| Computadores GPS GPO Status =

s Desbloqueo Pantalla
at] WSUS Director
2| Domain Controllers
Equipes Administrativa
Equipos Operativa
2| Equipes Produccion
21 GPS_UMV
2| Leer CD-DVD

L

L

& Mesa de Ayuda
1 PRUEBAS_GPO
2] SERVIDORES
2] UMVSEDADM
2| USB Exception
2| Virtual Desktops
2] WSUS Test
o Group Policy Objects
¥ WMI Filters
2 Starter GPOs
i@ Sites
5§ Group Policy Modeling

femin Dalirv Reculre

llustracion 4. Configuracion de la politica de bloqueo de puertos USB

De un total de 11 equipos verificados, se evidencié que tres (3) de ellos tenian habilitados los
puertos USB. Al realizar la validacion correspondiente, se constato que la habilitacion de estos
puertos contaba con la debida autorizacién, la cual fue solicitada previamente a través de la
mesa de servicio y aprobada por el Oficial de Seguridad de la Informacion.

Dicha habilitacién se otorgé de manera controlada y justificada, considerando que el uso de
dispositivos de almacenamiento externo resulta necesario para el desarrollo de las actividades
laborales de los usuarios, manteniendo asi la trazabilidad del requerimiento y el cumplimiento
del procedimiento establecido para la gestién de excepciones a las politicas de seguridad.

A continuacion se presentan algunas evidencias de lo descrito anteriormente:
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MOVILIDAD

Remaitoctn Hariariore Vi FECHA DE APLICACION: NOVIEMBRE DE 2023

RV: Solicitud activacion puerta USE

— tesponder atosas —

NELS0O 5100 OBAND pet

C-03:00) Boguta, Lims; Ques, Ris Brancy
Para: e
me—
Coraial el

Favar acthvar el pusrta LISB demi comautados partatil KR GS884, dado que s reguiere pars realzar (as actividades diarias en (s sjecucian de mis funziones.

Adjunta formaso debedaments firmada por mi jsfe - Dra CArcéna Tomes Finzon

Aseramants,

ILVA OBAND

P~ - I

Estimado Equipo Mesa de ayuda, » l

En atencion a la solicitud de apertura de puertos USB en el equipo de escritorio asignado al servidor publico
profesional especializado Nelson Silva Obando del Proceso de Control Disciplinario Intermno, para cumplir
sus actividades laborales, y los dispuesto en la "Politica de Proteccion Contra Software Nocive" (Codigo
EGTI-DI-010), se autoriza la apertura de dichos puertos bajo las siguientes condiciones y recomendaciones,
disefiadas para mitigar los riesgos asociados al uso de dispositivos de almacenamiento externo:

llustracion 5. Solicitud y autorizacion activacion de puertos USB

« Este equipo x| o : }
< ™ X J > Esteequipo > Buscar en Este equipo Q
& @ &) . Ordenar 2= Ver 4 Expulsar (D Vista previa
& Descargas # Dispositivos y unidades
4 Documentos # B Dicolocall)
o—
PN imagenes  # 1
& Visic ; Nueve vol (D) Ubicacién no disponible X
: |
Certificados ¢ Disco extraible (E:) Acceso denegado.
1. Apoyo EDL
Obiigacion 1 | Aceptar
No hay sta previa disponible
Obligacion 7
PQRS
llustracion 6. Restriccion de puertos USB
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En relacion con la revision del estado de las soluciones antivirus en la muestra de equipos
seleccionada, se evidencio que la licencia del antivirus Kaspersky aun no se ha renovado para
los equipos de propiedad de la entidad, como medida de contingencia y con el fin de mantener
niveles basicos de proteccion frente a amenazas informaticas, se procedio a activar el antivirus
nativo del sistema operativo Microsoft Defender Antivirus, el cual se encuentra integrado en
Microsoft Windows y ofrece proteccion en tiempo real contra software malicioso.

Por otra parte, para los equipos de computo arrendados, se verificd que estos cuentan con la
solucion de seguridad Bitdefender, la cual se encuentra instalada como mecanismo de
proteccion antivirus dentro del esquema de soporte tecnolégico asociado al contrato de
arrendamiento, sin embargo, en la muestra de equipos revisados, se evidencié que dos (2)
equipos presentaban el antivirus desactualizado, lo cual implica que las firmas de virus y los
mecanismos de proteccidn no se encontraban en su versién mas reciente al momento de la
verificacion.

Esta situacion puede reducir la capacidad de deteccién y prevencion frente a amenazas
informaticas recientes, incrementando el riesgo de exposicion a software malicioso,
vulnerabilidades o posibles incidentes de seguridad.

Bitdefender Endpoint Security Tools.

o8
o Estado ©® Analizar C' Buscar actualizaciones

Resumen

@ @ Su sistema esta en riesgo
Eventos

Ocultar incidencias
3
Cuarentena
Incidencias

General
El médulo Antimalware ha caducado. Pngase en contacto con el administrador del sistema para obtener mas informacion

Analisis completo

Médulos

@ Antimalware Corta Fuego Caducada Proteccién de red Caducada
Acerca de
On-Access Caducada Corta Fuego Caducada. Control de acceso Web Caducada.

llustracion 7. Antivirus desactualizado

6.4. Baja de bienes

A través de los memorandos 20261140069533 de la OTIl y 20261170068753 de GREF
manifestaron que durante la vigencia 2025 no se realizaron bajas de software.

La entidad en los Ultimos afos ha realizado las adquisiciones de software por medio de
licencias temporales con una vigencia minima de un afio, segun la tendencia del mercado; por
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ello las licencias que cumplen el tiempo contratado se desactivan automaticamente de acuerdo
con los requerimientos del vendedor o duefio del software.

Por lo tanto, estas licencias no presentan un proceso de baja de software por parte de la
entidad ya que estas pierden validez y no es posible su uso, en los procesos definidos por

parte de las politicas de seguridad y gestion de software de la entidad estos programas son
eliminados de los equipos de cOmputo que las tenga instaladas, tarea realizada por parte de

los colaboradores de infraestructura que poseen las claves de administrador correspondiente

6.5. Sensibilizaciones

Durante la vigencia 2025, la Unidad de Mantenimiento Vial, en el marco de las actividades de
sensibilizacion realizadas por la mesa de ayuda, llevé a cabo jornadas de capacitacion los dias
24y 26 de junio, dirigidas a los funcionarios y colaboradores de la entidad.

En dichas jornadas se abordaron temas relacionados con Derechos de Autor y uso adecuado
del software institucional, haciendo énfasis en la prohibicion de instalar programas o
aplicaciones no autorizadas en los equipos de cOmputo, tanto propios como arrendados,
asignados para el desarrollo de las actividades laborales.

6.6. Propiedad intelectual

La Unidad Administrativa Especial de Rehabilitacion y Mantenimiento Vial (UAERMV), en los
contratos de prestacion de servicios, establece disposiciones relacionadas con la propiedad
de la informacion y la propiedad intelectual, orientadas a garantizar la titularidad institucional,
la proteccion de los activos de informacion y el cumplimiento normativo aplicable. En este
sentido, se definen las siguientes clausulas

“CLAUSULA NOVENA. PROPIEDAD DE LA INFORMACION: Los documentos tanto fisicos
como magnéticos generados en desarrollo del presente contrato seran de propiedad de la
UAERMV acorde con lo consagrado en el articulo 28 de la Ley 1450 de 2011 que establece la
propiedad intelectual de obras en cumplimiento de los contratos de prestacion de servicios.

CLAUSULA DECIMA. PROPIEDAD INTELECTUAL: Si de la ejecucion del presente contrato
resultan estudios, investigaciones, descubrimientos, invenciones, informacion, mejoras y/o
disefios, éstos pertenecen a la UAERMV de conformidad con lo establecido en el Articulo 20
de la Ley 23 de 1982. Asi mismo, el CONTRATISTA garantiza que los trabajos y servicios
prestados a la UAERMV por el objeto de este contrato no infringen ni vulneran los derechos
de propiedad intelectual o industrial o cualesquiera otros derechos legales o contractuales de
terceros”.
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CONCLUSIONES

1.

De acuerdo con la informacion suministrada y analizada por la OCI, la Unidad de
Mantenimiento Vial cuenta con mecanismos orientados a garantizar el uso de software
debidamente licenciado en los equipos institucionales, evidenciando un nivel adecuado
de cumplimiento frente a la normatividad vigente en materia de derechos de autor sobre
programas informaticos.

Se evidencio la implementacién de controles de seguridad orientados a restringir la
instalacion de software por parte de usuarios finales, mediante la limitacion de
privilegios de administrador y la administracion centralizada de los equipos, lo cual
reduce el riesgo de instalacién de software no autorizado.

El analisis del inventario tecnoldgico permitio establecer que una proporcion
significativa de los equipos de coOmputo se encuentra bajo modalidad de arrendamiento,
configurdndose como una estrategia alineada con la optimizacion de la renovacion
tecnoldgica, la sostenibilidad operativa y la gestion eficiente de activos.

Durante la verificacion se identificaron diferencias entre los registros reportados por las
dependencias responsables de la gestion tecnoldgica y los inventarios institucionales,
lo que evidencia debilidades en los procesos de actualizacion, conciliacion y control de
los activos tecnolégicos, afectando la confiabilidad de la informacion.

Se evidenciaron inconsistencias en registros de licenciamiento, particularmente en lo
relacionado con el numero de las licencias adquiridas y su correspondencia con los
equipos asignados, lo cual denota la necesidad de fortalecer los mecanismos de
control, monitoreo y trazabilidad del licenciamiento institucional.

La gestibn de la informacién asociada a equipos, licencias y demdas activos
tecnolégicos se encuentra distribuida en varias dependencias, lo que limita la
trazabilidad, dificulta el control integral y genera riesgos en la consolidacién de
informacion confiable para la toma de decisiones.

Durante la vigencia 2025 se adelantaron actividades de sensibilizacion en materia de
derechos de autor, lo que contribuye al fortalecimiento de la cultura de cumplimiento
normativo al interior de la entidad; no obstante, se recomienda su continuidad y
articulacion con estrategias de control.

Del andlisis integral de los documentos contractuales asociados a la adquisicion de
licencias, se concluye que, si bien la adquisicién técnica del software cumple con los
requisitos y las licencias se encuentran activasy formalmente asignadas, persisten
debilidades en la gestién administrativa y de supervision contractual. En particular, se
evidencio falta de rigor en el seguimiento a la vigencia de las pdlizas de garantia,
especialmente en la etapa de liquidacion, asi como deficiencias en la planeacién
presupuestal del licenciamiento de Microsoft, que derivaron en la necesidad de realizar
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una adicién contractual por el limite maximo permitido (50%) en una fase temprana del
contrato. Estas situaciones incrementan la exposicion a riesgos juridicos y evidencian
inobservancia de los principios de planeacion y economia que rigen la funcién publica.

RECOMENDACIONES

1.

Realizar un procedimiento formal de conciliacion periddica entre los inventarios
administrados por las dependencias responsables de la gestion tecnoldgica y los
registros institucionales de activos, con el fin de garantizar la confiabilidad de la
informacion.

Implementar mecanismos de control que permitan realizar seguimiento permanente a
la vigencia, asignacion y utilizacién de las licencias de software instaladas en los
equipos institucionales.

Establecer lineamientos que aseguren la actualizacion oportuna de la informacién
relacionada con la adquisicion, asignacion, renovacion o baja de activos tecnolégicos,
garantizando la integridad y disponibilidad de los registros institucionales.

Realizar una revision y depuracion periddica de los equipos que se encuentran
registrados en estado inactivo, con el fin de verificar su estado fisico, funcionalidad,
ubicacion y condiciones de uso. Con base en esta evaluacion, se sugiere definir
acciones de reutilizacion, reasignacion a otras areas que lo requieran, mantenimiento,
actualizacién tecnolégica o tramite de baja, segun corresponda, garantizando asi una
adecuada gestion del inventario.

Fortalecer la planeacion y el control contractual del licenciamiento tecnoldgico por parte
de la OTI, asegurando que los cambios técnicos en licencias cuenten con el respectivo
soporte contractual en la Tienda Virtual del Estado Colombiano, que los supervisores
verifiqguen la ampliacién de las garantias hasta la liquidacion del contrato, que las
fechas de soporte de las plataformas de fabricantes se encuentren alineadas con la
vigencia contractual y que los estudios de necesidades de licenciamiento se realicen
con mayor anticipacion para evitar adiciones presupuestales durante la ejecucion.

Atentamente,

Ana Lucia Bacares Toledo
Jefe Oficina de Control Interno

Elabord: Ana Josefa Carrefio Pérez — auditor OCI

Erika Tatiana Pinilla Villalba - auditor OCI
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