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1.INTRODUCCION

En el Plan Nacional de Desarrollo 2022-2026 “Colombia, Potencia Mundial de la
Vida”, se reconoce la importancia de democratizar el acceso y uso de las
Tecnologias de la Informacion y las Comunicaciones (TIC) como habilitador del
desarrollo social, econémico y tecnolégico. Esta democratizacion se articula en
torno a ejes como la conectividad, la sociedad del conocimiento, el ecosistema
seguro y el fortalecimiento de la industria TIC, los cuales deben ser incorporados
por las entidades publicas como parte de su estrategia de gestién y modernizacion.

De acuerdo con la Guia PETI del Ministerio TIC, las entidades deben liderar la
gestion estratégica de las TIC mediante la adopcion de tecnologias, procesos y
modelos de operacidbn que permitan el maximo aprovechamiento de las
herramientas digitales en el cumplimiento de su mision, con el objetivo de prestar
servicios eficientes, transparentes, seguros y centrados en las necesidades de los
ciudadanos. Esta obligacion normativa se sustenta en el marco regulatorio vigente
(Decretos 1083 de 2015, 1499 de 2017, 612 de 2018 y 1078 de 2015), el cual exige
la construccién de planes estratégicos de Tl alineados con las politicas nacionales,
sectoriales y territoriales.

En el nivel distrital, el Plan Distrital de Desarrollo 2024-2027 “Bogota Camina
Segura” plantea la necesidad de avanzar hacia instituciones mas modernas,
transparentes y orientadas a resultados, capaces de impulsar la seguridad, el
bienestar social, la movilidad urbana y la equidad territorial. En este contexto, la
transformacién digital se reconoce como una palanca estructural para mejorar la
operacion del Estado, optimizar el uso de recursos publicos y fortalecer la confianza
ciudadana.

Para la Unidad de Mantenimiento Vial (UMV), como entidad responsable del
mantenimiento, rehabilitacion y mejoramiento de la malla vial local y rural de Bogota,
este contexto implica un desafio y una oportunidad. La entidad debe adoptar un
enfoque de gestion donde las tecnologias digitales, los datos y la automatizacion se
conviertan en habilitadores clave para:

La impresion de este documento se considera Copia No Controlada La versién vigente se encuentra en la intranet SISGESTION de la UAERMV
Avenida Calle 26 No. 69-76, Edificio Elemento, Torre Aire , Piso 3, CP-111071
PBX:(+57) 601-3779555 - Informacion: Linea 195 EGTI-PL-001
Sede Operativa - Atencion al Ciudadano: Calle 22D No. 120-40 Pagina<#>de<#>
WWW.UmV.govV.co


https://www.umv.gov.co/

Proceso Estratégico ‘

Proceso Estrategia y Gobierno Cédigo | EGTI-PL-001 SHG
de Ti

Plan Estratégico de Tecnologias
de la Informacién

Version 008

Optimizar la planeacion y ejecucion de intervenciones en via.
Potenciar la transparencia y trazabilidad de la gestién publica.
Mejorar los tiempos de respuesta y experiencia ciudadana.
Reducir costos operativos y riesgos asociados a la operacion.
Promover la equidad territorial mediante priorizacion técnica.
- . Impulsar la sostenibilidad, la eficiencia y la seguridad vial.

llustracion 1: Habilitadores para potencializar los procesos de a UMV

Fuente: Propia

Ademas, el entorno internacional brinda lineamientos clave. La OCDE, a traves del
Indice de Gobierno Digital (DGI), establece seis dimensiones que orientan la
transformacion del sector publico:

llustracion 2: Dimensiones del OCDE
Digital by design
Data-driven public sector
Government as a platform

CO—— Open by default
(-] User-driven
é Proactiveness

Fuente: Propia

Estas dimensiones no solo representan estandares internacionales, sino que
proporcionan una hoja de ruta para que la UMV avance hacia una gestion mas
inteligente, interoperable, orientada por datos y centrada en el usuario. Integrar
estos principios en el PETI permite que la UMV se alinee con modelos de
vanguardia en eficiencia estatal, gobierno abierto, innovacion publica y
productividad institucional.

En consecuencia, el Plan Estratégico de Tecnologias de la Informacion (PETI)
se configura como la estrategia y carta de presentacion de la transformacién
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digital de la UMV, en tanto define la vision, el modelo operativo, las capacidades
tecnoldgicas, los proyectos prioritarios y la hoja de ruta que permitiran a la entidad
evolucionar desde un modelo operativo tradicional hacia un sistema de gestion
digital, automatizado, interoperable y orientado a valor publico.

Este PETI busca:

e Modernizar la gestion institucional mediante la adopcién progresiva de
tecnologias digitales

« Incrementar la trazabilidad, calidad y disponibilidad de la informacion

o Implementar modelos de gestién basados en datos y analitica avanzada

« Promover la automatizacién, el mantenimiento predictivo y la eficiencia
operativa

« Fortalecer la ciberseguridad y la continuidad de negocio

o Impulsar la transparencia, la participacion y el control ciudadano

o Alinear las capacidades tecnolégicas con los objetivos misionales y
territoriales

El documento presenta los resultados de las etapas de diagndstico, priorizacion,
formulacion de iniciativas y construccion de la hoja de ruta tecnolégica, con
iniciativas que responden tanto a los retos operativos de la UMV como a las
prioridades del PDD, las politicas nacionales, y los principios de gobierno digital de
la OCDE.

En sintesis, este PETI constituye un instrumento estratégico para:
llustracion 3: Metas Estratégicas de Bogota

Transformar digitalmente la gestién de la infraestructura vial de Bogota.
Mejorar la movilidad y la calidad de vida de la ciudadania.

Elevar el desempefio institucional y la productividad operativa.
Fortalecer la confianza en el sector publico.

Posicionar a la UMV como una entidad moderna, innovadora y de valor publico.

Fuente: Propia

Asi, la UMV asume el compromiso de evolucionar hacia un modelo institucional
donde la tecnologia, los datos y la innovacion se conviertan en pilares de su
operacion, consolidando una infraestructura vial mas inteligente, segura,
sostenible y conectada con las necesidades del territorio y de los ciudadanos.
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2.0BJETIVO

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la Unidad de
Mantenimiento Vial tiene como objetivo orientar, planificar y gestionar de manera
integral el uso de las tecnologias de lainformacion y las comunicaciones (TIC)
para fortalecer la capacidad institucional, mejorar la eficiencia operativa y
potenciar el valor publico generado por la entidad.

El PETI busca alinear las iniciativas tecnoldgicas con los objetivos
estratégicos de la UMV, permitiendo modernizar procesos, optimizar la gestion de
la infraestructura vial, fortalecer la toma de decisiones basada en datos, garantizar
la seguridad de la informacion, y facilitar la transparencia y la interoperabilidad con
el ecosistema digital distrital.

Asimismo, el PETI tiene como propésito impulsar la transformacion digital de la
UMV, mediante el desarrollo de soluciones tecnolégicas innovadoras y la
consolidacion de canales digitales que mejoren la experiencia de los usuarios y
ciudadanos, contribuyan a una movilidad mas segura y eficiente, y fortalezcan la
confianza en la gestion publica.

Y
3.ALCANCE

El presente documento constituye el Plan Estratégico de Tecnologias de la
Informacion (PETI) 2024-2027 de la Unidad de Mantenimiento Vial (UMV) y
establece el marco estratégico, conceptual y operativo para la gestion, adopcién
y aprovechamiento de las Tecnologias de la Informacién vy las
Comunicaciones (TIC) en la entidad.

El alcance del documento incluye:

1. Contexto normativo y estratégico, que presenta los lineamientos que
orientan la gestion de Tl en el sector publico, con referencia a:
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llustracion 4: Contexto normativo y estratégico

— Plan Nacional de Desarrollo
Plan Distrital de Desarrollo “Bogota Camina Segura”

Estrategia Nacional Digital
@ [ . Lineamientos de Gobiemno Digital del MinTIC

Modelo Integrado de Planeacion y Gestion (MIPG)
- Principios de gobierno digital definidos por la OCDE
Objetivos de Desarrollo Sostenible (ODS)

Fuente: Propia

2. Analisis de tendencias tecnoldgicas y su potencial aplicabilidad dentro de
la UMV, identificando oportunidades para soportar la modernizacion
institucional, la eficiencia operativa, la gestion basada en datos, la
automatizacion y la innovacion.

3. Caracterizacion de la situacion actual de la UMV en materia de:

llustracion 5: Analisis de Situacion actual

Arquitectura empresarial

Gobierno de datos
Oioo Sistemas de informacién
Infraestructura tecnolégica
Seguridad de la informacion
Uso y apropiacion de TIC
Capacidades de gobierno y gestion
Politica de gobierno digital
Modelos operativos y procesos

Fuente: Propia

4. Definicion de la situacion objetivo-deseada, que establece el estado
futuro esperado para cada uno de los dominios tecnoldgicos Yy
organizacionales evaluados, en coherencia con los objetivos estratégicos de
la entidad y las politicas publicas vigentes.

5. Analisis de brechas (gap analysis), orientado a identificar diferencias entre
la situacién actual y la situacion objetivo, asi como las capacidades,
procesos, tecnologias y cambios institucionales requeridos para cerrarlas.
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6. Formulacion de la estrategia de Tecnologias de la Informacion, que
incluye:

llustracion 6: Estrategia de Tl

Mision y vision de Tl
p Objetivos estratégicos de Tl

— Principios de gestion
o Lineas estratégicas y habilitadores de transformacion digital .
L. Fuente: Propia

7. Hoja de ruta de transformacion digital, que presenta:

llustracion 7: Hoja de Ruta de Tl

Portafolio integrado de proyectos de Tl
Mapa de ruta multianual

Priorizacion estratégica

Plan financiero y recursos estimados

Fuente: Propia

8. Modelo de seguimiento, evaluacién y control, que define:

llustracion 8: Modelo de modelo de seguimiento

Indicadores de gestion y resultados
Mecanismos de reporte y medicién
Responsabilidades y gobernanza

Procesos de mejora continua
Fuente: Propia

9. Estrategia de comunicaciones y gestion del cambio, orientada a
favorecer la apropiacion organizacional, la adopcion de tecnologia, la
transparencia y la participacién interna.

El PETI se desarrollé siguiendo los lineamientos establecidos por el Ministerio TIC
en la Guia para la Construccion del PETI — version 3, y aborda las etapas de
planificacion, construccién, andlisis y socializacién, con un enfoque centrado
en valor publico, eficiencia operativa, innovacion y ciudadania.
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4 . NORMATIVIDAD
A continuacion, se relaciona la normatividad técnica vigente aplicable a la definicion
del PETI:
Tabla 1: Normatividad aplicable construccién del PETI
Clasificacién Entidad
No Normativa Tematica Afi0 Expedidora
Derecho a su intimidad personal (Datos
Constitucion Personales) - Difundir su pensamiento y Asamblea
Politica de opiniones, la de informar y recibir Constituyente de
1 Colombia informacion veraz e imparcial. 1991 Colombia de 1991
Congreso de
2 Ley 527 Comercio Electrénico y Firma electrénical1999 Colombia
Ley General de Archivos y se dictan Congreso de
3 Ley 594 otras disposiciones 2000 Colombia
Por medio de la cual se expide un
estatuto para prevenir y contrarrestar la
explotacion, la pornografia y el turismo
sexual con menores, en desarrollo del Congreso de
4 Ley 679 articulo 44 de la Constitucion. 2001 Colombia
Formulacién de proyectos informaticos y Alcaldia Mayor de
5 Directiva 002 de comunicaciones 2002 Bogota
Respeto al derecho de autor y los
derechos conexos, en lo referente a
utilizacion de programas de ordenador Presidencia de la
6 Directiva 002 (software). 2002 Republica
Infraestructura integrada de datos
espaciales para el Distrito Capital y sus
7 Acuerdo 130 disposiciones 2004 Concejo de Bogota
Lineamientos para la Politica de
Promocion y Uso del Software libre en el
Sector Central, el Sector
Descentralizado y el Sector de las
8 Acuerdo 279 Localidades del Distrito Capital 2007 Concejo de Bogota
Estrategia de Gobierno Electrénico de
los organismos y de las entidades de Alcaldia Mayor de
9 Decreto 619 Bogotd, Distrito Capital 2007 Bogota
Por la cual se establecen normas para
promover y regular el Teletrabajo y se Congreso de
10 Ley 1221 dictan otras disposiciones. 2008 Colombia
Ley Estatutaria Ley de Habeas Data y manejo de bases Congreso de
11 1266 de datos 2008 Colombia
Proteccion de la informacion y de los Congreso de
12 Ley 1273 datos 2009 Colombia
Estructura organizacional de la
13 Acuerdo 11 UAERMYV, las funciones de sus 2010 UAERMV
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Clasificacién Entidad

No Normativa Tematica AfO Expedidora
dependencias y se dictan otras
disposiciones

Regulacion del intercambio de [Ministerio del
14 Decreto 235 informacion entre entidades 2010 Interior y de Justicia
Promocion y uso de software libre en el Alcaldia Mayor de
15 Directiva 011 Distrito Capital 2012 Bogota
Congreso de
16 Ley 1581 Proteccion de los datos personales 2012 Colombia
Acreditacion de las entidades de Presidencia de la
17 Decreto 333 certificacion 2014 Republica
Transparencia y del Derecho de Acceso Congreso de la
18 Ley 1712 a la Informacion Publica Nacional 2014 Republica
Decreto 103 de Reglamenta parcialmente la Ley 1712 de Presidencia de la
19 2015 2014 y se dictan otras disposiciones 2015 Republica

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacion y las

20 Decreto 1078 Comunicaciones. 2015 Funcion Publica
Consejo Nacional de
Politica Econémica
21 CONPES 3854 Politica Nacional de Seguridad Digital  [2016 Social
Lineamientos para el fortalecimiento
institucional y ejecucién de los planes,

programas y proyectos de tecnologias y Presidencia de la
22 Decreto 415 sistemas de informacion 2016 Republica

Por el cual se adopta el modelo del Sello
23 Resolucién 2405 |de Excelencia Gobierno en Linea. 2016 IMINTIC

Documentos arquitectura Tl para el Alta Consejeria
24 Circular 031 Distrito. 2017 Distrital de TIC

Politicas especificas para el desarrollo
de la Infraestructura Integrada de Datos
Espaciales para el Distrito Capital - Comision Distrital de
25 Resolucion 002 IDECA 2017 Sistemas (CDS)
[Modificar el nombre del titulo del

Capitulo Primero del Titulo | de la
Resolucién CDS 305 de 2008, el cual se

denominara en lo sucesivo “Plan Comision Distrital de
26 Resolucién 004 Estratégico de TIC - (PETI) 2017 Sistemas (CDS)
Alta Consejeria
27 Circular 018 Lineamientos virtualizacion de tramites  |2018 Distrital de TIC
Estrategia distrital para la Alcaldia Mayor de
implementacion de la modalidad de Bogota - Secretaria
28 Circular 018 teletrabajo en las entidades 2018 General
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Clasificacién Entidad
No Normativa Temética A0 Expedidora
Lineamientos por desarrollar en el marco
de la estrategia de gobierno y Alta Consejeria
29 Circular 020 Ciudadania Digital. 2018 Distrital de TIC
Alta Consejeria
30 Circular 041 Instrumentos de Arquitectura Tl 2018 Distrital de TIC
Consejo Nacional de
Politica Nacional de Explotacion de Politica Econémica
31 CONPES 3920 Datos — Big Data 2018 Social
Lineamientos generales de la politica de
Gobierno Digital, lineamientos generales
de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién
32 Decreto 1008 y las Comunicaciones.” 2018 IMINTIC
Planes institucionales y estratégicos al Presidencia de la
33 Decreto 612 Plan de Accion - PETI 2018 Republica
El uso de las TIC en las entidades del
Distrito debe habilitar el cumplimiento de
la Ley de Transparenciay la Alcaldia Mayor de
34 Resolucion 03 normatividad Gobierno en Linea 2018 Bogota - CDS
Estrategia de Datos Abiertos del Distrito Alta Consejeria
35 Circular 06 Capital 2019 Distrital de TIC
Estrategia de Integracion Digital de Alta Consejeria
36 Circular 10 Entidades Publicas 2019 Distrital de TIC
Consejo Nacional de
Politica nacional para la transformacion Politica Econémica
37 CONPES 3975 digital e inteligencia artificial 2019 Social
Normas para simplificar y suprimir Presidencia de la
38 Decreto 2106 tramites innecesarios 2019 Republica
Interaccion digital entre los Ciudadanos Presidencia de la
39 Directiva 002 y el Estado 2019 Republica
Diligenciamiento de la informacion en el
indice de transparencia y acceso a la Procuraduria
40 Directiva 06 informacion 2019 General
Directriz para el intercambio de
informacion entre las entidades y Alcaldia Mayor de
41 Directiva 09 organismos del Distrito Capital 2019 Bogota
Por la cual se moderniza el sector de las
Tecnologias de la Informacion y las
Comunicaciones (TIC), se distribuyen
competencias, se crea un regulador Congreso de la
42 Ley 1978 Unico y se dictan otras disposiciones 2019 Republica
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No

Clasificacion
Normativa

Tematica

Entidad
Expedidora

43

[Acuerdo 761

Por medio del cual se adopta Plan de
desarrollo econdmico, social, ambiental
y de obras publicas del Distrito Capital
2020-24 “UN NUEVO CONTRATO
SOCIAL Y AMBIENTAL PARA LA
BOGOTA DEL SIGLO XXI”

2020

Alcaldia Mayor de
Bogota

44

Circular 014

Gestion de proyectos con componente
de tecnologias de la informacién-TI.

2020

UAERMV

45

Circular 029

Adquisicion y/o contrataciones con
componentes de Tecnologia de la
Informaciéon y Comunicaciones (TIC).

2020

UAERMV

46

Decreto 620

Estableciendo los lineamientos
generales en el uso y operacion de los
servicios ciudadanos digitales

2020

Presidencia de la
Republica

47

Directiva 005

Directrices sobre Gobierno Abierto de
Bogota

2020

Alcaldia Mayor de
Bogota

48

Resolucién 2160

Guia de lineamientos de los servicios
ciudadanos digitales, la vinculacion y
uso de estos.

2020

IMINTIC

49

Resolucién 2893

Lineamientos para estandarizar
\ventanillas Unicas, portales especificos
de programas transversales, sedes
electronicas, tramites, OPAs y consultas
de acceso a informacién publica y la
integracion al Portal Unico del Estado
Colombiano

2020

IMINTIC

50

Circular 018

Implementacion de la Resolucion 1519
de 2020 por lo cual se definen los
estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del
2014 y se definen los requisitos materia
de acceso a la informacién publica,
accesibilidad web, seguridad digital, y
datos abiertos y las comunicaciones
(MIinTIC) y la aplicacion de la matriz ITA.
(Aplicativo indice de Transparencia y
Acceso a la Informacion Publica.

2021

Procuraduria
General

51

Directiva
Presidencial 03

Lineamientos para el uso de servicios en
la nube, inteligencia artificial, seguridad
digital y gestién de datos.

2021

Presidencia de la
Republica

52

Resolucién 1126

Por la cual se modifica la Resolucién
2710 de 2017 "Por la cual se establecen
lineamientos para la adopcion del
protocolo IPv6".

2021

MINTIC
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Clasificacion
Normativa

Tematica

Entidad
Expedidora

53

Resolucién 500

Lineamientos y estandares para la
estrategia de seguridad digital

IMINTIC

54

Circular 1

Recomendaciones de uso de servicios
en la nube como medida para mitigar
riesgos de seguridad digital.

2022

Presidencia de la
Republica

55

Decreto 088

Establece los conceptos, lineamientos,
plazos y condiciones para la
digitalizacién y automatizacion de
tramites y su realizacion en linea.

2022

IMINTIC

56

Decreto 1227

Politica Interna de Teletrabajo, equipos y
herramientas de trabajo

2022

Presidencia de la
Republica

57

Decreto 1263

Lineamientos y estandares aplicables a
la Transformacion Digital Publica

2022

IMINTIC

58

Decreto 1389

Lineamientos generales para la
gobernanza en la infraestructura de
datos y se crea el Modelo de
gobernanza de la infraestructura de
datos

2022

IMINTIC

59

Decreto 255

Buenas practicas en proteccion de datos
personales

2022

Presidencia de la
Republica

60

Decreto 338

Por el cual se adiciona el Titulo 21 a la
Parte 2 del libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector
de Tecnologias de la Informacién y las
Comunicaciones, con el fin de establecer
los lineamientos generales para
fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias
de Gobernanza de Seguridad Digital y
se dictan otras disposiciones

2022

Presidencia de la
Republica

61

Decreto 555

Regulacion técnica relacionada con el
Trabajo Remoto

2022

Presidencia de la
Republica

62

Decreto 608

Por medio del cual se actualiza la
reglamentacion de la Infraestructura de
Datos Espaciales para el Distrito Capital
(IDECA), se deroga el Decreto 653 de
2011 y se dictan otras disposiciones

2022

Alcaldia Mayor de
Bogota

63

Decreto 767

Por el cual se establecen los
lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo
1 del Titulo 9 de la Parte 2 del Libro 2
del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacion y las

Comunicaciones

2022

IMINTIC
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Clasificacion Entidad
No Normativa Tematica AfO Expedidora
Reiteracion de la Politica Publica en Presidencia de la
64 Directiva 02 materia de seguridad digital 2022 Republica
Por la cual se establecen los
lineamientos de transformacion digital
para las estrategias de ciudades y
territorios inteligentes de las entidades
territoriales, en el marco de la Politica de
65 Resolucién 1117 |Gobierno Digita 2022 IMINTIC
Plan Nacional de Infraestructura de
Datos y su hoja de ruta en el desarrollo
de la Politica de Gobierno Digital, y se
dictan los lineamientos generales para
66 Resolucién 460 su implementacion. 2022 IMINTIC
Por la cual se fortalece el Modelo de
Seguridad y Privacidad de la Informacion
y se definen lineamientos adicionales a
los establecidos en la Resolucién No.
67 Resolucién 746 500 de 2021. 2022 IMINTIC
Consejo Nacional de
Politica Publica Bogota Territorio Politica Econdmica
68 COMPES 29 Inteligente 2023 — 2032 2023 Social
Ley marco del sector TIC. Define
principios y fundamentos para la
planeacién estratégica de Tl en Congreso de la
69 Ley 1341 entidades publicas. 2009 Republica
IModelo de Gestién|Lineamientos para la gestién y gobierno
y Gobierno de Tl —|de Tl en entidades publicas. Marco base
70 IMGGTI para la construccion del PETI. Vigente MiInTIC
[Marco de
Referencia de
Arquitectura Lineamientos para la adopcion de
Empresarial — Arquitectura Empresarial (AS-IS / TO-
71 IMRAE BE) como soporte del PETI. Vigente MinTIC
Guia para la
construccion del
Plan Estratégico
de Tecnologias de
la Informacién —  |Orienta la metodologia, estructura'y
72 PETI contenido minimo del PETI. Vigente [MIinTIC
Modelo Integrado |Articulacién del PETI con la planeacion
de Planeaciény |institucional, la gestion y la evaluacién
73 Gestion — MIPG  |del desempefio. Vigente |Funcion Publica
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Clasificacién Entidad
No Normativa Tematica AfO Expedidora
Formulario Unico
de Reporte de Instrumento de medicién del avance en
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5.METODOLOGIA

A continuacion, se presenta la metodologia utilizada para la formulacion del Plan
Estratégico de Tecnologias de la Informacion (PETI) de la Unidad de Mantenimiento
Vial (UMV). Este proceso se desarrollé bajo un enfoque integral que combina
analisis estratégico, lineamientos de la Politica de Gobierno Digital y principios de
Arquitectura Empresarial, con el propdésito de asegurar una planeacién coherente,
moderna y alineada con las necesidades institucionales.

El trabajo inici6 con un levantamiento detallado de informacién, mediante la
recopilacion de insumos clave relacionados con procesos, sistemas de informacion,
infraestructura tecnolégica, capacidades internas y lineamientos institucionales.
Esta fase permitié construir una comprension amplia del entorno tecnolégico, del
contexto organizacional y de los principales retos actuales de la entidad.

Con base en esta informacion, se realizé el analisis del estado actual (AS-IS),
evaluando el nivel de madurez, las capacidades existentes, las oportunidades de
mejora y las debilidades presentes en los diferentes dominios de TI, tales como
datos, aplicaciones, infraestructura, servicios digitales, seguridad de la informacién
y gobierno de TI.

Posteriormente, se definié el estado objetivo (TO-BE), el cual representa la vision
futura de como debe operar la UMV en términos tecnoldgicos para responder de
manera efectiva a sus metas institucionales, optimizar sus procesos, fortalecer la
gestion de datos y avanzar de forma progresiva en su transformacion digital.

La comparacion entre el estado actual y el estado objetivo permitio identificar las
brechas estratégicas, operativas y tecnolégicas que deben ser atendidas en el
horizonte de planeacion del PETI. Estas brechas constituyeron el insumo principal
para la estructuracion de la hoja de ruta estratégica, en la cual se priorizan los
proyectos e iniciativas de Tl necesarios para cerrar las diferencias identificadas,
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definiendo tiempos estimados, responsables, dependencias y el aporte de cada
iniciativa al cumplimiento de la misién institucional.

llustracion 9. Metodologia de Construccion del PETI
1 2 3

(113111

Estado actual AS-IS Estado objefivo
y andlisis de TO-BE
capacidades

Levantamiento de
informacion

& ) | < )

. O - 3
e tess
Estrategia de Hoja de ruta con Brechas
comunicaciones los proyectos Tl

Fuente: Elaboracién Propia

Como componente transversal, la metodologia incorporé la formulacion de una
estrategia de comunicaciones orientada a facilitar la apropiacion digital, promover la
gestion del cambio y asegurar que todas las areas de la entidad comprendan,
apoyen y se articulen con la implementacion del PETI. Finalmente, se definieron los
mecanismos de seguimiento y control que permitiran monitorear el avance de la
hoja de ruta, evaluar resultados, realizar ajustes oportunos y garantizar que el plan
se mantenga vigente y alineado con las necesidades institucionales y los
lineamientos normativos.

Este enfoque metodoldgico asegura que el PETI se consolide como un instrumento
estratégico, coherente y orientado a resultados, capaz de guiar de manera efectiva
el fortalecimiento tecnolégico y la transformacion digital de la Unidad de
Mantenimiento Vial durante los proximos afos.
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6. MOTIVADORES ESTRATEGICOS DEL PLAN ESTRATEGICO DE Tl (PETI)

La formulacion del Plan Estratégico de Tecnologias de la Informacién (PETI) de la
Unidad de Mantenimiento Vial (UMV) parte del reconocimiento de un conjunto de
motivadores estratégicos que orientan las decisiones tecnoldgicas de la entidad.
Estos motivadores permiten asegurar que la planeacion, inversion y ejecucion de
iniciativas de TI se encuentren alineadas con los objetivos institucionales, las
necesidades de los usuarios, las obligaciones normativas y los retos de
modernizacion del sector publico.

El entendimiento de estos factores garantiza que la estrategia de Tl no se limite a
una vision operativa o tecnolégica, sino que se consolide como un instrumento
habilitador de la transformacion digital y la generacién de valor publico,
contribuyendo de manera directa al cumplimiento de la misién institucional de la
UMV.

6.1. Alineacion con los Objetivos de Desarrollo Sostenible (ODS)

La UMV, en su rol como entidad distrital responsable del mantenimiento de la malla
vial local y rural, contribuye de manera directa al cumplimiento de los Objetivos de
Desarrollo Sostenible adoptados por las Naciones Unidas en 2015, particularmente
aguellos relacionados con infraestructura resiliente, movilidad sostenible,
reduccion de inequidades y bienestar ciudadano.

llustracion 10: Analisis de Desarrollo Sostenible
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1D NOMBRE DESCRIPCION ALINEACION RETO
OBIJETIVO OBIJETIVO ESTRATEGICO UMV
- Garantizar ?tl."e Itode los ll]wmbrlesy . H Contribucién a la equidad territorial
mli||eresl;|en ?u e cllr 0s po lesdy oshmas mediante el mejoramiento de vias en
1 Fin de la pobreza vulnerables, fengdn 10s mismos derechos a barrios vulnerables, facilitando acceso a
recursos econémicos, servicios bésicos y servicios, empleo, seguridad y desarrollo
oportunidades que permitan mejorar sus " econémico local
condiciones de vida. .
. N\ P N . >
r~ ™ ™~ ~N ™)
Promover politicas orientadas al Fortalecimiento de capacidades fécnicas y
Trabajo decente desarrollo que apoyen actividades digitales del talento humano; generacién
8 y crecimiento productivas, la creacién de empleo de empleo a fravés de ejecucion de obras;
econémico decente, emprendimiento, promocién de innovacién en gestién vial
creatividad e innovacién. y tecnologias para la eficiencia.
. A VA SN 7
7~ Y Y d Y d )
. Mejora y conservacion de infraestructura
Industria Aumentar el acceso a infraestructura vial; adopcién de tecnologias emergentes
9 innovacién e resiliente, moderna, sostenible y para gestion eficiente; infraestructura
infraestructura accesible que soporte el desarrollo como habilitador de movilidad, competi-
econdmico y social. tividad y calidad de vida.
. A SN S NS >y
r~ ™~ ~N ~N ™)
6 fizar iavaldad d tunidad Enfoque de intervencidn territorial
Reduccién de las aranfizar igualdad de oporfunidades prioritaria; cierre de brechas en
10 desigualdades y T_Ed_'-'f” desigualdad de resultados, movilidad entre localidades; priorizacion
eliminando barreras estructurales y de zonas periféricas y rurales; participa-
promoviendo politicas inclusivas. cién y corresponsabilidad comunitaria.
. A VA P >y

Fuente: Elaboraciéon Propia

Las acciones orientadas al mejoramiento de la infraestructura vial impactan
positivamente el acceso a servicios, la productividad territorial, la seguridad vial y la
inclusién social. En este contexto, el PETI se convierte en un habilitador clave para
potenciar estas contribuciones, mediante el uso estratégico de datos, tecnologias
digitales y procesos mas eficientes, alineando la gestién institucional con
estandares globales de desarrollo sostenible.

6.2.Lineamientos de la OCDE y transformacion del sector publico

La Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) establece
gue la transformacion digital del sector publico no se limita a la incorporacién de
tecnologias, sino que implica una revision estructural de los procesos,
capacidades, modelos de gestion y mecanismos de generacion de valor
publico.

Desde este enfoque, la digitalizacion debe orientarse a mejorar la toma de
decisiones, fortalecer la eficiencia institucional, promover la interoperabilidad,
aprovechar estratégicamente los datos y disefiar servicios publicos centrados en las
necesidades de la ciudadania, bajo principios de transparencia, confianza y
sostenibilidad.
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llustracién 11: Transformacion Publica, Orientada al valor publico

Digital by design: disefio digital desde el origen, no como complemento.
Data-driven government: uso intensivo de datos para decisiones e impacto.
User-centric services: enfoque en valor piblico y experiencia.
Government as a platform: servicios interoperables, modulares y escalables.
Open government: servicios interoperables, modulares y escalables.

Esto implica que las entidades publicas deben:

Revisar sus modelos de operacién.

Simplificar procesos y eliminar duplicidades.

Priorizar automatizacion y servicios digitales.

Incorporar andlisis de datos como activo estratégico.
Fortalecer la cultura organizacional y capacidades digitales.
Gestionar talento especializado en TIC y datos.

De acuerdo con lo anterior La UMV debe transitar hacia un modelo de gestién digital que le permita:

Modernizar procesos técnicos y administrativos .

Implementar herramientas digitales para planeacion, ejecucion y control de obras .
Fortalecer la interoperabilidad con entidades distritales.

Usar datos para priorizar intervenciones y optimizar recursos.

Reducir tiempos de respuesta y mejorar la trazabilidad.

Promover transparencia y participacion ciudadana .

Gestionar capacidades, talento y perfiles especializados en TIC, datos y analitica.

Esto implica que las entidades publicas deben:

Infraestructura tecnoldgica.

Capacidades de gestion de proyectos tecnolégicos.
Mecanismos para atraer y retener talento digital.
Competencias para usar datos y tecnologias emergentes.

Fuente: Elaboracién Propia

Para entidades técnicas como la Unidad de Mantenimiento Vial (UMV), cuya gestion
de infraestructura fisica depende cada vez mas de infraestructura digital,
informacion confiable y analitica avanzada, estos lineamientos resultan
especialmente relevantes. La planeacion, priorizacion, ejecucion y seguimiento del
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mantenimiento vial requieren capacidades tecnolégicas que permitan pasar de
modelos reactivos a modelos de gestion basados en evidencia y valor publico.

En este contexto, las recomendaciones de la OCDE refuerzan la necesidad de
contar con una estrategia de Tl sélida, estructurada y alineada con estandares
internacionales, que articule procesos, datos, sistemas de informacion e
infraestructura tecnoldgica, y que habilite la transformacién digital de la UMV como
un proceso institucional y transversal.

El Plan Estratégico de Tecnologias de la Informacion (PETI) incorpora estos
lineamientos como un motivador estratégico, orientando las decisiones
tecnologicas hacia la modernizacién de la gestion publica, el fortalecimiento de las
capacidades institucionales y la generacion de valor publico en la prestacion del
servicio de mantenimiento vial.

6.3.Plan Nacional de Desarrollo 2022-2026

El Plan Nacional de Desarrollo establece rutas de transformacion que, si bien no
siempre se relacionan de manera directa con el alcance misional de la UMV, si
demandan capacidades transversales en datos, seguridad digital,
interoperabilidad, transparencia y fortalecimiento institucional.

Tabla 2: Analisis de Plan Nacional de Desarrollo
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ID OBJETIVO RUTA DE RELACION
TRANSFORMACION PND IDENTIFICADA
e \( \( )
Ordenamiento del Territorio Alrededor del || O Plia relacion directa con el alcance misio-
1 Aaua v Justicia Ambiental nal de la UMV. Sin embargo, se reconoce el
guay aporte indirecto desde la mejora de procesos
operativos que confribuyen a la movilidad y
JL sosfenibilidad urbana. )
Y4
Acceso, uso y aprovechamiento de datos para
9 Seguridad humana y jusficia social soportar decisiones en infraestructura vial;
interoperabilidad como bien pablico digital;
seguridad digital confiable para la proteccion
de datos institucionales y ciudadanos.
\ J\ J\
e \( D
3 Derecho Humano a la Alimentacidn No aplica relacion.
\ J\ J\ J
aYd
No aplica relacion directa. Sin embargo, la
4 Transformacion Productiva, Internacionali- UMV puede aporfar desde! buenas prdcticas
zacion y Accion Climdtica operativas, eflc_lenclu energetica y gestion inte-
ligente de recursos.
\ J\ J\ J
Y4
Fortalecimiento insfitucional como motor de
cambio para recuperar la confianza de la civ-
5 Convergencia Regional dadania, mediante servicios publicos digitales,
transparencia, datos abiertos y mejora de ca-
nales digitales de inferaccion.
\ J\. J\\ J

Fuente: Elaboracion propia

En particular, el PETI se alinea con aquellas rutas del Plan Nacional de Desarrollo
asociadas a la seguridad humana, la justicia social y la convergencia regional,
consolidando la tecnologia como un habilitador estratégico para el uso de datos, la
modernizacion institucional y la generacion de confianza ciudadana a través de
servicios publicos digitales, interoperables y transparentes.
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6.4. Estrategia Nacional Digital

La Estrategia Nacional Digital define ejes prioritarios que orientan la transformacion
digital del Estado colombiano. Para la UMV, se priorizan aquellos relacionados con:

llustracion 12: Ejes Estratégicos Prioritarios

Acceso, uso y aprovechamiento de datos para la toma de decisiones
Este eje implica establecer capacidades institucionales en gobierno de datos,
analitica y estandares de calidad, que permitan migrar hacia un enfoque de gestion
basada en evidencia y valor pablico con datos

Seguridad y confianza digital

Este eje es clave para consolidar una infraestructura digital resiliente y confiable,
que habilite procesos automatizados, interoperabilidad y prestacion de servicios
digitales con estandares nacionales e internacionales.

Inteligencia artificial y tecnologias emergentes
Este eje orienta a la UMV hacia una infraestructura inteligente que potencie la pro-
ductividad, eficiencia y sostenibilidad en la gestion vial.

Transformacion publica digital

La modernizacién de procesos internos, la digitalizacién de tramites y servicios, y la
adopcion de herramientas colaborativas deben contribuir a una gestién mas eficien-
te, transparente y centrada en el ciudadano.

Esto involucra la simplificacion administrativa, automatizacion de flujos de trabajo,
integracion de sistemas, gestion del cambio y fortalecimiento de capacidades digita-
les del talento humano.

Fuente: Estrategia Nacional Digital

Estos ejes se constituyen en motivadores centrales del PETI, al impulsar la
adopcion de capacidades analiticas, la automatizacibn de procesos, la
modernizacion de servicios y el fortalecimiento del talento humano, con el fin de
mejorar la gestion del mantenimiento vial y la atencion a la ciudadania.

6.5.Plan Distrital de Desarrollo — Bogota Camina Segura

El Plan Distrital de Desarrollo 2024-2027 establece metas orientadas a la
seguridad, el bienestar social, la productividad y la confianza institucional. En este
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marco, la UMV cumple un rol estratégico al aportar al desarrollo urbano y a la
movilidad mediante la ejecucion eficiente y transparente de la infraestructura vial.

La UMV contribuye de manera transversal a los siguientes ejes de PDD.

llustracion 13: Alineacion Estratégica de la UMV con el PDD

Bogota avanza en seguridad.

5 Mejoramiento de condiciones de seguridad vial
’( | » Reduccion de riesgos en el espacio publico
I Intervenciones prioritarias en zonas criticas

Bogota confia su bienestar.

o Accesibilidad a servicios y equipamientos
\ Movilidad segura y eficiente

_— Reduccién de brechas socioespaciales

Bogota ordena su territorio y avanza en su accion climatica

s i, © Conservacion de infraestructura urbana
’ ETI Gestion sostenible de recursos
A=\ » Planificacion territorial basada en datos

Bogota confia en su gobierno

3 222 © Modernizacion institucional

= »* « Transparencia y rendicién de cuentas
U Servicios publicos digitales y eficientes

Fuente: Elaboracién Propia

La modernizacion tecnoldgica, la gestion basada en datos y la transformacion digital
son elementos transversales del PDD que demandan el fortalecimiento de las
capacidades institucionales de la UMV. El PETI se consolida asi como una
herramienta clave para articular estas prioridades y garantizar que la tecnologia
apoye de manera efectiva la operacion misional y los objetivos distritales.

Para contribuir al cumplimiento del PDD, la UMV debe orientar sus esfuerzos a
alcanzar las siguientes metas sectoriales:
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llustracion 14: Metas estratégicas en las que debe contribuir la UMV

a) Infraestructura vial y movilidad sostenible

AR Mejorar las condiciones de la malla vial local y rural, priorizando zonas
7/&8\¥  wulnerables o con alta demanda.
ﬂ Reducir brechas de accesibilidad y conectividad territorial.
Implementar intervenciones que favorezcan movilidad segura y sostenible.

b) Seguridad vial y ciudadana

. ' Intervenir puntos criticos asociados a siniestros, accidentes o conflictividad vial.
é » © Reducir riesgos en el transito peatonal, vehicular y logistico mediante mejoras
fisicas y tecnoléagicas.
Contribuir a la reduccién de tiempos de viaje y congestién.

c) Equidad territorial y desarrollo comunitario
Priorizar intervenciones en zonas con desigualdad histérica o baja cobertura
| de infraestructura.

Favorecer el acceso a centros educativos, de salud, empleo y servicios sociales.
Promover participacion y cotresponsabilidad comunitaria.

d) Transparencia y confianza institucional
Q Publicar informacion oportuna y verificable sobre obras, inversiones,

’E&\ avances e indicadores.
g

Fortalecer los mecanismos de rendicion de cuentas y datos abiertos.
Mejorar la percepcion ciudadana sobre la gestion publica distrital.

Fuente: Plan Distrital de Desarrollo, s.f.

La UMV, mediante la modernizacién de sus capacidades técnicas y tecnoldgicas,
desempefia un rol fundamental en la materializacion de los objetivos del Plan
Distrital de Desarrollo. Su contribucion se expresa no solo en infraestructura fisica,
sino en la generacion de valor publico a partir de datos, tecnologia, innovacion y
gobierno abierto.

El PETI se constituye, por tanto, en una herramienta estratégica para habilitar la
transformacién de la entidad y garantizar que sus intervenciones apoyen el
desarrollo territorial, la movilidad, la seguridad ciudadana y la confianza institucional
gue requiere el Distrito Capital.
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6.6. Politica de Gobierno Digital

La Politica de Gobierno Digital del MInTIC constituye uno de los principales
motivadores para la formulacién del PETI, al establecer los lineamientos, estandares
y habilitadores que orientan la transformacion digital del Estado hacia la generacion
de valor publico.

llustracion 15: Politica de Gobierno Digital

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
i e | o | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION P(JBLICA DIGITAL

i omenvo

Servicios y Proyectos de

Arquitectura procesos Eﬁy transformacion
4 Inteligentes ) digital 4
Cultura y
‘ aproplacién ] @ Oetpones >

basadas
en datos Estrateglas de
Seguridad y o @ cludades y
ﬂ privacidad de territorlos
la Informacion 4 Estado Inteligentes
&] ablerto
Serviclos

g % cludadanos

dlgitales

Lineamientos, guias y estandares

Fuente: (PGD, s.f.)

En particular, el PETI se formula bajo el Habilitador de Arquitectura, en el marco
del Marco de Referencia de Arquitectura Empresarial, articulando los dominios de
estrategia, procesos, informacion, aplicaciones e infraestructura. De esta manera,
el PETI se consolida como la hoja de ruta que asegura que las inversiones en Tl de
la UMV estén alineadas con la politica publica, la innovacion institucional y la mejora
continua de los servicios.

En particular, la elaboracion del PETI se realiza a través del Habilitador de
Arquitectura que se gestiona a través del Marco de Referencia de Arquitectura
Empresarial que comprende los siguientes modelos:
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llustracion 16: Modelos de Arquitectura empresarial, 2023

MARCO DE REFERENCIA MODELOS DOMINIOS
7 N N f
Planeacion.
Modelo de Misional.
Arquitectura Empresarial Informacion.
s —  Sistemas de informacién.
-’f@j ‘\\@) Infraestructura Tecnolégica.
NN Seguridad.
Marco de Referencia de . 000 Uso y apropiacion.
Arquitectura Empresarial Y ) L
@ 4 N f
0\ /0 Modelo de Gestion Estrqteglu Tl
— y Gobierno TI Goluernu.TI.
ol @ Informacion.
@’ \© NI | + Sistemas de informacidn.
6 @ @ Infraestructura TI.
Uso y apropiacién de TI.
\ 7\
{ N f
Modelo de Gestion Legal.
de Proyecios Tl Planeadién.
[+ . .y
[E/] Eiecucidn.
. — - Contral.
\ d . O_I 7\

Es importante precisar que, la elaboracion del PETI es un lineamiento que hace
parte del dominio Estrategia Tl que comprende una guia y formatos para la

Fuente: (PGD, s.f.)

elaboraciéon del documento.

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la Unidad de
Mantenimiento Vial es la hoja de ruta que orienta la transformacion digital de la
entidad y asegura que las inversiones en tecnologia aporten de manera directa al
cumplimiento de su misién de preservar, mantener y mejorar la infraestructura vial

del Distrito.
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6.7.Metas institucionales y rol habilitador de TI

La acelerada evolucion de las tecnologias digitales, junto con la transformacion de
los modelos organizacionales, ha generado un escenario en el que las entidades
publicas deben adoptar enfoques innovadores para fortalecer su capacidad
operativa, mejorar la eficiencia institucional y optimizar la prestacion de servicios a
la ciudadania. En este contexto, la Unidad de Mantenimiento Vial (UMV) reconoce
que la identificacién, adopcion y gestidn estratégica de tecnologias emergentes
constituye un habilitador clave para su modernizacion y para el cumplimiento de sus
objetivos misionales y de ciudad.

En particular, la UMV requiere avanzar hacia un modelo de gestion apoyado en
tecnologias que permitan optimizar procesos internos, mejorar la trazabilidad en la
ejecucion de obras, fortalecer la transparencia, habilitar esquemas de
mantenimiento predictivo y aprovechar el potencial de los datos para la planificacion,
el seguimiento y la toma de decisiones.

Este capitulo presenta la metodologia empleada para el analisis de tendencias
tecnoldgicas y los resultados del proceso de evaluacién de su aplicabilidad para la
entidad, como parte de la hoja de ruta definida en el Plan Estratégico de Tecnologias
de la Informacion (PETI).

Tras el analisis conceptual de las tecnologias emergentes, se evalud su pertinencia
para la UMV considerando cuatro dimensiones:

Impacto en la mision institucional y en la ciudadania
Capacidad de optimizar procesos operativos y administrativos
Viabilidad técnica y econémica

Nivel de madurez tecnoldgica

hrwpE

Como resultado de este ejercicio, se identificaron nueve tecnologias con alta
relevancia estratégica para la UMV, las cuales representan oportunidades
concretas para fortalecer la gestion vial, mejorar la eficiencia operativa y avanzar
hacia un modelo institucional mas inteligente y orientado a datos.
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llustraciéon 17: Metas de Plan de Desarrollo de la UMV

1) Disponibilidad y continuidad de los servicios tecnologicos.

p— Tl debe asegurar alta disponibilidad de los sistemas misionales y de apoyo,

E — asi como la continuidad operativa de los servicios tecnolégicos que soportan

‘T - la operacién institucional. Esto se traduce en estrategias y proyectos de in-
fraestructura, seguridad, continuidad y modemizacion tecnoloégica.

2. Fortalecimiento del Modelo Integrado de Planeacion y Gestion (MIPG)

r—h Tl contribuye al desempefio institucional mediante la alineacion con Gobierno
- | _| Digital, Seguridad y Privacidad de la Informacién, Arquitectura Empresarial y
-Q—/ gestion de servicios, asi como al soporte a los planes de mejoramiento
—J

derivados de auditorias.

3 Modernizacion y eficiencia de la gestion institucional

o T ~o Se promueven iniciativas orientadas a mejorar la eficiencia operativa y la
articulacién entre procesos y tecnologia, impulsando la automatizacion,
interoperabilidad y optimizacién de sistemas de informacién, con una hoja de
ruta de evolucién tecnolégica (AS-IS/TO-BE).

[l

oJ

Lo

[ —

+ Seguridad y proteccion de la informacion

adecuada de riesgos, controles, continuidad y el cumplimiento del MSPI (Mo-
delo de Seguridad y Privacidad de la Informacién).

@@ Tl debe salvaguardar la informacién institucional, garantizando la gestion
=
=

5 Soporte a la toma de decisiones y gestion de la informacioén

@ El acceso oportuno y confiable a la informacién es clave para la planificacion

O y el seguimiento. Tl debe fortalecer las capacidades de gestion de datos, cali-

@é} dad de la informacién y analitica basica, potenciando los sistemas que sopor-
tan la gestion institucional.

Fuente: Elaboracion propia

El andlisis de tendencias tecnolégicas permite a la UMV priorizar aquellas
capacidades digitales con mayor potencial de impacto, reduciendo riesgos de
adopcion y asegurando que la transformacion digital se realice de manera
progresiva, sostenible y alineada con los objetivos institucionales. La incorporacion
estratégica de estas tecnologias se consolida asi como un habilitador fundamental
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para optimizar procesos, fortalecer la capacidad institucional y generar valor publico
para la ciudad.

(. Tendencias Tecnolbgicas

La acelerada evolucion de las tecnologias digitales y la transformacién constante de
los modelos organizacionales han generado un escenario en el que las entidades
publicas deben adoptar enfoques innovadores para mejorar su capacidad operativa,
aumentar la eficiencia y fortalecer la prestacion de servicios. En este contexto, la
Unidad de Mantenimiento Vial (UMV) reconoce que la identificacién, adopcion y
gestion estratégica de tecnologias emergentes es un habilitador clave para la
modernizacién institucional y para soportar el cumplimiento de sus objetivos
misionales y de ciudad.

En particular, la UMV requiere avanzar hacia un modelo de gestion que incorpore
tecnologias que permitan optimizar sus procesos internos, mejorar la
trazabilidad en la ejecucién de obras, fortalecer la transparencia, habilitar el
mantenimiento predictivo y aprovechar el potencial de los datos para la
planificacion y toma de decisiones.

Este capitulo presenta la metodologia empleada para el analisis de tendencias
tecnoldgicas y los resultados del proceso de evaluacion de su aplicabilidad para la
entidad, como parte de una hoja de ruta hacia la transformacién digital.

Tras el andlisis conceptual de las tecnologias emergentes, se evalud su pertinencia
para la UMV considerando cuatro dimensiones:

Impacto en la misidon y en el ciudadano

Capacidad de optimizar procesos operativos y administrativos
Viabilidad técnicay econémica

Nivel de madurez tecnoldgica

hrwnpE

Como resultado, se identificaron nueve tecnologias con alta relevancia estratégica
parala UMV:
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llustracion 18: Andlisis de tendencias tecnoldgicas

3 (o) i

o PERTINENCIA PARA LA EJEMPLOS DE
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Fuente: Elaboraciéon Propia

El analisis de tendencias tecnoldgicas permite a la UMV identificar oportunidades
para acelerar su proceso de transformacion digital, orientado a una gestion mas
eficiente, transparente, predictiva y centrada en el ciudadano. La adopcion
progresiva de tecnologias emergentes constituye un habilitador clave para optimizar
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sus procesos, fortalecer su capacidad institucional y generar valor publico para la
ciudad.

8.CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

La Unidad de Mantenimiento Vial (UMV), en cumplimiento de su mision de
conservar, mantener y mejorar la malla vial local del Distrito Capital, opera bajo un
modelo organizacional especializado que articula funciones técnicas, operativas y
de gestion, orientadas a responder de manera oportuna y eficiente a las
necesidades de movilidad de la ciudad.

Su estructura organizacional representada en el organigrama institucional integra
areas misionales, de apoyo y de direccién, permitiendo a la entidad actuar de forma
coordinada a través de procesos de planeacion, priorizacién, programacion,
ejecucion y control del mantenimiento vial. Estas actividades se soportan en criterios
técnicos, herramientas de informacion, gestion del talento humano y capacidades
tecnoldgicas, en un contexto estratégico que exige eficiencia, transparencia,
sostenibilidad y mejora continua.

Este modelo operativo se fundamenta en la articulacién con el Modelo Integrado de
Planeacién y Gestion (MIPG), los lineamientos sectoriales y las politicas distritales,
lo que permite comprender cédmo la UMV funciona actualmente, como toma
decisiones y como despliega sus capacidades institucionales para el cumplimiento
de sus objetivos misionales.

8.1. Contexto Institucional

Con el proposito de asegurar que la formulacion del Plan Estratégico de Tecnologias
de la Informacion (PETI) responda a las necesidades reales de la organizacion, a
continuacion, se presenta el contexto institucional de la Unidad de Mantenimiento
Vial. Este analisis recoge los elementos fundamentales que describen la naturaleza
de la entidad, su mision, vision, funciones, estructura organizacional y modelo
operativo, permitiendo identificar las capacidades existentes, las dinamicas actuales
de operacion y los retos estratégicos que orientan la definicion de la estrategia de
TI.

La claridad sobre este contexto resulta esencial para garantizar que el PETI se
articule de manera efectiva con los objetivos misionales, las dinamicas operativas y
las prioridades estratégicas de la UMV.
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llustracion 19: Mision y Vision de la UMV

@) CF

)

Vision Mision
| |
4 N {
La Unidad de Mantenimiento Vial serd referente
Conservary mejorar el patrimonio de la Nacional por su modelo de gestion de conservacion
civdad, representado en la infraestructura del de la infraestructura del espacio piblico y facilita la
espacio publico para la movilidad sostenible, |—J» ¢ conectividad multimodal, para el uso y disfrute de
con el proposito de aportar sequridad, los habitantes de Bogotd y la region metropolitana,
confianza y bienestar para la ciudadania. mediante soluciones innovadoras y sostenibles con
X ) X fecnologia de punta. )

Fuente: https://www.umv.gov.co/portal/plataforma-estrategica/
e Estructura Organizacional

A continuacion, se presenta la estructura organizacional de la Unidad de
Mantenimiento Vial — UMV:

llustracion 20: Organigrama UMV

| | : | | ! |

Fuente: https://www.umv.gov.co/portal/plataforma-estrategica/
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Modelo Operativo

En este apartado se presenta el mapa de procesos de la Unidad de Mantenimiento
Vial — UMV, el cual representa la forma en que la entidad gestiona sus actividades

para dar cumplimiento a su misién institucional.

llustracion 21: Mapa de Proceso de la UMV
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Dentro del mapa de procesos institucional se identifica el proceso de Gestion
Informatica, clasificado como un proceso de apoyo. No obstante, actualmente la
UMV no cuenta con una Oficina de Tecnologias de la Informacion formalmente
estructurada que lidere de manera integral la planeacioén, orientacion y articulaciéon

estratégica de la transformacion digital en la entidad.

Como consecuencia, la gestion tecnoldgica se ha concentrado principalmente en
actividades operativas y de soporte, lo que ha limitado la capacidad institucional
para alinear la tecnologia con los objetivos misionales, fortalecer la toma de
decisiones basada en datos y consolidar una vision estratégica de corto, mediano y

largo plazo en materia de TI.
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En el marco de este proceso se encuentra el procedimiento de Servicio de Soporte
Técnico, cuyo objetivo es:

“Establecer lineamientos generales que orienten la prestacién de soporte técnico en
@ = hardware, software, conectividad y operacién de los recursos tecnolégicos al personal
. de la Unidad de Mantenimiento Vial’.

Si bien este procedimiento resulta fundamental para garantizar la continuidad
operativa de la entidad, evidencia un enfoque predominantemente técnico y
reactivo, centrado en la atencion de incidentes y requerimientos. Esta situacién pone
de manifiesto la necesidad de incorporar componentes estratégicos como la gestion
de la arquitectura empresarial, la seguridad y privacidad de la informacién, la
gobernanza de datos, la planificacion tecnoldgica, la innovacion digital y la adopcion
integral de la Politica de Gobierno Digital.

En este contexto, se hace necesario evolucionar el proceso de Gestion Informatica
hacia un modelo de gestidn tecnoldgica estratégico, que permita a la UMV fortalecer
sus capacidades institucionales, asegurar la coherencia entre tecnologia y objetivos
estratégicos, y avanzar hacia un enfoque moderno de gestion digital,
interoperabilidad, eficiencia operativa y prestacion de servicios centrados en el
ciudadano y los grupos de valor.

e Servicios Institucionales

A continuacion, se presentan los servicios institucionales, los cuales son
fundamentales para garantizar la operacion misional y administrativa de la entidad,
asi como el fortalecimiento de la gestion y la mejora continua de los procesos

internos.
Tabla 3: Servicios institucionales

Servicios Actividades por Tipo de Intervencion Responsable

e Se ejecuta en cumplimiento del Art. 95 del
Acuerdo 761 de 2020, literal “F”.
¢ Mantenimiento Periodico (Parcheo,

Bacheo).
MANTENIMIENTO DE| ° '\S"al'l"ted””ge.”tto Rgt"l‘lar('jo (Jse',{o dﬁ. Fisura,|sorencia de
CICLORUTAS ello de Lrietas, seflo de Juntas, LIMPIeza, . otriictura urbana

de Dispositivos de Control de Transito,
Limpieza de Sumideros, Limpieza de
Drenajes, Barrido General, entre otros).

e Rehabilitacion  Parcial  (Rehabilitacion
Flexible, Rehabilitacion Rigido).
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Rehabilitacion Total (Rehabilitacién

Flexible, Rehabilitacion Rigido).
Construccion ylo Adecuacién
"Construccion y desarrollo de obras
especificas que se requieran para
complementar la accion de otros
organismos y entidades del Distrito - Art. 95
del Acuerdo 761 de 2020, literal C".

INFRAESTRUCTURA
Y GESTION DEL
TRANSITO

Mantenimiento Periédico (Mantenimiento
Periodico (Parcheo, Bacheo, Cambio de
Carpeta, Cambio de Losa, Fresado
Estabilizado, @ Cambio de  Adoquin,
Nivelacion de Adoquin, Lechada Asfaltica
con Mezcla Bituminosa Reciclada).
Mantenimiento Rutinario (Sello de Fisura,
Sello de Grietas, Sello de Juntas, Limpieza
de Sumideros y de Pozos).

Sefializacién para la actividad de Cambio
de Carpeta (Manejo del Trafico, Control de
la Velocidad, sefializacion Horizontal y
Seguridad Vial en Obras).

Gerencia de
Infraestructura urbana

REHABILITACION
VIAL COMO
COMPLEMENTO AL

Rehabilitacion  Parcial  (Rehabilitacion
Flexible, Rehabilitacion Rigido).
Rehabilitacion Total (Rehabilitacién

MEJORAMIENTO DE Flexible, Rehabilitacion Rigido). Gerencia de
LA Sefalizacién para la actividad de|lnfraestructura urbana
INFRAESTRUCTURA Rehabilitaciéon Flexible (Manejo del Trafico,
DE SERVICIOS Control de la Velocidad, Sefalizacion
PUBLICOS Horizontal y Seguridad Vial en Obras).

En cumplimiento del Art. 95 del Acuerdo

761 de 2020, paragrafos 1 y 3", para el

mejoramiento de la red vial arterial, se

planea y prioriza en conjunto con el IDU.

Mantenimiento Periodico (Parcheo,

Bacheo), solo para vias de malla Arterial y

Troncal.
SITUACIONES Mantenimiento Rutinario (Sello de Fisura, . -
IMPREVISTAS Y Sello de Grietas, Sello de Juntas), solo para Sltzjitr)](;li::eacc%onn gg
APOYO vias de malla Arterial y Troncal. P y

INTERINSTITUCIONAL

Construccion y/o Adecuacién
"Construccion y desarrollo de obras
especificas que se requieran para
complementar la accion de otros
organismos y entidades del Distrito - Art. 95
del Acuerdo 761 de 2020, literal C".

Plan Institucional de Respuesta a
Emergencias (PIRE).

conservacion
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e Atencion de Emergencia: Actividad
(Habilitacién de Calzada) y los eventos son
Remocion en Masa y/o Deslizamientos,
Perdida de Banca, Caida de Talud, Sismos,
Atentado Terrorista, Accidente Aéreo
Urbano, Rescate en Montafia, Accidente
Vehicular "Obstaculos en la Via, Derrame
de Aceites, Materiales Peligrosos",
Encharcamientos, Granizadas.

e Actividad (Conformacioén de Jarillones) y el
evento es Inundacion.

o Actividad (Rehabilitacion de Calzada) y el
evento es Dafos en Redes de Servicios
Publicos.

o Actividad (Escarificar) y el evento es
Incendio Forestal.

e Actividad (Habilitacién Estructural) y el
evento es Incendio Estructural.

e Obras de Bioingenieria y/o Ingenieria
Verde para devolver el equilibrio natural al
suelo: Actividad (Estabilizar Laderas,
Cauces y Taludes, de Taludes y/o
Hidrosiembra, Control de Revegetalizacion
(el restablecimiento de la cobertura
vegetal) Bioingenieria, Cubiertas
Superficiales) y los eventos son Erosién y
los Deslizamientos en Zonas de Laderas.

e Actividad (Construccion de Gaviones y
Muros de Contencion, Obras de Arte,
Canales de Agua, Trincheras, Gusanillos y
Descoles Hidricos) y el evento es
Regulaciéon de Flujos Hidricos, Procesos
Denudativos.

e Actividad (Construcciéon de Zanjas vy
Terrazas Forestales) y el evento es
Incremento de la Infiltracién
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e Mantenimiento Periddico (Parcheo,
Bacheo, Fresado Estabilizado).

e Mantenimiento Rutinario (Sello de
Fisuras).

e Atencion de Emergencia: Actividad
(Habilitacién de Calzada) y los eventos
son Remocidén en Masa y/o
Deslizamientos, Perdida de Banca, Caida
de Talud, Sismos, Atentado Terrorista,
Rescate en Montafia, Accidente Vehicular
"Obstaculos en la Via, Derrame de
Aceites, Materiales Peligrosos",
Encharcamientos, Granizadas.

e Actividad (Conformacion de Jarillones) y el
evento es Inundacion.

o Actividad (Escarificar) y el evento es
Incendio Forestal.

MANTENIMIENTO . . . Gerencia de
VIAS RURALES * Obras de Bioingenieria y/o Ingenieria infraestructura rural
Verde para devolver el equilibrio natural al
suelo:

e Actividad (Estabilizar Laderas, Cauces y
Taludes, Revegetalizacion de Taludes y/o
Hidrosiembra, Control de Bioingenieria,
Cubiertas Superficiales) y los eventos son
Erosion y los Deslizamientos en Zonas de
Laderas.

e Actividad (Construccion de Gaviones y
Muros de Contencién, Obras de Arte,
Canales de Agua, Trincheras, Gusanillos y
Descoles Hidricos) y el evento es
Regulacién de Flujos Hidricos, Procesos
Denudativos.

e Actividad (Construccion de Zanjas y
Terrazas Forestales) y el evento es
Incremento de la Infiltracién.

e Ritual de Inicio y Fin (se realiza para
actividades de Rehabilitacion y Cambio
de Carpeta, con el objetivo de humanizar
la labor de las personas en los frentes de

obra).
ESTRATEGIAS e Sensibilizaciones al interior de la | Oficina de servicio a
CULTURA UAERMV frente al Respeto, la Prudencia | la ciudadaniay
CIUDADANA y la Paciencia (Fomento del respeto | sostenibilidad

basados en el enfoque de género y

territorial)

e Charlas de sensibilizaciéon en articulacion
con la Secretaria de la Mujer
(Estereotipos, Tipos de Violencia)
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Divulgacion de la Ruta Unica de Atencion
para Mujeres Victimas de Violencia
(Orientacion a la ciudadania de los
canales de comunicacion para reportar
violencia contra la mujer).

Se ejecuta a través del Art. 95 del Acuerdo
761 de 2020, literal E".
Mantenimiento Periddico
Bacheo, Cambio de Losa).
Mantenimiento Rutinario (Sello de Fisura,
Sello de Grietas, Sello de Juntas).
Rehabilitacion  Parcial  (Rehabilitacion
Flexible, Rehabilitacion Rigido).
Rehabilitacion Total (Rehabilitacién
Flexible, Rehabilitacion Rigido).

(Parcheo,

Gerencia de

ESPACIO PUBLICO
Infraestructura urbana

e Construccién ylo Adecuacioén
"Construccion y Desarrollo de Obras
Especificas que se requieran para
complementar la accibn de otros

organismos y entidades del Distrito” - Art.
95 del Acuerdo 761 de 2020, literal C".
Fuente: Elaboracion propia

O. ANALISIS DE LA SITUACION ACTUAL

El MGGTI esta conformado por los siguientes lineamientos:

llustracion 22: Componentes modelo de gestion y gobierno de TI

a2e 2 E

(32 BIIIIE L&

Estrategia de Gobierno de Gestion de
Tl Tl informacién

Gestién de Sistemas
de informacion

Gestién de servicios
de tecnologia

&5

Usoy
apropiacion
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Fuente: Elaboracién propia

Considerando lo anterior, se relaciona a continuacion el resultado de la evaluacion
del Modelo de Madurez del MGGTI aplicada a la Unidad de Mantenimiento Vial.

El analisis del estado actual del Modelo de Gestién y Gobierno de Tecnologias de
la Informacion evidencia que la entidad cuenta con una base institucional solida en
materia de gobernanza y gestion operativa de TI, lo cual le ha permitido avanzar de
manera consistente en el cumplimiento de los lineamientos de la Politica de
Gobierno Digital. No obstante, los resultados también reflejan la necesidad de
fortalecer la articulacion estratégica de la Tl con los objetivos misionales, asi como
de consolidar capacidades habilitadoras que permitan avanzar hacia un escenario
de transformacion digital sostenible.

llustracion 23: Estado actual Modelo de Gestién y Gobierno de TI

Estrategia de Tl
2.74
Uso
v Gobierno de Tl
aprobacion 178
2.06 A
Gestion de Gestion de
servicios de informacion
tecnologia 3.14
3.60
Gestion de
sistemas de
informacion
346

Fuente: Elaboracion propia

Desde una vision integral, el nivel de madurez alcanzado ubica a la entidad en una
fase intermedia de evolucion, en la cual la TI cumple adecuadamente su rol de
soporte y habilitador operativo, pero aun no se consolida plenamente como un motor
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estratégico de generacion de valor publico. Este comportamiento es consistente con
organizaciones que han priorizado el control, la estabilidad y el cumplimiento
normativo, y que ahora enfrentan el reto de evolucionar hacia modelos mas
orientados a la innovacion, el uso intensivo de datos y la experiencia del usuario.

El componente de Gobierno de Tl se posiciona como una fortaleza institucional,
evidenciando estructuras de decision, roles definidos y mecanismos de control que
favorecen la alineacidén con la normativa vigente y la gestion de riesgos. Este avance
constituye un habilitador clave para la implementacién del PETI, en la medida en
gue proporciona las condiciones necesarias para priorizar inversiones, coordinar
iniciativas y asegurar la sostenibilidad de las decisiones tecnolégicas.

Por su parte, los componentes relacionados con la gestion de la informacion, los
sistemas de informacion y los servicios tecnoldgicos presentan un nivel de madurez
adecuado, con practicas estandarizadas y capacidades operativas consolidadas.
Sin embargo, el analisis evidencia oportunidades de mejora en la integracion entre
estos componentes, particularmente en aspectos como interoperabilidad,
arquitectura empresarial, gobierno de datos y aprovechamiento de la informacion
para la toma de decisiones estratégicas.

Finalmente, el componente de uso y apropiacion representa el principal desafio para
el PETI, dado que limita el impacto efectivo de las capacidades tecnoldgicas
existentes. La ausencia de una estrategia robusta de cultura digital, gestion del
cambio y fortalecimiento de capacidades incide directamente en la adopcién de
soluciones tecnoldgicas y en la generacion de valor para los usuarios internos y la
ciudadania, aspecto central de la Politica de Gobierno Digital.

En este contexto, el PETI se consolida como el instrumento estratégico que
permitira cerrar las brechas identificadas, priorizar iniciativas de alto impacto y
orientar la evolucion del Modelo de Gestion y Gobierno de Tl hacia un enfoque mas
estratégico, articulado con la misién institucional, la experiencia del usuario y el uso
inteligente de los datos. La hoja de ruta definida debera capitalizar las fortalezas
existentes en gobernanza y gestion, y enfocar los esfuerzos en la transformacién
cultural, el uso y apropiacion y la consolidacién de capacidades estratégicas
orientadas a la generacion de valor publico.

9.1.Estrategia de TI
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llustracion 24: Estado actual componente estrategia de Tl

Alineuciéngtzﬁlrulégicu

Seguimiento y resultados
de la estrategia
3.42

Definicion e implementacion

de la estrategia
2.75

Innovacién Portafolio de proyectos de Tl
1.88 2.00

Fuente: Elaboracion propia

El andlisis del componente de Estrategia de Tl evidencia que la entidad se
encuentra en un nivel de madurez intermedio, con avances relevantes en la
alineacion estratégica de la Tl con los objetivos institucionales y en la definicion de
lineamientos generales. No obstante, persisten brechas en la implementacion
integral de la estrategia, la gestion del portafolio de proyectos de Tl y el impulso a
la innovacion, lo que limita el seguimiento sistemético y la medicién de resultados.
En este contexto, la Tl cumple un rol principalmente habilitador, con la necesidad
de fortalecerse como un componente estratégico que genere mayor valor y soporte
la transformacion institucional.

9.1.1. Lienzo estratégico Modelo de TI

El lienzo de la Estrategia de Tecnologias de la Informacion refleja el estado actual
de la Tl en la entidad como un habilitador operativo con avances parciales en
gestion, pero con brechas relevantes frente a una vision plenamente estratégica.
Actualmente, la Tl se orienta principalmente al soporte de los sistemas de
informacion y a la atencion de requerimientos operativos, con esfuerzos en
modernizacién tecnoldgica, continuidad del servicio y cumplimiento normativo.

Si bien existen practicas definidas en algunos componentes —como sistemas de
informacion, infraestructura y seguridad—, la articulacion integral entre estrategia
institucional, procesos, datos y uso efectivo de la informacién aun es limitada. La
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toma de decisiones depende en gran medida de esfuerzos aislados y no de un
ecosistema consolidado de datos, analitica y arquitectura empresarial.

Este lienzo evidencia la necesidad de evolucionar hacia una Estrategia de Tl mas
integrada, orientada a la generacion de valor publico, la interoperabilidad, el uso
estratégico de los datos y el fortalecimiento de la gobernanza, que permita que la
tecnologia deje de ser solo un soporte operativo y se consolide como un eje
transversal de transformacion institucional.

9.1.2. Misidn

Impulsar las Tecnologias de la Informacion y las Comunicaciones como un eje
estratégico de transformacion e innovacion organizacional, orientado a fortalecer las
capacidades de la entidad y promover la generacién de valor publico, garantizando
el soporte y la optimizacion de los procesos institucionales para contribuir al
cumplimiento de los objetivos misionales y estratégicos.

9.1.3. Visién

Para el afo 2027, la Unidad Administrativa Especial de Rehabilitacion y
Mantenimiento Vial serd reconocida como lider en el sector movilidad,
destacandose como el principal referente en la gestion estratégica de Tecnologias
de la Informacién y las Comunicaciones. Esto se logrard mediante la
implementacion de una arquitectura empresarial sélida y articulada con los objetivos
institucionales, el aseguramiento y automatizacibn de sus procesos, y el
fortalecimiento de la toma de decisiones basadas en herramientas avanzadas de
inteligencia de negocio, con este enfoque, la entidad contribuird de manera
significativa a la gestion eficiente y sostenible del subsistema vial del Distrito Capital,
promoviendo innovacion, transparencia y excelencia en sus operaciones.

9.1.4. Objetivos de TI

Para llevar a cabo la implementacion del proyecto 8089 se han definido tres
objetivos especificos para su desarrollo:

e Ejecutar 12 proyectos encaminados a actualizar los médulos de los sistemas
de informacion SIGMA, Caliope y Orfeo e Implementar el plan de
mantenimiento de sistemas de informacion.

e Actualizar 4 documentos que enmarquen la estrategia de Tl en el Plan
Estratégico de Tecnologias de la Informacion de la UAERMYV para la vigencia
2025 2027.

e Garantizar la disponibilidad del 94 de los servicios tecnoldgicos que
intervienen en los sistemas SIGMA, Caliope, Orfeo y Portales Web
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9.1.5. Servicios de TI

En el marco de la gestién estratégica de la Unidad Administrativa Especial de
Rehabilitacion y Mantenimiento Vial (UAERMV), los servicios de Tecnologias de la
Informacién desempefian un papel fundamental como habilitadores claves para el
cumplimiento de su mision y objetivos institucionales. Estos servicios abarcan una
amplia gama de funciones orientadas a garantizar la continuidad, calidad y

seguridad de las operaciones tecnoldgicas de la entidad.

Tabla 4: Servicios de Tl actuales

ID Nombre Categoria Descripcion
Servicio de Red que permite a los colaboradores
CORREO : S ; .
STl 01 - enviar y recibir mensajes mediante redes de
ELECTRONICO = Do Y
comunicacion electronica. "fuente: Wikipedia
Sitios Web que brindan Informacién y atencion a
ciudadanos y terceros que tienen acceso a una
STI 02 PORTALES WEB serie de recursos y de servicios reIaC|or_1§1dos a
- un mismo tema. Brinda atencién y solucién a las
solicitudes de usuarios relacionadas con
Portales WEB o sitios WEB de la entidad.
STI 03 OEIMATICA Brinda ate_nmon y _solumon alos casos de
- usuarios relacionados con office.
STI 04 COPIAS DE Administra y Opera el sistema de respaldo y
- SEGURIDAD Backup de la entidad
STI 05 REDES Administra 'y conﬂgura/la_t plataforma de red local
- y puntos fisicos de red.
INTERNET Y - . .
STI_06 SEGURIDAD Administra el acceso a internet y Seguridad.
Administracion y Gestion de la plataforma de
STI 07 ANTIVIRUS Ant|V|ru§. _Report_e e informe de Amenazas
- Informéticas al igual que las novedades
(amenazas)
Administra y configura las maquinas tipo
STI_08 SERVIDORES Servidores que aloja los servicios de
Tecnologias de la Informacion en la UAERMV
Administra y configura los servicios de
STI_09 CENTRO DE DATOS infraestructura fisica que soportan el centro de
datos
GESTION DE - .
STI_10 USUARIOS Administra usuarios de red
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STI 11 EQUIPO DE COMPUTO Gestiona todo,lo relacionado con el equipo de
coémputo del usuario
CONEXION
STI 12 SECRETARIA Gestiona todo lo relacionado con la interfaz con
— DISTRITAL DE la SDH
HACIENDA
IMPRESORAS Y .
STI_13 SCANNERS Soporte en impresoras y scanners
STI_14 TELEFONIA Soporte en teléfonos
SHAREPOINT Y : .
STI_15 ONEDRIVE Soporte a temas relacionados con Office 365
STI_16 MULTIMEDIA Soporte en dispositivos multimedia
STI_17 CONTROL DE ACCESO Soporte con biométrico
STI_18 CCTvV Circuito cerrado de televisién
ss| 01 SISTEMAS DE Sistema de administracion de la némina de la
- INFORMACION-NOMINA UAERMV.
Sistema de informacidn habilitado en la
SISTEMAS DE -
SSI_02 INEORMACION-OREEO | UAERMYV para la gesFlon dgcqmer_ﬂal,
incluyendo correspondencia y tramites internos.
SISTEMAS DE Sistema de Informacion administrativo
SSI_03 INFORMACION- financiero y
SICAPITAL )
SISTEMAS DE
SSI_04 INFORMACION- Mddulo de SICAPITAL para gestion contable.
SICAPITAL-LIMAY
SISTEMAS DE .
SSI_05 INFORMACION- Médulo de SIC;:\’[ITA;I;%Le t(iesc())rrgr?ges de pagoy
SICAPITAL-OPGET 9 :
SISTEMAS DE
SSI_06 INFORMACION- Médulo de SICAPITAL del Plan Anual de Caja.
SICAPITAL-PAC
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SISTEMAS DE
SSI_07 INFORMACION- Maodulo de SICAPITAL del Presupuesto Distrital
SICAPITAL-PREDIS
ss| 08 IS:ZS(;I—FEI\'\/IAAAglgﬁ Médulo de SICAPITAL del Sistema de
- SICAPITAL-SAE Administracion de Elementos de Consumo.
ss| 09 IS::SCIIEI\'\/IAAACSHgIE Médulo de SICAPITAL del Sistema de
- SICAPITAL-SAI Administracion de Inventarios.
ss| 10 ISII:S(;REI{\AAAASISE Médulo de SICAPITAL para la gestién de
- SICAPITAL-TERCEROS terceros.
SISTEMAS DE Sistema de flujos de trabajo, capturas de
ANL informacion y generacion de reportes a partir de
SSI_11 lNFgARI'_\fé‘g:EON plantillas para integrar a los sistemas misionales
y de apoyo de la Entidad
Automatizacion del Sistema de Informacion
Geogréfica para los procesos misionales de la
SSI_12 INFOSFIQSI\/IT,E(';/IIQEEIIEGMA Entidad, el cual pretende impactarlos
positivamente y apoyar la toma de decisiones
estratégicas de la unidad.
ss| 13 ||3|I:SC-)I-RE|{\/|AAA(§|8I5 Sistema de control de mantenimiento de
- MOTORSYSTEM maquinaria de obra.
ss| 14 ESCRITORIO Sistema de virtualizacién de equipos de cémputo
— VIRTUALES cliente.
ssl 15 ||3|I:SC-)I-RE|{\/|AAA(§|8I5 Sistema de control de mantenimiento de
- INEOMANTE maquinaria de obra.

Fuente: Elaboracion propia

9.1.6. Capacidades de TI

A continuacién, se presentan las capacidades de Tecnologias de la Informacién (Tl)
actuales con las que cuenta la Unidad de Mantenimiento Vial (UMV). Estas
capacidades reflejan el nivel de desarrollo que la entidad ha alcanzado en materia
de gestion tecnolodgica, infraestructura, servicios, seguridad de la informacion y
aprovechamiento de los sistemas institucionales. Su identificacion permite
reconocer las fortalezas existentes que soportan la operacion misional y
administrativa, y que sirven como base para la evolucion tecnolégica y la
modernizacion institucional.
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Tabla 5: Analisis de Capacidades de Tl Actuales

NOMBRE DE LA

CAPACIDAD DESCRIPCION

CATEGORIA

r N
| Habilidad para disediar, actualizar y alinear la
estrategia de Tl con los objetivos estratégicos
Estrateaia Gestian de la estrategia de Tl de la insfitucidn, definiendo e implementando
9 la hoja de ruta tecnolégica en armonia con el
PETI, Arquitectura Empresarial y Transforma-
cin Digital.
. AN J N »
' ~ 7 ~N 7 N
Habilidod para disefiar, implementar y admi-
nistrar el cumplimiento de la normatividad
Gobiemno Gestion de las politicas de Tl colombiana en Tl y Seguridad de la Informa-
cién, mediante politicas, lineamientos y es-
tructura de gobiemo que direccionen el logro
de los obietivos institucionales.

\ VAN J >
s ~ 7~ ~ ~
Habilidad para garantizar informacion preci-
., sa, completa y coherente, mediante politicas,
Gohierno Gesfidn de la gobernanza de la estandares de calidad, confroles y auditorics
informaci6in de datos que aseguren una gestion eficiente
y confiable.
. VAN VAN >
'S aVa ~N 7 ™

Habilidad para proteger la informacién insti-
tucional y gestionar riesgos digitales, asegu-
rando cumplimiento normativo y disponibili-
dod, integridad y confidencialidad de los
activos de informacion.
\ VAN AN >

Sequridad Gestion de la seguridad y privacidad
de la informacion

N N ™y
Sist d Administracién del portafolio de !'Ic.'b.'li'.i':'d l:uru T\’m!uur, priorizar ‘é e|ecut|c_|r
istemas de proyecius da desarrolo y evolucisn iniciafivas tecnolégicas, asegurando su ali-
Informacion de software neacién con la Arquitectura Empresarial y el
Plan de Transformacién Digital.

" VAN AN
s N\ aVd
Habilidad para garantizar disponibilidad,
Infraestructura Operacién de la infraestructura capacidad, seguridc_ld informdtica, confinui-
tecnoldgica y de comunicaciones dad y soporte de la infraestructura tecnolgi-
cay de comunicaciones de la entidad
. AN AN S
4 Nf N

's ™\
Habilidad para promover el uso efectivo de
Uso y apropiacién Gestion de la cultura digita la tecnologia, desarrollar competencias digi-
tales y apoyar los procesos de transformacion
digifal en toda la entidad.

. AN AN S
Habilidad para disefiar, implementar, operar
Servicios TI Gestidn de los servicios de Tl y y mejorar la cartera de servicios de Tl, garan-
asistencia al usuario tizando atencién oportuna y satisfactoria a
usuarios infernos y externos.
. 7\ AN S

Fuente: Elaboracién propia
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9.1.7. Indicadores de TI

A continuacion, se presentan los indicadores actuales de Tecnologias de la
Informacién (TI) de la UMV, los cuales permiten medir el desempefio del area frente
a la disponibilidad y calidad de los servicios tecnolégicos, el soporte a los procesos
institucionales y el cumplimiento de los objetivos de gestion, constituyendo una base
para identificar oportunidades de mejora y orientar la toma de decisiones.

Tabla 6: Indicadores de Tl — Plan estratégico de Tl

CODIGO:

EGTI-IND-001

NOMBRE DEL INDICADOR:

Nivel de ejecucion del Plan Estratégico de Tecnologias de la
Informacién

Cumplir con el 80% de los proyectos y actividades propuestas

META: en el Plan Estratégico de Tecnologias de la Informacion
Realizar seguimiento al cumplimiento de los proyectos y
OBJETIVO: actividades propuestas en el Plan Estratégico de Tecnologias
de la Informacién.
Mide el nivel de avance en la ejecucion de los proyectos y
DESCRIPCION: actividades del Plan Estratégico de Tecnologias de la

Infformacion de la Unidad Administrativa Especial De
Rehabilitacién y Mantenimiento Vial.

FUENTE DE INFORMACION:

Seguimientos al Plan Estratégico de Tecnologias de la
Informacién

FORMA DE CALCULO

(Namero de actividades ejecutadas / Numero de actividades
programadas ) *100

FRECUENCIA

Trimestral

UNIDAD DE MEDIDA:

Porcentaje

Tabla 7: Indicadores de TI, oportunidades de atencidén en mesa

CODIGO:

EGTI-IND-003

NOMBRE DEL INDICADOR:

Oportunidad en la atencion de la mesa de ayuda para procesos
internos
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META:

Alcanzar como minimo un 60% de cumplimiento en la atencion
de los requerimientos e incidencias reportados a través de mesa
de ayuda, de acuerdo con los niveles de servicios definidos para
los procesos internos.

OBJETIVO:

Visualizar el nivel de cumplimiento a los acuerdos de niveles de
servicio establecidos para la mesa de ayuda con el animo de
mejorar los tiempos de atencion e incrementar la satisfacciéon de
los usuarios de TI.

DESCRIPCION:

El presente indicador mide los tiempos de respuesta de las
incidencias y requerimientos reportados mediante la mesa de
ayuda con respecto a los acuerdos de niveles de servicio
asociados. La importancia de dicha mediciéon radica en la
deteccién de puntos a mejorar y la satisfaccion al usuario como
base del servicio prestado.

FUENTE DE INFORMACION:

Reportes sistema Aranda Proporcionado por la mesa de ayuda

FORMA DE CALCULO

CIRI: Cantidad de incidentes y/o requerimientos atendidos por
la UMV que dieron cumplimiento a los Acuerdos de Niveles de
Servicio (ANS) para procesos internos.

TIRI: Total de incidentes y/o requerimientos reportados
mediante la mesa de ayuda y asignados al personal de la UMV.
Formula: (CIRI/TIRI)*100

FRECUENCIA

Trimestral

UNIDAD DE MEDIDA:

Porcentaje

9.2.Gobierno de TI

El componente de Gestidn y Gobierno de Tl presenta un alto nivel de madurez, con
procesos definidos y alineados estratégicamente con la entidad. Se evidencian
fortalezas en la definicibn e implementacion de procesos, asi como en los
mecanismos de alineacion institucional, o que demuestra la existencia de una
estructura de gobierno consolidada. No obstante, persisten brechas en aspectos
relacionados con adquisiciones, gestion de proyectos y proveedores, asi como en
los mecanismos de seguimiento y control, las cuales limitan la optimizacién integral
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del componente. El principal reto consiste en avanzar hacia un nivel optimizado,
fortaleciendo la gestion del portafolio de Tl y los mecanismos de control, con el fin
de maximizar el valor generado por la tecnologia.

llustracion 25:; Estado actual componente gobierno de Tl

Definicion e implemetacién
de procesos Tl
5.00

Alineacion de procesos
5.00

Seguimiento, evaluacion

y control
4.00

Adquisicioines, proyectos Estructura de Tl y esquema
y proveedores de gobierno
313 4.15

Fuente: Elaboracion propia

9.2.1. Modelo de Gobierno de Tl

En el contexto de la gestion estratégica de las Tecnologias de la Informacién (TI),
el gobierno de TI se constituye como un habilitador clave para alinear las
capacidades tecnoldgicas con los objetivos institucionales y asegurar la generaciéon
de valor en el cumplimiento de las metas misionales. La implementacion de un
modelo de gobierno de TI eficaz en la Unidad Administrativa Especial de
Rehabilitacion y Mantenimiento Vial (UAERMV) implica la articulacion de decisiones
estratégicas y operativas a través de instancias formales que permitan priorizar,
monitorear y evaluar las inversiones tecnologicas, gestionar riesgos y garantizar la
continuidad operativa de los servicios.
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9.2.2. Comité Institucional de Gestién y Desempeiio (CIGD)

La Resolucién N.° 568 del 10 de julio de 2023, emitida por la Unidad Administrativa
Especial de Rehabilitacion y Mantenimiento Vial (UAERMV), actualiza y unifica los
actos administrativos relacionados con la creacion y el funcionamiento del Comité
Institucional de Gestion y Desemperio (CIGD). Asi mismo, deroga la Resolucién 440
de 2022 y establece disposiciones orientadas a garantizar la articulacién de los
procesos de gestion bajo el Modelo Integrado de Planeacién y Gestion (MIPG).

El Comité Institucional de Gestion y Desempefio (CIGD) actia como la principal
instancia de decisiébn en materia de TI, integrando las decisiones asociadas a la
planeacién estratégica, la asignacion de recursos y la implementacion de proyectos
tecnoldgicos. A través de este comité se asegura que las iniciativas de Tl respondan
a las necesidades de los procesos misionales, estratégicos y de apoyo,
promoviendo la interoperabilidad, la seguridad de la informacion y la innovacion
tecnoldgica.

9.2.3. Mesa de Arquitectura Empresarial

La Mesa de Arquitectura Empresarial establece las bases para integrar y articular
las decisiones estratégicas en materia de Tecnologias de la Informacion (TI) dentro
de la Unidad Administrativa Especial de Rehabilitacion y Mantenimiento Vial
(UAERMV). Esta instancia, concebida como un espacio de apoyo al Comité
Institucional de Gestidén y Desempefio (CIGD), busca garantizar la implementacion
efectiva del Modelo Integrado de Planeacion y Gestion (MIPG), asi como el
cumplimiento de las Politicas de Gobierno Digital y Seguridad Digital.

La Mesa de Arquitectura Empresarial actia como un espacio colaborativo para la
evaluacion, planificacion y priorizacion de las inversiones tecnologicas. Asimismo,
define responsabilidades, actividades y periodicidad, con el objetivo de alinear las
capacidades tecnoldgicas de la UAERMV con sus objetivos estratégicos y
responder de manera efectiva a los retos de transformacién digital y fortalecimiento
institucional.

9.2.4. Gestion Financiera de TI

Como parte del analisis desarrollado por la Oficina de Tecnologias de la Informacion
(OTI), se toma como referencia el Plan Operativo Anual de Inversiones (POAI), el
cual contiene la informacion correspondiente a la inversion directa que ejecutaran
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las entidades de la Administracion Central y los Establecimientos Publicos del
Distrito Capital durante la vigencia 2024—-2027.

Esta informacion corresponde a las inversiones programadas para la consolidacion
de las prioridades establecidas en los propdésitos, programas, proyectos y metas
definidos en el Plan de Desarrollo vigente, particularmente para el Proyecto 8089,
cuyo objetivo es el “Fortalecimiento de los componentes tecnoldgicos para
garantizar la demanda en la operacion de la UAERMV de Bogota D.C.”.

La informacion de la inversién programada se organiza en dos secciones: la primera
presenta el monto total de las inversiones correspondientes al Proyecto 8089 para
el periodo 2024-2025; la segunda detalla la distribucion especifica de los recursos
asignados para la vigencia 2025, incluyendo una descripcion clara de su asignacion
a nivel presupuestal.

9.3.Gestion de Informacion

El componente de Gestion de la Informacion presenta un nivel de madurez
intermedio, con un puntaje de 3,14, lo que indica que la entidad cuenta con practicas
definidas y parcialmente estandarizadas para la gestion de la informacion. Se
evidencian avances en la identificacibn y administracion de los activos de
informacion, asi como en la adopciéon de lineamientos normativos; sin embargo,
estas practicas aun no se encuentran completamente institucionalizadas ni
articuladas de manera integral con los procesos misionales y estratégicos.

llustracion 26: Estado actual componente Informacion
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Gestion del ciclo de vida y
gobierno de la informacion
2.19

Usoy Gestion de los tipos
aprovechamiento de datos
3.98 4.38

Calidad
2.00

Fuente: Elaboracién propia

Se identifican oportunidades de mejora en la consolidacién de modelos de gobierno
de la informacién, la estandarizacién de los flujos de datos, la calidad y trazabilidad
de la informacion, asi como en el fortalecimiento del uso de la informacion para la
toma de decisiones. El principal reto del componente consiste en avanzar hacia un
enfoque mas gestionado y optimizado, en el cual la informacién sea tratada como
un activo estratégico, habilitador de la interoperabilidad, la analitica y la generacién
de valor para la entidad.

9.3.1. Disefio de Componentes de informacion

La Unidad de Mantenimiento Vial — UMV cuenta con componentes de informacion
definidos en sus sistemas de informacién misionales y administrativos, los cuales
permiten la captura, almacenamiento y consulta de datos asociados a la gestion del
mantenimiento vial, la operacidon contractual, la planeacion y el seguimiento
institucional.

Desde la perspectiva de analitica de datos, estos componentes se encuentran
orientados principalmente al soporte operativo y transaccional. Las estructuras de
datos han sido disefiadas para atender necesidades especificas de cada sistema,
sin una estandarizacion institucional que facilite su integraciéon y explotacion
analitica de manera transversal.
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La informacién disponible se utiliza principalmente para la generacion de reportes
descriptivos y de seguimiento, apoyando el analisis histérico basico de la gestion.
No obstante, la ausencia de modelos de datos analiticos formalizados, diccionarios
de datos institucionales y esquemas de metadatos limita la consolidacion de la
informacion, la automatizacién de analisis y el desarrollo de capacidades analiticas
avanzadas.

Las integraciones de datos existentes permiten intercambios puntuales de
informacion; sin embargo, estas no constituyen una arquitectura de datos orientada
a la analitica, lo que dificulta la trazabilidad, la calidad y la reutilizacion de los datos
para andlisis comparativos, predictivos o de apoyo a la toma de decisiones
estratégicas.

9.3.2. Analisis y aprovechamiento de los componentes de informacién

La UMV realiza el andlisis y aprovechamiento de los componentes de informacion
a partir de los datos disponibles en sus sistemas de informacion misionales,
administrativos y de apoyo, los cuales soportan el seguimiento a la operacion, la
ejecucion del mantenimiento vial y la gestion institucional.

El aprovechamiento de la informacion se orienta principalmente a analisis
descriptivos y reportes operativos, utilizados para el control de la gestiéon, el
cumplimiento de metas y la rendicion de cuentas. Estos analisis se realizan con
base en informacion estructurada, extraida de manera puntual desde los sistemas
fuente, sin una capa analitica institucional consolidada.

Si bien la entidad dispone de datos relevantes para la toma de decisiones, el analisis
se encuentra limitado por la fragmentacién de la informacién, la dependencia de
procesos manuales de consolidacion y la ausencia de modelos analiticos
estandarizados que permitan explotar de manera integral los componentes de
informacion.

En términos de analitica de datos, la UMV se encuentra en un nivel basico de
madurez, enfocado en la generacion de indicadores historicos y reportes periodicos,
con oportunidades claras de mejora en el uso sistematico de la informacién para
analisis predictivos, correlacion de variables y apoyo analitico estratégico.

9.3.3. Calidad y Seguridad de los componentes de informacién

La calidad y seguridad de los componentes de informacion en la UMV se gestionan
principalmente desde una perspectiva operativa y transaccional, a través de
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controles implementados en los sistemas de informacion que soportan la captura 'y
almacenamiento de datos misionales y administrativos.

Desde el enfoque de analitica de datos, la calidad de la informacion se asegura
mediante validaciones basicas en los sistemas fuente, orientadas a garantizar la
integridad y consistencia minima de los datos. Sin embargo, no se cuenta con reglas
de calidad de datos definidas de manera institucional ni con métricas formales que
permitan evaluar de forma sistematica la completitud, exactitud, oportunidad y
consistencia de la informacion utilizada para analisis.

En materia de seguridad de la informacion, los componentes de datos disponen de
controles de acceso y perfiles de usuario que restringen el uso de la informacion
conforme a roles establecidos. No obstante, estos controles no se encuentran
plenamente articulados con los procesos de analitica, lo que limita la trazabilidad
del uso de los datos, la gestion de accesos a informacion sensible y la explotacion
segura de los componentes de informacion para analisis institucionales.

La ausencia de un esquema integrado de calidad y seguridad de datos orientado a
la analitica restringe la confiabilidad de la informacién utilizada para la generacion
de indicadores, el analisis histérico y el apoyo a la toma de decisiones, afectando el
aprovechamiento estratégico de los componentes de informacion en la UMV.

9.4.Gestion de Sistemas de Informacion

El componente de Gestion de Sistemas de Informacién presenta un nivel de
madurez medio—alto, con un puntaje de 3,46, lo que evidencia que la entidad cuenta
con sistemas en operacion, practicas definidas y mecanismos de gestion que
soportan los procesos misionales y de apoyo. Los sistemas permiten la ejecucion
de actividades clave y muestran avances en estandarizacion, soporte y control.

llustracion 27: Estado actual componente Sistemas de Informacién
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3.75 y disefio
3.9

Desarrollar y mantener
3.36

Fuente: Elaboracion propia

No obstante, persisten retos para fortalecer la integracion entre sistemas, la
interoperabilidad, la modernizacion tecnolégica y la alineacion con la arquitectura
empresarial, asi como para optimizar la gestion del ciclo de vida de las aplicaciones.
El desafio principal del componente es avanzar hacia un estado gestionado y
optimizado, donde los sistemas de informacién evolucionen de forma articulada,
escalable y orientada a la toma de decisiones, generando mayor valor institucional
y eficiencia operativa.

9.4.1. Catalogo de los Sistemas de Informacion

El Catadlogo de Sistemas de Informacion se constituye como un instrumento
estratégico para la gestion, el gobierno y la evolucién del portafolio de soluciones
tecnologicas de la Unidad Administrativa Especial de Rehabilitacion vy
Mantenimiento Vial. Su propésito es consolidar una visién integral y estructurada de
los sistemas de informacion que soportan los procesos misionales, estratégicos y
de apoyo, permitiendo una toma de decisiones informada y orientada a fortalecer la
planeacion, priorizacion y sostenibilidad de las soluciones tecnologicas de la
Entidad.
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De acuerdo con el diagnostico del modelo de madurez del MRAE desde el dominio
de Arquitectura de Sistemas de Informacidn, se identific6 que actualmente la
Entidad dispone de informacion parcial sobre sus sistemas de informacion,
principalmente con un enfoque de inventarios operativos. No obstante, dicha
informacion no se gestiona de manera integral bajo un enfoque de gobernanza, ni
incorpora de forma sistematica atributos clave relacionados con el ciclo de vida, la
criticidad, los riesgos, la obsolescencia tecnolégica o la alineacion estratégica. Esta
situacion limita la capacidad institucional para planificar de manera proactiva la
modernizacioén tecnoldgica, priorizar inversiones y gestionar la evolucion del
portafolio de sistemas de informacién.

En el marco del presente PETI, el Catalogo de Sistemas de Informacion evoluciona
hacia un enfoque de gestion del portafolio de aplicaciones (APM), superando el
caracter descriptivo para convertirse en un instrumento estratégico que permita
analizar, evaluar y gobernar los sistemas de informacion a lo largo de su ciclo de
vida. Este enfoque facilita la toma de decisiones relacionadas con la continuidad,
evolucién, modernizacion o retiro de sistemas, en coherencia con las prioridades
institucionales y las capacidades tecnoldgicas de la Entidad.

El Catalogo incorporara atributos homogéneos que permitan una caracterizacion
integral y comparable de los sistemas de informacién, incluyendo su propésito
funcional, los procesos que soporta, su tipo, nivel de criticidad, estado en el ciclo de
vida, grado de alineacion con la Arquitectura de Referencia de Sistemas de
Informacién, integraciones con otros sistemas, riesgos tecnolégicos y funcionales,
asi como consideraciones de obsolescencia y sostenibilidad. Estos elementos
permitirdn contar con una vision clara y estructurada del portafolio de sistemas.

Asimismo, el Catalogo se articulara con las definiciones del dominio de Arquitectura
de Sistemas de Informacion, garantizando coherencia técnica, estandarizacion y
alineacion con los principios y atributos de calidad establecidos en la Arquitectura
de Referencia. Esta articulacién permitirA orientar de manera consistente los
esfuerzos de evolucidn tecnoldgica y reducir la dispersion de soluciones.

El Catalogo de Sistemas de Informacién seréa utilizado como insumo fundamental
para la planeacion y priorizacion de iniciativas tecnologicas, la definicion de hojas
de ruta de modernizacién y transformacion digital, la gestion del ciclo de vida de los
sistemas, la evaluacion del impacto tecnolégico en los procesos institucionales y la
toma de decisiones sobre inversion, continuidad o retiro de soluciones. Durante la
vigencia del PETI se avanzara en su consolidacion, actualizacion periodica y uso
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efectivo como herramienta de gestion, definiendo roles, mecanismos de
mantenimiento y espacios de revision que aseguren su sostenibilidad en el tiempo.

9.4.2. Mapa de Integraciones de Sistemas de Informacién

El Mapa de Integraciones de Sistemas de Informacion constituye un instrumento
estratégico para comprender y gobernar los flujos de informacion, dependencias e
interacciones entre los sistemas de informacion de la Entidad, asi como su relacién
con plataformas y servicios externos. Su consolidacion permite fortalecer la
interoperabilidad, reducir duplicidades, mitigar riesgos tecnolégicos y soportar
decisiones informadas sobre la evolucidbn del ecosistema de sistemas de
informacion.

El diagndstico del dominio de Sistemas de Informacién evidencio que, si bien existen
integraciones entre sistemas para atender necesidades especificas de los procesos,
estas se han desarrollado de manera puntual y descentralizada, sin un esquema
formal, centralizado y gobernado. La ausencia de una vision institucional
consolidada limita la trazabilidad de la informacion, dificulta la gestion de cambios,
incrementa los riesgos asociados a dependencias tecnoldgicas y restringe la
planeacién de iniciativas de modernizacion y transformacion digital.

En el marco del presente PETI, el Mapa de Integraciones se consolida como un
artefacto estratégico del dominio de Arquitectura de Sistemas de Informacion,
orientado a proporcionar una vision clara y actualizada de las integraciones
existentes, identificar oportunidades de estandarizacion y simplificacion, y reducir
dependencias innecesarias entre sistemas. Este enfoque facilita la interoperabilidad
con plataformas externas del Estado y otros actores, y soporta la toma de decisiones
relacionadas con la modernizacion y evolucién del portafolio de sistemas de
informacion.

El Mapa de Integraciones incorporara, a un nivel suficiente de abstraccion, las
integraciones entre sistemas internos y externos, el tipo de intercambio de
informacion, los sistemas origen y destino, la criticidad de cada integracion para los
procesos institucionales y las dependencias relevantes para la operacion y
continuidad de los servicios. Este nivel de detalle permitirA una comprension
funcional y técnica adecuada, sin descender al disefio especifico de las soluciones.

Asimismo, el Mapa de Integraciones se articulara con la Arquitectura de Referencia
de Sistemas de Informacion, promoviendo el uso de estandares, principios de
interoperabilidad y buenas practicas para el intercambio de informacion, con el fin
de avanzar hacia un modelo de integracion mas ordenado, escalable y sostenible.

La impresion de este documento se considera Copia No Controlada La versién vigente se encuentra en la intranet SISGESTION de la UAERMV
Avenida Calle 26 No. 69-76, Edificio Elemento, Torre Aire , Piso 3, CP-111071
PBX:(+57) 601-3779555 - Informacion: Linea 195 EGTI-PL-001
Sede Operativa - Atencion al Ciudadano: Calle 22D No. 120-40 Pagina<#>de<#>
WWW.UmV.govV.co


https://www.umv.gov.co/

Proceso Estratégico N ‘
Proceso Estrategia y Gobierno Codigo | EGTI-PL-001 SHG

ALCALDIA MAYOR de Tl

DE BOGOTADC. T " .
Plan Estratégico de Tecnologias

de la Informacién

Version 008

El Mapa de Integraciones sera utilizado como insumo clave para la planeacion de
nuevas integraciones y proyectos de desarrollo, el analisis de impacto de cambios
en sistemas existentes, la gestibn de riesgos asociados a dependencias
tecnoldgicas, la definicion de prioridades de modernizacion y el fortalecimiento de
la interoperabilidad institucional. Durante la vigencia del PETI se avanzara en su
construccion progresiva y actualizacion periédica, priorizando inicialmente los
sistemas de mayor criticidad e impacto institucional, y estableciendo su uso como
referencia en los procesos de disefio, desarrollo y evolucién de los sistemas de
informacion.

9.4.3. Arquitectura de Referencia de Sistemas de Informacion

La Arquitectura de Referencia de Sistemas de Informacion establece el marco
técnico y conceptual que orienta el disefio, desarrollo, integracion, evolucién y
operacion de los sistemas de informacion de la Entidad. Su propdsito es garantizar
coherencia, estandarizacion y alineacion entre las soluciones tecnoldgicas y los
procesos institucionales, facilitando la sostenibilidad, interoperabilidad y calidad del
ecosistema de sistemas de informacion.

La Entidad cuenta con una Arquitectura de Referencia de Sistemas de Informacién
vigente, que define principios, lineamientos y atributos de calidad para el disefio de
soluciones tecnoldgicas. Sin embargo, el diagnostico de madurez evidencié que su
aplicacion aun presenta desafios en términos de adopcién homogénea, gobernanza
y articulacion efectiva con otros artefactos del dominio de Sistemas de Informacion,
tales como el Catalogo de Sistemas, el Mapa de Integraciones y la gestién del ciclo
de vida. Esta situacién limita su aprovechamiento pleno como instrumento de
gobierno y toma de decisiones estratégicas.

En el marco del presente PETI, la Arquitectura de Referencia se consolida como un
artefacto central del dominio de Sistemas de Informacion, orientado a establecer
criterios comunes para el disefio y evolucion de los sistemas, promover soluciones
alineadas con principios de modularidad, interoperabilidad, escalabilidad y
seguridad, y reducir la heterogeneidad tecnoldgica y dependencia de soluciones
aisladas. De esta manera, se fortalece la disciplina arquitecténica y se avanza hacia
una gestion mas estructurada y coherente del portafolio de sistemas de informacion.

La Arquitectura de Referencia contempla, a un nivel estratégico, principios
arquitectonicos, lineamientos para el disefio de soluciones y componentes de
software, atributos de calidad diferenciados segun la criticidad de los sistemas,
criterios de integracion e interoperabilidad, y consideraciones para la evolucion y
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sostenibilidad de las soluciones tecnoldgicas. Este alcance permite orientar los
proyectos de manera consistente, sin imponer disefios rigidos, manteniendo la
flexibilidad necesaria para responder a las dindmicas institucionales.

Asimismo, la Arquitectura de Referencia se articula con los principales artefactos
del dominio de Sistemas de Informacion, sirviendo como base para evaluar la
alineacion arquitectonica del portafolio, estandarizar los mecanismos de intercambio
de informacioén y apoyar decisiones relacionadas con la evolucion, modernizacion o
retiro de sistemas. Su uso se establece como referencia obligatoria para el disefio
de nuevas soluciones, la evolucion de sistemas existentes, la evaluacion de
propuestas técnicas y el andlisis de impacto de cambios relevantes.

Durante la vigencia del PETI se fortalecera la adopcion de la Arquitectura de
Referencia de Sistemas de Informacién mediante su integracion explicita en los
procesos del dominio, la socializacion de sus lineamientos con equipos internos y
proveedores, y la revision periddica de sus contenidos, asegurando su vigencia
frente a nuevas necesidades y tecnologias.

9.4.4. Ciclo de vida de los Sistemas de Informacion

El Ciclo de Vida de los Sistemas de Informacién define el conjunto de etapas y
practicas que orientan la planeacion, disefio, construccion, pruebas, despliegue,
operacion, mantenimiento y evolucion de los sistemas de informacion de la Entidad.
Su propdésito es asegurar que las soluciones tecnoldgicas se gestionen de manera
controlada, coherente y alineada con las necesidades de los procesos
institucionales, garantizando calidad, sostenibilidad y trazabilidad a lo largo del
tiempo.

El diagndstico del dominio de Sistemas de Informacion evidencié que la Entidad
cuenta con practicas que cubren diversas etapas del ciclo de vida, tales como la
gestion de requerimientos, el disefio de soluciones, el desarrollo, las pruebas, la
puesta en operacién y el mantenimiento de los sistemas de informacion. Estas
practicas son conocidas y aplicadas por el equipo en la operacion diaria; sin
embargo, aun no se encuentran consolidadas bajo un proceso integral y gobernado
gue articule formalmente todas las etapas ni incorpore de manera sistematica
mecanismos de seguimiento, evaluacion y mejora continua desde una perspectiva
de gobierno.

En el marco del presente PETI, el Ciclo de Vida de los Sistemas de Informacion se
consolida como un eje estructurante del dominio de Sistemas de Informacion,
orientado a fortalecer la disciplina de desarrollo y evolucion de las soluciones

La impresion de este documento se considera Copia No Controlada La versién vigente se encuentra en la intranet SISGESTION de la UAERMV
Avenida Calle 26 No. 69-76, Edificio Elemento, Torre Aire , Piso 3, CP-111071
PBX:(+57) 601-3779555 - Informacion: Linea 195 EGTI-PL-001
Sede Operativa - Atencion al Ciudadano: Calle 22D No. 120-40 Pagina<#>de<#>
WWW.UmV.govV.co


https://www.umv.gov.co/

Proceso Estratégico N ‘
Proceso Estrategia y Gobierno Codigo | EGTI-PL-001 SHG

ALCALDIA MAYOR de TI

DE .C.

: Plan Estratégico de Tecnologias
de la Informacion

Version 008

tecnologicas, manteniendo un equilibrio entre control, agilidad y calidad. Este
enfoque prioriza la integracion de las distintas etapas del ciclo de vida bajo un marco
comun, el fortalecimiento progresivo de précticas alineadas con enfoques agiles, la
mejora de la trazabilidad entre requerimientos, disefio, desarrollo, pruebas y
despliegue, y la incorporacion gradual de mecanismos de seguimiento y mejora
continua.

El Ciclo de Vida abarca, desde el dominio de Sistemas de Informacion, la planeacion
y gestion de requerimientos, el disefio funcional y técnico de soluciones, el
desarrollo y construccion de componentes de software, la gestion de pruebas, el
despliegue y puesta en operacién, el mantenimiento correctivo, preventivo y
evolutivo, asi como la evaluacion de la evolucion o retiro de sistemas. Este alcance
se desarrolla en articulacion con otros procesos institucionales cuando aplica,
manteniendo el liderazgo desde el dominio de Sistemas de Informacién.

Asimismo, el Ciclo de Vida se articula con la Arquitectura de Referencia de Sistemas
de Informacioén, de manera que cada etapa incorpore los principios, lineamientos y
atributos de calidad definidos desde la arquitectura, asegurando coherencia técnica
y orientando la evolucion del portafolio de sistemas de informacion.

El Ciclo de Vida de los Sistemas de Informacion seré utilizado como referencia para
orientar los proyectos de construccion y evolucion de soluciones, evaluar el impacto
de cambios funcionales y técnicos, asegurar la calidad antes de la puesta en
operacion y apoyar la toma de decisiones relacionadas con la continuidad,
modernizacién y sostenibilidad de los sistemas. Durante la vigencia del PETI se
avanzara en su fortalecimiento progresivo, consolidandolo como un proceso
integrado, con mayor claridad en roles y puntos de control, y promoviendo un
incremento gradual de su nivel de madurez sin sacrificar flexibilidad operativa.

9.4.5. Mantenimiento de los Sistemas de Informacion

El mantenimiento de los Sistemas de Informacion tiene como propdsito asegurar la
continuidad, estabilidad y correcta operacion de las soluciones tecnoldgicas que
soportan los procesos institucionales. Desde el dominio de Sistemas de
Informacidén, el mantenimiento se orienta a preservar la calidad funcional y técnica
de los sistemas, atender incidentes y requerimientos de mejora, y acompafar su
evolucion de acuerdo con las necesidades de la Entidad.

El diagnéstico del dominio de Sistemas de Informacion evidencié que la Entidad
realiza actividades de mantenimiento correctivo, preventivo y evolutivo sobre los
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sistemas de informacion, tanto con recurso interno como mediante contratos con
terceros, lo que permite dar respuesta a incidentes, realizar ajustes funcionales y
garantizar la continuidad operativa de los sistemas. No obstante, si bien estas
actividades se ejecutan de manera efectiva desde el punto de vista operativo, se
identifican oportunidades de fortalecimiento relacionadas con la estandarizacion de
practicas y su articulacion mas estructurada con criterios de calidad y con el
gobierno del ciclo de vida de los sistemas de informacion.

En el marco del presente PETI, el mantenimiento de los Sistemas de Informacion
se consolida como un componente estratégico del ciclo de vida, orientado no solo a
la correccion de fallas, sino a la sostenibilidad y evolucién controlada del portafolio
de sistemas. Este enfoque prioriza la estabilidad de los sistemas criticos, la atencion
oportuna de incidentes y requerimientos de mejora, y el uso de la informacién
derivada del mantenimiento como insumo para decisiones de evolucién,
modernizacion o retiro de soluciones.

Desde el dominio de Sistemas de Informacion, el mantenimiento comprende
acciones correctivas, preventivas y evolutivas, ejecutadas en coordinacién con los
actores correspondientes y manteniendo la responsabilidad técnica sobre las
soluciones. Estas actividades se articulan de manera permanente con el ciclo de
vida de los sistemas de informacion, retroalimentando la planeacion, el disefio y la
evolucién de las soluciones a partir de informacion sobre desempefio, riesgos y
necesidades recurrentes de mejora.

La informacion generada a partir del mantenimiento de los Sistemas de Informacién
sera utilizada para evaluar la estabilidad y desempefio de las soluciones, identificar
oportunidades de mejora y priorizar acciones de evolucion tecnoldgica, apoyando la
toma de decisiones sobre la sostenibilidad del portafolio de sistemas. Durante la
vigencia del PETI se avanzara en el fortalecimiento progresivo de estas practicas,
promoviendo su estandarizacion y su uso como insumo clave para la gestion integral
del ciclo de vida de los sistemas de informacion.

9.4.6. Soporte de los Sistemas de Informacion

El soporte de los Sistemas de Informacion tiene como propdsito asegurar la
disponibilidad, continuidad y correcto uso de las soluciones tecnoldgicas que
soportan los procesos institucionales. Desde el dominio de Sistemas de
Informacién, el soporte se orienta a la atencién de incidentes y requerimientos
funcionales y técnicos, garantizando una operacién estable de los sistemas y una
adecuada experiencia para los usuarios.
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El diagnostico del dominio de Sistemas de Informacion evidencio que la Entidad
cuenta con esquemas de soporte que permiten atender incidentes y solicitudes
asociadas a los sistemas de informacion, tanto mediante recurso interno como a
través de terceros, lo que asegura la continuidad operativa de las soluciones vy el
acompafamiento a los usuarios. Sin embargo, se identifican oportunidades de
fortalecimiento relacionadas con la estandarizacion del soporte, la definicion de
criterios homogéneos de atencion, priorizacion y trazabilidad, asi como con su
articulacion mas estructurada con criterios de calidad y acuerdos de nivel de
servicio.

En el marco del presente PETI, el soporte de los Sistemas de Informacion se
consolida como un componente clave para la estabilidad del ecosistema tecnoldgico
y la satisfaccion de los usuarios, evolucionando progresivamente de un enfoque
principalmente reactivo hacia uno mas estructurado y orientado a la mejora
continua. Este enfoque prioriza la atencion oportuna y consistente de incidentes y
solicitudes, la trazabilidad de los casos, la diferenciacion del soporte segun la
criticidad de los sistemas y el uso de la informacion generada como insumo para el
mantenimiento y la evolucién de las soluciones.

Desde el dominio de Sistemas de Informacion, el soporte abarca la atencion de
incidentes funcionales y técnicos, la gestion de solicitudes relacionadas con el uso
y operacion de los sistemas, el acompafiamiento a los usuarios y la coordinacion
con terceros cuando aplica, manteniendo el liderazgo técnico sobre las soluciones.
Estas actividades se desarrollan en articulacién con los procesos institucionales de
gestion de servicios de TI, sin perjuicio de las responsabilidades propias de cada
dominio.

La informacion generada a partir del soporte de los Sistemas de Informacion sera
utilizada para identificar tendencias de incidentes, puntos criticos de operacion y
necesidades recurrentes de mejora, priorizar acciones de mantenimiento correctivo
0 evolutivo y apoyar decisiones relacionadas con la estabilidad y sostenibilidad del
portafolio de sistemas. Durante la vigencia del PETI se avanzara en el
fortalecimiento progresivo del soporte, promoviendo la estandarizacién de practicas,
la definicion de criterios de atencion acordes con la criticidad de los sistemas y la
mejora de la trazabilidad, manteniendo una articulacién efectiva con la gestién de
servicios de TI.
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9.5.Gestion de Servicios de TI

llustracion 28: Estado actual componente Servicios de Tl
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Fuente: Elaboracion propia

Durante la verificacion del estado de la infraestructura actual de la entidad se
encontraron y debilidades a través de los diferentes grupos de servicios que se
prestan desde el Grupo de Servicios Tecnologicos como sigue:

e Equipos de computo: El parque de equipos de computo presenta altos
niveles de heterogeneidad y obsolescencia, lo que limita el desempeino de
los funcionarios y contratistas en sus labores diarias. La dependencia de
soluciones como la virtualizacion de escritorios evidencia que parte de los
equipos fisicos no responden adecuadamente a las necesidades operativas.

¢ Impacto en la operaciéon misional: Las limitaciones de desemperio afectan
directamente la ejecucion de actividades administrativas, técnicas y de
supervision asociadas a los proyectos de rehabilitacion y mantenimiento vial.
Los tiempos de respuesta en el uso de aplicaciones misionales, la
elaboracién de informes técnicos, la gestion contractual y el seguimiento a
obras se ven incrementados, reduciendo la eficiencia y afectando la
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capacidad de respuesta de la entidad frente a sus compromisos
institucionales.

e Servicios de impresion: La infraestructura de impresién, compuesta por
equipos propios y en arriendo, no tiene la capacidad suficiente para atender
la demanda de usuarios. La alta dependencia del contratista para la
operacion, mantenimiento y suministro de insumos limita la autonomia
institucional.

¢ Impacto en la operacién misional: La impresion de documentos técnicos,
planos, actas de obra, informes de interventoria y documentacién contractual
es fundamental para la ejecucion de los proyectos viales. Las fallas
recurrentes o la indisponibilidad del servicio generan retrasos en la toma de
decisiones, en la gestion documental y en los procesos de contratacion y
seguimiento de obras.

e Equipos de red cableada (alambrica): La red alambrica esta compuesta
por equipos obsoletos, sin soporte del fabricante, de multiples marcas y, en
muchos casos, propiedad del proveedor de arrendamiento de las sedes. La
Oficina de Tl no tiene acceso administrativo completo ni control directo sobre
estos equipos.

e Impacto en la operacion misional: Las fallas de red afectan Ila
disponibilidad de los sistemas de informacion que soportan la planeacién,
ejecucion y seguimiento de las actividades de mantenimiento vial. La falta de
control y los largos tiempos de atencién ante incidentes impactan la
continuidad de los servicios, la comunicacion interna y el acceso a
plataformas criticas, generando interrupciones en la operacién diaria de la
entidad.

¢ Red inalambrica: Aunque se realizaron procesos de modernizacién parcial
en algunas sedes, la sede de produccidn aun cuenta con equipos
inalambricos obsoletos, sin soporte ni administracion centralizada.

¢ Impacto en la operaciéon misional: La conectividad inaldambrica es clave
para el trabajo colaborativo, la movilidad del personal técnico y el acceso a
sistemas desde diferentes puntos de las sedes. Las deficiencias en la red
inalambrica de la sede de produccién afectan la productividad del personal,
limitan el uso de herramientas digitales y generan desigualdad en las
condiciones tecnoldgicas entre sedes.

e Conectividad: La dependencia de un unico operador de conectividad, a
pesar de contar con respaldos satelitales, representa un riesgo significativo
para la continuidad del servicio. El esquema actual no garantiza redundancia
real ni alta disponibilidad.

e Impacto en la operacion misional: Una interrupcién del servicio de
conectividad puede dejar a la entidad sin acceso a aplicaciones en la nube,
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plataformas misionales, correo electrénico y herramientas colaborativas.
Esto impacta directamente la coordinacion de actividades, el seguimiento de
obras, la atencién a ciudadanos y la comunicacion con contratistas y
entidades externas.

e Servicios y plataformas de seguridad informatica y ciberseguridad: La
coexistencia de multiples herramientas de seguridad, algunas obsoletas y
otras sin soporte vigente, dificulta la administracion y reduce la efectividad
del esquema de proteccion. El monitoreo se basa en una herramienta gratuita
que no garantiza una gestion integral de eventos.

¢ Impacto en la operacion misional: La falta de una estrategia integrada de
seguridad incrementa el riesgo de incidentes que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacion institucional.
Un incidente de seguridad podria comprometer informacién de proyectos,
contratos, datos personales y sistemas criticos, afectando la continuidad de
la operacion y la confianza ciudadana.

e Virtualizacion: La virtualizacion de escritorios ha permitido mitigar
parcialmente la obsolescencia de los equipos fisicos, pero la infraestructura
de virtualizacidon de servidores se es basica y no permite contar con
funcionalidades necesarias en la actualidad.

e Impacto en la operacién misional: La indisponibilidad o falla de la
infraestructura virtualizada puede afectar servicios clave como aplicaciones
internas, bases de datos y plataformas de gestion. Esto limita la capacidad
de la entidad para garantizar continuidad operativa y responder
oportunamente a las necesidades del negocio misional.

e Servidores: Los controladores de dominio, Siem y otros servidores criticos
estan desplegados sobre infraestructura obsoleta y algunos sin soporte,
aunque se encuentren distribuidos y sincronizados entre sedes.

e Impacto en la operacion misional: Estos servidores soportan la
autenticaciéon de usuarios y el acceso a sistemas institucionales. Cualquier
falla puede impedir el ingreso a aplicaciones, afectar la operacién diaria y
generar paralisis en los procesos administrativos y técnicos asociados a la
ejecucion de proyectos viales.

¢ Almacenamiento: Los servidores NAS que soportan servicios como el
fileserver se encuentra obsoleta, al igual que los servidores fisicos asociados.

¢ Impacto en la operaciéon misional: La informacion almacenada incluye
documentos técnicos, contractuales y administrativos criticos. La
obsolescencia incrementa el riesgo de pérdida de informacion o
indisponibilidad, lo que puede afectar la continuidad de proyectos, la
trazabilidad documental y el cumplimiento normativo.
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e Herramientas colaborativas: El uso inadecuado del licenciamiento, la falta
de aplicaciones de escritorio para muchos usuarios y la insuficiencia de
licencias para soportar crecimiento no planeado limitan la productividad.

¢ Impacto en la operacion misional: Las herramientas colaborativas son
fundamentales para la coordinacion entre areas, la elaboracion de informes,
la gestion de proyectos y la comunicacion con actores externos. Las
limitaciones actuales afectan la eficiencia del trabajo colaborativo y la
capacidad de respuesta de la entidad.

e Nubes publicas: La nube publica de Oracle soporta gran parte de la
operacion institucional y presenta un alto nivel de madurez. Azure soporta la
virtualizacidon de escritorios para usuarios con equipos obsoletos o acceso
remoto.

¢ Impacto en la operacién misional: La dependencia de servicios en la nube
hace indispensable garantizar conectividad, seguridad y continuidad.
Cualquier afectacion en estos entornos impactaria directamente la operacion
misional, dado que soportan aplicaciones criticas para la gestién de
proyectos y servicios institucionales.

e Mesa de Servicio: La Mesa de Servicio cuenta con personal insuficiente, sin
cobertura permanente en todas las sedes, pero con acuerdos formales de
niveles de servicio dificiles de cumplir. La herramienta ITSM esta
desactualizada y sin soporte.

e Impacto en la operacion misional: La atencion tardia de incidentes y
requerimientos afecta directamente la productividad de los funcionarios y
contratistas. La falta de métricas confiables y de seguimiento dificulta la
mejora continua del servicio y genera insatisfaccion de los usuarios,
impactando la operacion diaria de la entidad.

e Calidad y cumplimiento: Existen hallazgos relacionados con Ila
desalineacion entre el catalogo de servicios y la herramienta ITSM, asi como
deficiencias en la medicion de satisfaccion de usuarios. Por otra parte, la
entidad realiza una cantidad solicitudes de cumplimiento de muchos factores,
con periodicidades cortas con mucha carga administrativa y no existe
personal suficiente para atender los temas de cumplimiento, operacién,
estrategia y contratacion.

¢ Impacto en la operacion misional: La falta de informacién confiable sobre
la calidad del servicio y la falta de personal limita la toma de decisiones y la
priorizacion de mejoras. Esto afecta la capacidad de la entidad para optimizar
sus procesos de soporte y garantizar que los servicios de Tl acompafien de
manera efectiva la ejecucion de la mision institucional.
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9.5.1. Arquitectura de Infraestructura tecnolégica

llustracion 29: Arquitectura estado actual
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Fuente: Elaboracién propia

9.5.2. Catalogo de Elementos de Infraestructura

El catdlogo de elementos de infraestructura esta compuesto por:

e Equipos de cédmputo en modalidad DaaS y propios.

e Tablets.

e Impresoras en modalidad DaaS y propias.

e Equipos de red alambrica, inalambrica y routers propiedad de proveedores
y de la UMV.

e Equipos de seguridad informatica y ciberseguridad.

e Teléfonos.

e Servidores fisicos.

e Servidores virtuales.

e Licenciamiento de software colaborativo y de operacion.
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El detalle del catalogo de elementos se puede verificar en el anexo “Catalogo de
elementos de infraestructura 2025

9.5.3. Administracion de la capacidad de la Infraestructura tecnolégica

La administracion de la capacidad de la infraestructura tecnolégica en la entidad
evidencia avances puntuales, pero carece de un enfoque integral, planificado y
sostenible que permita anticipar las necesidades presentes y futuras de la operacion
misional. Si bien se han implementado mecanismos que han permitido mitigar
algunas limitaciones operativas, estos se han desarrollado de manera reactiva y no
como parte de un modelo estructurado de gestidén de la capacidad.

Desde el punto de vista de red y conectividad, se identifican debilidades
significativas derivadas de la obsolescencia de los equipos de red cableada e
inalambrica, la imposibilidad de administrar algunos de ellos, la falta de
estandarizacion tecnoldgica y la ausencia de soporte del fabricante. La coexistencia
de dispositivos de diferentes marcas, algunos de ellos propiedad de terceros, impide
una adecuada planificacién de capacidad, dificulta la administracion centralizada y
limita la posibilidad de monitorear de manera proactiva el consumo de ancho de
banda, la saturacion de puertos, la latencia y la disponibilidad de los servicios.
Adicionalmente, la dependencia de un unico operador de conectividad restringe la
capacidad de la entidad para garantizar continuidad operativa ante incrementos de
demanda o fallas del proveedor.

En cuanto a servidores y virtualizacién, la infraestructura on-premises presenta una
alta exposicion al riesgo debido a la falta de soporte de fabricantes, a la
obsolescencia de los equipos fisicos y a la falta de funcionalidades avanzadas de la
plataforma de virtualizacion. Aunque se cuenta con una cantidad limitada de
maquinas virtuales que soportan servicios criticos, no existe un esquema formal de
planeaciéon de capacidad que permita evaluar crecimiento, consumo de recursos,
tolerancia a fallas o escenarios de contingencia. Esta situacion limita la capacidad
de la entidad para responder de forma controlada al aumento de cargas de trabajo
0 a la incorporacion de nuevos servicios.

Respecto a seguridad informatica y ciberseguridad, la administracion de la
capacidad se ve afectada por la fragmentacién de herramientas, algunas de ellas
obsoletas o sin contratos de soporte vigentes. La ausencia de una plataforma
unificada de monitoreo y correlacion de eventos impide dimensionar
adecuadamente la capacidad requerida para la deteccion, analisis y respuesta ante
incidentes. Esto genera una brecha entre la capacidad real de proteccion y el nivel
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de riesgo al que estdn expuestos los sistemas de informacion que soportan la
operacion misional.

En el ambito de equipos de cdmputo, la obsolescencia del parque tecnolégico limita
la capacidad de procesamiento disponible para los usuarios, afectando el
desemperio de aplicaciones y servicios. La implementacion de escritorios virtuales
ha permitido mitigar parcialmente esta situacion, pero no reemplaza la necesidad
de una estrategia estructurada de renovacion tecnolégica. La falta de alineacién
entre la capacidad de los equipos y las necesidades funcionales de los usuarios
impacta directamente la productividad y la eficiencia operativa.

En relacion con los servicios de impresion, la capacidad instalada resulta
insuficiente frente a la demanda institucional. La alta dependencia del contratista
para la operacion, mantenimiento y suministro de insumos reduce la capacidad de
la entidad para ajustar el servicio a las necesidades reales de los usuarios. Esta
dependencia impide una gestion efectiva de la capacidad y dificulta la optimizaciéon
del uso de los recursos de impresion.

Finalmente, desde una perspectiva transversal, no se evidencia la existencia de
indicadores formales de capacidad, métricas de desempefio ni herramientas
especializadas que permitan monitorear de manera continua el uso de recursos
tecnoldgicos. La ausencia de estos elementos obliga a la entidad a responder de
forma reactiva ante saturaciones, fallas o incrementos no planeados de la demanda,
afectando la estabilidad y calidad de los servicios tecnoldgicos que soportan la
mision institucional.

9.5.4. Riesgos de Capacidad de la Infraestructura Tecnolégica por
Dominio
Riesgo de capacidad en red cableada e inalambrica

e Descripcion del riesgo: La obsolescencia de los equipos de red, la falta de
soporte del fabricante, la heterogeneidad tecnoldgica y la dependencia de
dispositivos propiedad de terceros limitan la capacidad de la red para
soportar de manera estable y escalable los servicios institucionales.

e Causa principal: Equipos fuera de vida util, ausencia de estandarizacion,
falta de administracién directa por parte de Tl y ausencia de monitoreo
proactivo de capacidad.

e Impacto potencial: Degradacion del desempeio de aplicaciones
misionales, intermitencias en la conectividad, tiempos prolongados de
indisponibilidad y afectacion directa a la ejecucion de actividades
administrativas, técnicas y de seguimiento a proyectos viales.

¢ Riesgo de capacidad en conectividad externa
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e Descripcion del riesgo: La dependencia de un unico operador de
conectividad, aun con esquemas de respaldo, limita la capacidad real de la
entidad para garantizar continuidad, redundancia y alta disponibilidad ante
incrementos de demanda o fallas del proveedor.

e Causa principal: Falta de diversificacion de proveedores y ausencia de un
esquema activo-activo.

¢ Impacto potencial: Interrupcién del acceso a servicios en nube, correo
electronico, plataformas misionales y herramientas colaborativas, afectando
la coordinacion interna y la atencion de procesos criticos de la entidad.

Riesgo de capacidad en servidores y virtualizacion

e Descripcioén del riesgo: La infraestructura de servidores y virtualizacion on-
premises opera algunos sin soporte del fabricante y otros sin un modelo
formal de planeacién de capacidad, lo que limita la posibilidad de crecimiento
controlado y tolerancia a fallas.

e Causa principal: Obsolescencia del hardware, licenciamiento, minimalismo
de la plataforma de virtualizacion y ausencia de analisis de consumo y
proyecciéon de recursos.

e Impacto potencial: Indisponibilidad de servicios criticos, pérdida de
rendimiento de aplicaciones, imposibilidad de incorporar nuevos servicios y
mayor probabilidad de interrupciones en la operacién institucional.

Riesgo de capacidad en seguridad informatica y ciberseguridad

e Descripcion del riesgo: La fragmentacion de herramientas de seguridad, la
obsolescencia de algunas soluciones y la falta de soporte vigente impiden
dimensionar y responder adecuadamente al volumen de eventos, alertas e
incidentes de seguridad.

e Causa principal: Ausencia de una plataforma integrada de monitoreo,
correlacion y respuesta, y falta de métricas para evaluar la capacidad real de
proteccion.

¢ Impacto potencial: Mayor exposicion a incidentes de seguridad, deteccion
tardia de amenazas, afectacion a la confidencialidad, integridad y
disponibilidad de la informacién y riesgos reputacionales y legales para la
entidad.

Riesgo de capacidad en equipos de codmputo
e Descripcion del riesgo: Parte del parque de equipos de cémputo no cuenta
con la capacidad de procesamiento suficiente para soportar de manera
adecuada las aplicaciones y servicios requeridos por los usuarios.
e Causa principal: Obsolescencia tecnologica y falta de una estrategia
estructurada de renovacion del parque de equipos.
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¢ Impacto potencial: Baja productividad, tiempos prolongados de ejecucion
de tareas, dependencia de soluciones paliativas como la virtualizacion de
escritorios y afectacion en la eficiencia de los procesos misionales y
administrativos.

Riesgo de capacidad en servicios de impresion

e Descripcion del riesgo: La capacidad instalada de los servicios de
impresion es insuficiente frente a la demanda institucional y altamente
dependiente del contratista para su operacion y mantenimiento.

e Causa principal: Modelo de prestacion de servicios poco flexible y falta de
control directo sobre la infraestructura de impresion.

e Impacto potencial: Retrasos en la gestion documental, afectacion en
procesos contractuales y técnicos, y dependencia operativa de terceros para
actividades esenciales.

Riesgo de capacidad en almacenamiento

e Descripcion del riesgo: El sistema de almacenamiento on-premises se
encuentra obsoleto y soporta informacion critica para la entidad.

e Causa principal: Obsolescencia del hardware y ausencia de esquemas de
crecimiento, redundancia y monitoreo de capacidad.

¢ Impacto potencial: Riesgo de pérdida de informacién, indisponibilidad de
documentos criticos y afectacién a la continuidad de los procesos misionales
y administrativos.

Riesgo de capacidad en herramientas colaborativas

e Descripcion del riesgo: La distribucién y tipo de licenciamiento de
herramientas colaborativas no garantiza la capacidad necesaria para
soportar el trabajo diario de los colaboradores ni el crecimiento no planeado
de la entidad.

e Causa principal: Planeacion insuficiente de la contratacion de personal, del
licenciamiento, subutilizacién de algunas herramientas y falta de alineacion
entre perfiles de usuario y capacidades requeridas.

¢ Impacto potencial: Limitaciones en el trabajo colaborativo, reduccién de la
productividad y dificultades para responder oportunamente a las necesidades
operativas y estratégicas.

Riesgo de capacidad en Mesa de Servicio
e Descripcién del riesgo: La Mesa de Servicio no cuenta con la capacidad
operativa suficiente para atender el volumen de incidentes y requerimientos
generados por los usuarios.
o Causa principal: Personal insuficiente, ausencia de acuerdos formales de
niveles de servicio, falta de cobertura permanente en sedes y herramienta
ITSM desactualizada.
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¢ Impacto potencial: Incremento en los tiempos de atencion y solucion,
insatisfaccion de los usuarios y afectacion directa a la continuidad y calidad
de los servicios tecnoldgicos que soportan la operacion misional.

Riesgo transversal de gestion de la capacidad

e Descripcion del riesgo: La entidad no cuenta con un modelo integral de
gestion de la capacidad ni con indicadores que permitan anticipar
necesidades futuras.

e Causa principal: Ausencia de procesos formales, métricas, herramientas de
monitoreo y planeacion de capacidad.

¢ Impacto potencial: Gestidon reactiva de la infraestructura, incremento de
costos no planeados, saturacion de recursos y afectacién a la estabilidad y
confiabilidad de los servicios tecnoldgicos.

9.5.5. Administracion de la operacién

La administracion de la operacion de los servicios tecnolégicos de la entidad
presenta debilidades estructurales que afectan de manera directa la estabilidad,
continuidad y calidad de los servicios que soportan la operacion misional.
Actualmente, la operacion tecnolégica se encuentra soportada, en su mayoria, por
profesionales vinculados bajo la modalidad de prestacion de servicios, quienes no
cuentan con un vinculo laboral permanente con la entidad. Esta condicion genera
riesgos significativos asociados a la alta rotacion de personal, pérdida de
conocimiento institucional, dependencia de personas especificas y dificultades para
asegurar la continuidad operativa ante ausencias, finalizacibn de contratos o
cambios contractuales.

Adicionalmente, la capacidad operativa disponible no cubre de manera integral
todos los servicios definidos en el catalogo institucional de TI. Existen servicios
criticos que cuentan con un solo responsable claramente asignado y algunos con
personal especializado suficiente, lo que obliga a redistribuir cargas de trabajo de
manera informal y reactiva. Esta situacion incrementa el riesgo de errores
operativos, retrasos en la atencion de incidentes y afectacion a la disponibilidad de
los sistemas de informacion que soportan los procesos misionales de la entidad.

La operacion actual no cuenta con un esquema de atencién 7x24 para los servicios
tecnolégicos, a pesar de que varios de ellos soportan procesos criticos que
requieren disponibilidad permanente, especialmente aquellos relacionados con
plataformas en la nube, seguridad de la informacién, conectividad y herramientas
colaborativas. La ausencia de cobertura continua limita la capacidad de respuesta
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ante incidentes fuera del horario laboral y aumenta el tiempo de recuperacion de los
servicios, con impacto directo en la continuidad de la operacion institucional.

Asimismo, los contratos de prestacion de servicios que soportan la operacion
tecnologica no incorporan acuerdos de niveles de servicio (ANS) formalmente
definidos, medibles y exigibles. Esto impide establecer compromisos claros de
tiempos de respuesta, tiempos de solucién, niveles de disponibilidad y calidad del
servicio, y dificulta la evaluacién objetiva del desempefio operativo. La ausencia de
ANS también limita la capacidad de la entidad para exigir mejoras continuas en la
prestacion de los servicios tecnoldgicos.

La dependencia de conocimiento tacito en los profesionales contratados incrementa
el riesgo de pérdida de informacion critica sobre la infraestructura, las plataformas
y los procedimientos operativos, afectando la sostenibilidad de la operacion
tecnoldgica a mediano y largo plazo.

Finalmente, la falta de herramientas de monitoreo integral licenciada, métricas
operativas y procesos formales de gestion de la operacion limita la capacidad de la
entidad para anticipar incidentes, medir la carga operativa real y tomar decisiones
informadas sobre fortalecimiento de capacidades humanas o tecnoldgicas. Esta
situacién refuerza un modelo de operacién reactivo, con mayores riesgos de
indisponibilidad, incumplimiento de objetivos institucionales y afectacion a la
percepcion del servicio por parte de los usuarios internos.

9.6.Uso de Apropiacion de Ti

llustracion 30: Estado actual componente Uso y Apropiacion de Tl
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Estrategia de uso y

apropiacion
2.50

Acciones de uso
y apropiacion
2.19

Seguimiento y
evalvacion

1.50
Fuente: Elaboracion propia

El componente de Uso y Apropiacion de Tecnologias de la Informacion presenta
un nivel de madurez bajo, con un puntaje de 2,06, lo que evidencia que, aunque
existen algunas iniciativas puntuales, estas no se encuentran formalizadas,
sistematizadas ni gestionadas de manera integral. El uso de las tecnologias se da
principalmente desde una légica operativa, sin una estrategia estructurada que
promueva la adopcion, el aprovechamiento y la apropiacion efectiva por parte de los
usuarios.

Se identifican brechas en la gestion del cambio, la formacién y sensibilizacién,
el acompafiamiento a los usuarios y el seguimiento al uso de las soluciones
tecnoldgicas, lo que limita la generacion de valor de las inversiones en TI. El
principal reto del componente es evolucionar hacia un enfoque estratégico que
impulse la adopcion consciente de la tecnologia, fortalezca las capacidades
digitales y garantice que las soluciones implementadas se traduzcan en mejoras
reales para los procesos y la gestion institucional.

10. situacion Objetivo (Tobe)

La impresion de este documento se considera Copia No Controlada La version vigente se encuentra en la intranet SISGESTION de la UAERMV
Avenida Calle 26 No. 69-76, Edificio Elemento, Torre Aire , Piso 3, CP-111071
PBX:(+57) 601-3779555 - Informacion: Linea 195 EGTI-PL-001
Sede Operativa - Atencion al Ciudadano: Calle 22D No. 120-40 Pagina<#>de<#>
WWW.UmV.govV.co


https://www.umv.gov.co/

Proceso Estratégico

Proceso Estrategia y Gobierno Cédigo | EGTI-PL-001 SHG
de Ti

Plan Estratégico de Tecnologias
de la Informacién

Version 008

Con el fin de definir el estado objetivo de la entidad en materia de Tl, se toma como
referencia la Politica de Gobierno Digital, implementada a través del Marco de
Referencia de Arquitectura Empresarial (MRAE), asi como el Marco de
Transformacion Digital del Estado Colombiano. Adicionalmente, se considera
como base la estrategia de TI definida (misién, visién, objetivos estratégicos y
cadena de valor), como marco orientador para priorizar y estructurar las acciones
de transformacion.

De acuerdo con lo anterior, a continuacion se presenta el estado objetivo propuesto,
organizado segun las siguientes acciones de intervencion:

Tabla 8: Acciones situaciones objetivo

Accién

Incorporar

Fuente: Propia
10.1. Modelo de Arquitectura Empresarial (MAE)

A continuacion, se relacionan las acciones objetivo en el marco de la
implementacion del MAE en la Entidad:

Tabla 9. Actividades MAE

e La alta direccion ha mostrado apertura y apoyo a los ejercicios de planeacion y
transformacién digital.

e La UMV cuenta con iniciativas en curso relacionadas con la Arquitectura
Empresarial (AE), vinculadas a la formulacion del PETI y al fortalecimiento de
procesos institucionales.

* Se requiere formalizar la definicion de la Arquitectura Empresarial y asegurar
que esté debidamente articulada con la estrategia institucional y la operacién
misional de la UMV

* Es necesario adoptar plenamente el MRAE del MinTIC y consolidar una
metodologia propia con roles, responsables y mecanismos de seguimiento
permanentes.
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* Se deben mejorar la calidad, trazabilidad y disponibilidad de los productos de
AE, asegurando su actualizacion y alineacion interareas.

* Se debe avanzar en un plan de fortalecimiento del capital humano que permita
formar perfiles especialistas en AE dentro de la entidad.

« La UMV aun no cuenta con una politica institucional formal sobre Arquitectura | Incorporar
Empresarial.

* Se requiere establecer un responsable formal de AE (arquitecto empresarial o
equipo lider) dentro de la estructura organizacional.

» Es necesario crear 6rganos o comités con capacidad técnica que soporten
decisiones de arquitectura y gobierno de datos.

* Se deben integrar herramientas para la gestion del repositorio institucional,
modelos y productos de AE de manera transversal.

* Los actuales mecanismos de seguimiento estan centrados en acciones | Modificar
contractuales o administrativas y no en practicas de AE; requieren ajuste para
convertirse en habilitadores de gobernanza.

* El plan de AE debe articularse con las demas capacidades institucionales
(gestion de procesos, seguridad, datos, proyectos, etc.) y ser insumo estratégico
para la UMV.

* Deben incluirse procesos de medicién de resultados, madurez y calidad sobre
los productos de AE, que actualmente no son aplicados.

* Actualmente no se identifican practicas que deban eliminarse, ya que todo
lo existente es base para la consolidacion del Modelo de Arquitectura
Empresarial (MAE) de la UMV. El enfoque recomendado es de maduracién,
formalizacién e integracién, no de supresion.

Fuente: (Arquitectura, 2023)

La situacion objetivo en Arquitectura Empresarial consiste en evolucionar desde
practicas iniciales y dispersas hacia la implementacién integral del MAE, con un
enfoque formal, organizado y sostenible. Esto implica incorporar elementos
estructurales no consolidados (politica de AE, liderazgo formal, roles, metodologia
y herramientas de repositorio), fortalecer las capacidades existentes (gobernanza,
comités, articulacion con PETI y transformacion digital) y modificar los mecanismos
de seguimiento para incluir mediciébn, mejora continua y gestion del talento. En
sintesis, la UMV debe consolidar un modelo de AE que alinee de manera
permanente estrategia, procesos, datos, sistemas e infraestructura, asegurando
sostenibilidad, trazabilidad, interoperabilidad y generacion de valor publico.

10.2. Modelo de Gestion de Proyectos de Tl (MGPTI)

A continuacion, se relacionan las acciones objetivo en el marco de la
implementacion del MGPTI:
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Tabla 10. Actividades MGPTI

« El cumplimiento normativo de los proyectos tecnoldgicos conforme al Plan
Anual de Adquisiciones (PAA) y a los lineamientos de contratacion publica en
SECORP Il

+ El seguimiento financiero de las iniciativas de Tl realizado actualmente desde
la Direccién Administrativa y Financiera, garantizando control presupuestal.

» Laalineacion estratégica de los proyectos de Tl con el PETI, la
Transformacion Digital y la Arquitectura Empresarial, fortaleciendo su
orientacién hacia la mision institucional de mantenimiento vial.

* La evolucién hacia mecanismos que midan generacién de valor y resultados
en la operacioén, mas alla de indicadores administrativos aislados.« La
implementacién de practicas mas soélidas de gestion de riesgos, calidad y
control de cambios en los proyectos tecnoldgicos.

* Laadopcién de una metodologia institucional y transversal de gestion de Incorporar
proyectos de Tl, incluyendo fichas estandarizadas, matrices de roles, gestiéon
de interesados, cronogramas y entregables.

» La conformacion de un equipo u oficina que ejerza liderazgo en la gestion de
proyectos tecnoldgicos, con capacidades técnicas y respaldo institucional.

* La definicién y mantenimiento de un banco institucional de proyectos de Tl
que permita gestion del conocimiento, trazabilidad y priorizacion.

» Laformalizacion de procesos de cierre administrativo, técnico y contractual
de los proyectos Tl, asegurando documentaciéon completa y lecciones
aprendidas.

* Los formatos actuales de estudios previos y supervision deben migrar hacia
instrumentos integrales de planeacion, gestidén y evaluacion de proyectos de
TI.

» El seguimiento de proyectos debe evolucionar hacia un modelo basado en
resultados, trazabilidad de hitos y beneficios generados en la operacién
misional.

* Es necesario profesionalizar la gestién de capacidades para proyectos,
pasando de asignacién coyuntural a un proceso planificado conforme a
perfiles técnicos y desempefio.

* Ladependencia de practicas dispersas de gestion en areas no especializadas
(ej. oficina juridica, contractual o control interno), que aunque utiles para
control, no garantizan integralidad ni gestion técnica de proyectos de Tl, debe
ser superada mediante un modelo propio de gobernanza de proyectos
tecnoldgicos.

Fuente: (Arquitectura, 2023)

La situacion objetivo consiste en evolucionar desde un enfoque predominantemente
administrativo hacia un modelo institucional robusto, con metodologia formal,
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estandarizacion documental y seguimiento orientado a resultados. Se busca
fortalecer la alineacion con PETI/Transformacion Digital/AE, incorporar una
estructura especializada que gestione el ciclo de vida del proyecto y consolidar
instrumentos integrales de gestion. En sintesis, se pretende una gestion de
proyectos Tl estandarizada, profesional y estratégica, con trazabilidad, control y
enfoque en generacion de valor publico.

10.3. Modelo de Gestion y Gobierno Tl (MGGTI)

A continuacion, se relacionan las acciones objetivo en el marco de la
implementacion del MGGTI:

10.3.1. Estrategia de Tl

10.3.1.1. Lienzo estratégico de TI

El lienzo estratégico de la vision futura de Tecnologias de la Informacién proyecta a
la entidad con una TI plenamente integrada a la estrategia institucional, actuando
como un habilitador clave de la gestion, la innovacion y la generacién de valor
publico. En este escenario, la tecnologia deja de ser un soporte operativo para
consolidarse como un eje transversal de planeacion, toma de decisiones y mejora
continua.

La visién futura se fundamenta en una arquitectura empresarial consolidada, que
articula procesos, informacion, aplicaciones, infraestructura y personas, permitiendo
una gestion coherente, interoperable y orientada a resultados. La informacién y los
datos se reconocen como activos estratégicos, soportados por modelos de
gobernanza, analitica e inteligencia de negocio que fortalecen la toma de decisiones
basada en evidencia.

El uso y apropiacién de las TIC se encuentra institucionalizado, con capacidades
fortalecidas en los equipos de trabajo, adopcion efectiva de soluciones digitales y
una cultura organizacional orientada a la transformacion digital. La Tl garantiza
servicios confiables, seguros y resilientes, con altos niveles de disponibilidad,
continuidad y ciberseguridad.

Este lienzo futuro posiciona a la entidad como una organizacion moderna, eficiente
y transparente, capaz de responder de manera agil a los retos del sector, optimizar
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recursos, mejorar la experiencia de usuarios internos y ciudadanos, y aportar de
forma sostenible al cumplimiento de los objetivos misionales y estratégicos.

llustracion 31: Lienzo Estratégico de Tl
LINEA ESTRATEGICA DE TI - VISION FUTURO

Estratégia Institucional y Gobernanza Gestion y uso de Datos.

Datos y analitica como activos estretegicos.
Estrategia infegral de datos e infeligencia de negocio.
Toma de decisiones informada y basada en evidendia.

Gobernanza y planeacion arficulada.
Enfoque fransversal, innovader y estratégico.
Cumplimiento normativo y eficiencia
instiotucional.

Estrategia
de Tl

Arquitectura Empresarial Servicios Tecnol6gicos

Senvicios digitales confiables, seguros y
resilientes.

Altos niveles de disponibilidad y ciberseguridad.
Innovacin y confinuidad garantizada.

Arquitectura consolidadu e interoperable.
Procesos optimizados, digitales e infegrados.
Aplicaciones e Infraestructura moderna y
segura.

Personas y capacidades

Equipos capacitados, habilitados en TIC.
Uso y adopcidn efectiva de soluciones digitales.
Cultura orientada a la transformacion digital.

Fortalecimiento de la innovacién, eficiencia y generacién de valor piblico

Fuente: Elaboracion propia

10.3.1.2. Misién de Tl (actualizada)

Impulsar las Tecnologias de la Informacién y las Comunicaciones como
habilitador estratégico de la gestion institucional y de la transformacion digital de
la Unidad Administrativa Especial de Rehabilitacibn y Mantenimiento Vial,
fortaleciendo las capacidades organizacionales, optimizando los procesos
misionales y de apoyo, y promoviendo el uso estratégico de la informacién y los
datos para la generacion de valor publico, la toma de decisiones informada y el
cumplimiento eficiente de los objetivos institucionales.
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10.3.1.3. Vision de Tl (actualizada)

Para el afio 2027, la Unidad Administrativa Especial de Rehabilitacion vy
Mantenimiento Vial sera reconocida en el sector movilidad como una entidad
referente en la gestion estratégica de las Tecnologias de la Informacién, por
contar con una arquitectura empresarial consolidada, procesos digitales
integrados y seguros, sistemas de informacion modernizados e interoperables,
y una gestion de datos orientada a la analitica y la inteligencia de negocio.

Desde este enfoque, la Tl se consolidara como un eje transversal que soporta la
planeacidn, la operacion y la toma de decisiones institucionales, contribuyendo
de manera efectiva a la eficiencia, sostenibilidad, transparencia e innovacién en
la gestion del subsistema vial del Distrito Capital.

10.3.1.4. Objetivos Estratégicos de Tl (actualizados)

En el marco de la implementacién de la estrategia de Tl y del proyecto 8089, se
definen los siguientes objetivos estratégicos:

e Modernizar y asegurar los sistemas de informacion institucionales,
mediante la ejecucion de proyectos orientados a la actualizacion,
evolucion funcional y mantenimiento de los sistemas SIGMA, Caliope,
Orfeo y los portales web, garantizando su estabilidad, seguridad y
alineacion con los procesos de la entidad.

e Fortalecer la gobernanza y planeacion estratégica de TI, a través de
la actualizacion y consolidacion de los documentos estratégicos que
conforman el Plan Estratégico de Tecnologias de la Informaciéon (PETI)
para la vigencia 2025-2027, asegurando su alineacion con la Politica de
Gobierno Digital, la arquitectura empresarial y los objetivos
institucionales.

e Garantizar la continuidad y calidad de los servicios tecnologicos,
asegurando una disponibilidad minima del 94 % de los servicios
tecnoldgicos que soportan los sistemas de informacion y plataformas
digitales de la entidad, contribuyendo a la operacién eficiente, oportuna y
confiable de los procesos institucionales.

10.3.1.5. Capacidades de TI
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Posteriormente, se describen las capacidades de Tl que la UMV debe fortalecer
y desarrollar con el propésito de avanzar hacia la consolidacion de una
infraestructura tecnoldgica moderna, segura y disponible, que habilite la
transformacion digital de los procesos institucionales, la gestion estratégica de
datos, la implementacién de Arquitectura Empresarial y la entrega de servicios
de TI alineados a las necesidades de la entidad y de sus usuarios. Estas
capacidades representan la vision futura del rol de TI como habilitador

estratégico y generador de valor publico.

Tabla 11: Capacidades de Tl que debe trabajar la UMV

CATEGORIA NOMBRE DE LA PROPOSITO ESTRATEGICO
CAPACIDAD (QUE HABILITA)
~ N7 ~N 7 ™
i R, - | Garantizar disponibilidad, resiliencia,
Infraestructura Mudiir#élzei?r?.l?rﬁr?petlmllgug?cge la seguridad y escalabilidad para los sistemas mi-
sionales (SIGMA, Caliope, Orfeo, Web UMV).
. 7 N 7 S -
yr Y ~ i ., i N B
Transformacion | Gestion de la transformacién H  Impulsar automatizacién, simplificacién de
Diaital diital procesos y cultura innovadora, llevando a la
9 g UMV hacia una operacién mds eficiente y cen-
trada en el ciudadano. UMV).
. Z \, v o
' N 7 N - ™y
Arquitectura - Gestion de la Arquitectura | Alinear procesos, datos, sistemas y tecnologia
Empresarial Empresarial al modelo institucional, definiendo hoja de
ruta AS-1S/TO-BE, interoperabilidad y
racionalizacién de aplicaciones.
. VAN S >
s ~N 7 ~ )
i Convertir la informacidn en un activo institu-
Datos Gestién y analitica de datos cional para decisiones basadas en evidencia
calidad de datos, explotacidn, reportes e indi-
p p
cadores).
. 7 N N o
~ Y ~ ™
. L Proteger achivos criticos y mitigar riesgos
Seguridad Seguridad y privacidad de cibernéticos cumpliendo normativa y
la informacién garantizando continuidad operativa.
. 7 N\ SN >
r~ ~N\ 7 ™~ - o . ™
Gestin del portafolio d icios Tl Mejorar la experiencia del usuario inferno y
Servicios Tl estion del ﬁo ato '? © servicios 1y garantizar que los servicios tecnoldgicos
asistencia al usuario entreguen valor.
. AN . >
~ ~ 7 ~ - ., L . .
Gestién de Administracién del portafolio de proyectos Asegurar ejecucién disciplinada, priorizacién
Proyectos TI esfratégicos correcta y retorno de valor de proyectos de
transformacion digital.
. 2 N 7 S >
r N 7 N - N ™
Gobierno Tl Gestion de politicas, lineamientos y Uniformar précticas, roles y responsabilidades
estandares de Tl para una Tl gobernada y medible
. AN . >

Fuente: Elaboracion propia
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10.3.1.6. Indicadores de TI

Se propone ajustar el indicador para la vigencia 2026, con el fin de alinearlo a las
nuevas metas del area de Tecnologias de la Informacion, orientadas al
fortalecimiento de la infraestructura tecnoldgica, la mejora de la disponibilidad de los
servicios y el avance en la transformacion digital de los procesos institucionales.
Este cambio permitird contar con una medicién mas precisa del desempefio y del
aporte estratégico de Tl al cumplimiento de los objetivos misionales de la entidad.

Tabla 12: Indicadores de TI

ACCIONES FECHA INICIO FECHA FIN PRODUCTO META ANUAL NOMBRE DEL INDICADOR ~ FORMULA DEL INDICADOR ~ PONDERACION
N N N N\ e aYa N 3
Ec s ol o R P r—— T
mejora de los madulos de las Sistemos de Informacion emenicd ntades o la achualizodi imianta
Sl Coliape y Oreo, ealizando sequimieato  la 01 Enero 2026 31 Diciembe 2026 mplmariodoscnlos ||| PUERAE SR auonss de oraledimienta de ks (Nomero de proyecis efecutodus / 4 -
jecutibn y resultodos de los proyedtos de actualiza- Sisimos do nformacin do Informocin SIGMA. Cali Sistemas de Informacidn proyectas planificudos) < 100
fecudon ¥ Uﬁnded\chnsgsmus. insitucionoles. oI ”“"“&MM tiopa nstiudonales
¥
L. 4 N\ AN AN AN N\ J 7 N i
' ~ N aYa N\ aYa aYa N N
Implementor el plan de mantenimianto de los Plan de montenimiento de | | Phan de mentenimiento de los Mivel de efecucitn del plan de | . . i
E'mw ot insindoncles, 01 Enero 2026 31 icerbre 2026 Sistoms da Iformocén | [ Sistenas de nfomacién marienimieno e o Sistemes hdeavnce en o o de 80%
implementoda. Institurianales implementodo. de Informacién institutionales.
L. J AN AN J N\ AN J A\ AN S
( I I I\ ‘mmdgmmﬂm‘ ( Elaborar y consolidar un (1) I\ AT AT D
limient ndel
Evoluor los resulfodos del plon de menfenimiento y los mantenimientos r;"ﬂ’::;\m:ﬁmﬁ:m; ‘J,zm'l‘i::;:imﬂﬁumm_ (Nimero de informes de resultodos
el ““‘“;P‘“ ”,a e L."”""':“'? ‘“h‘" fos Sienas O e 2026 31 Dienbre 2026 5";"‘[:"!";“‘:‘?;‘“; sobra los Sistemas de Informa- mientos da los Sistemas de Informodién “"‘h“r"d“";':‘“u"'“‘)“ i“ ;”ﬂ';‘"'”"" o
Informacion insftuciondies. " ain?nm::‘r‘lu\'as oo dién institucionales durante lo institucionoles. fromades
. J u AN J ui;nrtm \ J L% J
J J J
s = = N N N\ \( N Ve “
Farmulor y actualizor el Plon Estratégico de Tecologios
d lo Informocidn (PETT) 20242027, incorporanda .
L P 1) 20242027 formu- W . .
lineamientes de transformacidn digital, Gobierno Digital 01 Enero 2026 30 Junio 2026 Fe ‘Iigsrui.u‘fm";mu 1 PETI formuludo y nprabada Formulocién del PETI  do avance en o formulacién del 0%
y MIPG, alinendo con los procesos misionales, estiaté-
gicos y de apoyo de lo UMY,
\ AN /N AN AN S\ AN S\ J
s N N N\ N\ N[ N N N
Socializar ¢ implementor o PETI 20242027, s s d T i
priorizendo iniciofivas de Ty transformotion . PET) socializado y plan de 1 PET! socilizndo ¢ . (mara de iniciaivos de T priorizadas ¢ .
digitol,  oticuléndolo con el PA, ¢l presupuesto 07 Eneso 2026 30 Junio 2026 implamentucon dfirido inpleneniudo Implementucién del PETI implemantadas / Nimato m:n\ de inicinfivos 105
institucional y los plones operativos.de la UMY, prioizadas ol PETI) 100
. AN AN AN /N VAN AN VAN J
( AN 4 2N d N N aYd ~N aYd ™
Realizorsequimiento y evaluucién o ln ejecucién . ) . (Nimero de informes de seguimisnto reali- _
de PET, vercondo | vece de it - 07 o 2026 9 Dbgigs || s dossguminioy | ke sequimin | { Segimen sl dfleneniin | 7o g s ogonad) )
pusstos en o mismo ewnluadin dal FETI eloborodss - semestal dal PEN i
\ VAN AN AN VAN J\ AN AN J
r ~N ~N N N N\ N N N
Dowmento de diognistico
AS-15 de saquridad, redas . . ] "
Diognésic del estodo acuol (AS-15) de o nfoes- , Qo swgurdor, Diognésticn slaborado y npro- 4 gt de aiien U boda / Dognistca -
Tructure fecnoldgica wrifica 07 o 2026 0 2026 Y senidotes que soparton bodo realizodo progromodo) < 100 :
SIGMA, Caliope, Orfeo y
Portales Web
\ VAN AN S - AN g\ s\ J
r N N s N V4 N\ 3
Arquitecturos To-Be
L . _ Procesos contracuales '
Defnin de I aquitectr obieio (10-BE)y 02 nero 2026 30 il 2026 etoudsofuba- Al s  proces do o orpuincray bojods o ofnids | 0 T0-BE apoboda/ Artcr 0
hoja de ruta de modernizadién dos sequrdod, newor- modemizaciin odjudicado 10-BE plonificada) > 100
Kingy sanidore)
\ AN J N\ ! d AN AN AN J N\ /
r N N N N N\ N N 3
Procesos contracuales | —
Estructuradidn y ejecuddn de procesas de contrafa- o 026 3 . 6 stiuduiades y odjudico- Al menes 1 proceso de % peocesos da mad n de P ./ Procesas 0%
ddn paro modemizacion de infroeshuciura afic 7 Eneso 202 Dicemibre 207 dos (seguridod, netwar- mademizacidn odjudicodo infestructuro ndjudicados programadas) > 100
King y savidors)
- AN AN AN J N\ AN AN g\ S

Fuente: Elaboracion propia
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10.3.1.7. Estrategia de Tl propuesta

El area de Tecnologias de la Informacion de la Unidad de Mantenimiento Vial
apuesta por una estrategia de transformacién tecnoldgicay digital orientada a
generar valor publico, en la cual la tecnologia se consolida como un habilitador
transversal del cumplimiento misional, y no como un fin en si mismo.

Esta estrategia se fundamenta en la alineacion directa con los objetivos
estratégicos de la UMV, los planes institucionales y la Politica de Gobierno Digital,
garantizando que cada iniciativa de Tl contribuya a mejorar la planeacion, ejecucion,
supervision y control del mantenimiento vial, asi como a fortalecer la transparencia
y la atencién a la ciudadania.
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llustracion 32: Estrategia de Tl propuesta

ESTRATEGIA DE TI'Y TRANSFORMACION DIGITAL-UMV (2026-2028)

Primero transformamos la tecnologia para transformar los proceses y generar valor publico

Alineacion Estratégica Propésito de Tl

* Objeiivos estratégicos UMV. Habilitar la gestion y mantenimiento
* Plones insfitucionales. vial mediante fecnologia confiable,

 Polifica de Gobierno Digital. datos de calidad y procesos digitales
* Normativa, fransparenia y confrol. orientados al dudadano.

&Para quién? - Actores clave £Qué fortalecemos? Capacidades del negocio éCon qué? - Capacidudes de fecnologia

* P'””%UCMHVP”' izacion vial. * Infraestructura y conectividad.
# esfion del mantenimiento. * Arquitectura empresaril.

o+ Supenvidtn de obras. * Gobierno y onclitica de Datos.
o Gesffn cntroctual. * Seguridod y confinuidod.

* htencién ciudadana.  Automatizacion e [A.

* Transparencia y rendicion de cuentas. * Interoperabilidad.

* Ciudadania y veedu
ipos operati
* (onfratistus y sy
* Entidades del Distrito.
* Alta Direccion.

Operacion Digital UMV

Personas / Procedimientos
Datos / Recursos Tecnologicos

\Me%ru | estrategia con lo Operacién
yeel Control.

Canales Digitales UMV Propésito de Tl

* Portal institucional. Gobierno de datos / Andlifica
* Sistemas misionales
# Integraciones Digitules.
s Canales de Mencién Digital / Gobiema de Tl
* Reportes y Tableros.

Repositorio unico / Culiura

Resultado de Estratégia 2028

UMV como entidad vial inteligente.

* Deciciones busada en evidencio.
* Procesos optimizados y frazables.
* Mayor Eficiendia y fransparencio.
* (iwdodania mejor afendida

Fuente: Elaboracion propia

Para lograrlo, la estrategia del area de Tl se estructura sobre tres principios clave:
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o Fortalecimiento de las bases tecnoldgicas
El area de TI prioriza la modernizacion de la infraestructura, la seguridad de
la informacion, la continuidad operativa, la arquitectura empresarial y el
gobierno de datos, como condiciones habilitantes para asegurar servicios
tecnologicos confiables, disponibles y sostenibles.

e Transformacion de los procesos institucionales
Una vez consolidadas las capacidades tecnologicas, la estrategia impulsa la
digitalizacién y automatizaciéon de los procesos misionales y de apoyo,
incorporando trazabilidad, interoperabilidad y uso intensivo de datos para
mejorar la eficiencia operativa, reducir reprocesos y soportar la toma de
decisiones basada en evidencia.

e« Evolucion hacia una UMV inteligente y orientada al ciudadano
La estrategia promueve la adopcion progresiva de tecnologias avanzadas,
como analitica, inteligencia artificial y modelos predictivos, con el propésito
de anticipar fallas en la malla vial, optimizar la inversion publica y ofrecer
servicios digitales mas oportunos, transparentes y centrados en las
necesidades de la ciudadania.

Como resultado, el area de Tl se posiciona como un socio estratégico de las areas
misionales, articulando personas, procesos, datos y tecnologia para consolidar a
la UMV como una Entidad Vial Inteligente, con mayor eficiencia operativa,
trazabilidad total de la gestién y una experiencia ciudadana mejorada al horizonte
del afio 2028.

10.3.2. Gobierno de Ti

En el horizonte del Plan Estratégico de Tecnologias de la Informacion, la UAERMV
contara con un Gobierno de Tl maduro, integrado y orientado a la generacion
de valor publico, en el cual la tecnologia sera un habilitador transversal de la
estrategia institucional y no solo un soporte operativo.

llustracion 33: Organigrama propuesto oficina Tl
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Fuente: Elaboracion propia
El Gobierno de Tl evolucionara hacia un modelo:

« Centrado en valor, donde cada inversion tecnoldgica esté claramente
asociada a resultados medibles sobre eficiencia operativa, calidad del
servicio, seguridad, sostenibilidad y cumplimiento misional.

« Basado en arquitectura empresarial, garantizando coherencia entre
procesos, informacion, sistemas, infraestructura y seguridad, y permitiendo
decisiones informadas sobre modernizacion, interoperabilidad y
transformacion digital.

e Articulado conlagestion financieray de riesgos, integrando la planeacion
presupuestal, el analisis de riesgos tecnoldgicos y la priorizacion estratégica
en un unico ciclo de decision.

o Colaborativo y corresponsable, involucrando activamente a las areas
misionales y de apoyo en la definicion, priorizacion y evaluacion de iniciativas
de TI.
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o Orientado a datos, fortaleciendo la toma de decisiones mediante analitica
avanzada, indicadores de desempefio y seguimiento a beneficios.

El CIGD se consolidara como la instancia estratégica de decision en materia de TI,
apoyado por mesas técnicas especializadas (Arquitectura Empresarial, Seguridad
Digital, Datos y Analitica), con reglas claras de gobernanza, seguimiento periodico
y rendicién de cuentas.

De esta manera, el Gobierno de Tl de la UAERMV permitird una gestion tecnoldgica
proactiva, transparente y sostenible, fortaleciendo la capacidad institucional para
responder a los desafios del subsistema vial del Distrito Capital y aportando de
forma directa a la modernizacion del Estado y a la confianza ciudadania.

lustracién 34: Modelo de Gobierno de Tl
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MODELO DE GOBIERNO TI - VISION FUTURO

La tecnologia como habilitador estratégico de valor piblico en la UAERMV

Version 008

@ Comité Institucional de Gestion

8‘6 y Desempeiio (CIGD)

Méxima instancia de decision. Prioriza, aprueba y
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Mesa de
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Fuente: Elaboracién propia
10.3.3. Gestion de Informacion

A continuacion, se presenta la vision futura del componente de datos, orientada a
fortalecer la gestion, el aprovechamiento y la proteccién de la informacion como un
activo estratégico para la entidad.

10.3.3.1. Diseio de Componentes de informacion

En el escenario objetivo, la Unidad de Mantenimiento Vial consolida un enfoque
institucional para el disefio de los componentes de informacion, orientado a tratar
los datos como un activo estratégico para la planeacion, el seguimiento, el control y
la toma de decisiones. Los componentes de informacion evolucionan desde
estructuras principalmente transaccionales hacia modelos de datos disefiados para
facilitar la integracion, la trazabilidad y el aprovechamiento analitico a nivel
institucional.

El disefio de los componentes de informacién se orienta progresivamente a la
estandarizacion de estructuras de datos comunes para los procesos misionales,
administrativos y estratégicos de la UMV, promoviendo consistencia semantica,
reutilizacion de la informacion y reduccion de reprocesos. Este enfoque permite que
la informacion generada por los sistemas de informacion soporte no solo la
operacion diaria, sino también el analisis transversal y el seguimiento integral de la
gestién del mantenimiento vial.

Como parte del escenario objetivo, la UMV avanza en la definicion de modelos de
informacion de referencia a nivel institucional, asi como en la construccion gradual
de diccionarios de datos y esquemas de metadatos que faciliten la comprension,
calidad y gobernabilidad de la informacion. Estos elementos permiten mejorar la
interoperabilidad entre sistemas, fortalecer la trazabilidad de los datos y habilitar su
explotacion analitica de manera consistente y confiable.

El disefio de los componentes de informacion incorpora criterios orientados a
analitica de datos, priorizando la disponibilidad de informacion estructurada,
historica y comparable, que soporte el seguimiento de indicadores, la evaluacion de
la gestion y el andlisis de tendencias asociadas al mantenimiento vial y a la gestion
institucional. De esta manera, los componentes de informacién se convierten
en habilitadores clave para el analisis y la toma de decisiones basadas en datos.
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Este escenario objetivo se desarrolla de forma progresiva y articulada con los
sistemas de informacidon existentes, manteniendo un enfoque pragmatico que
permita avanzar en capacidades analiticas y de integracion sin afectar la
continuidad operativa. El liderazgo del disefio de los componentes de informacion
se mantiene desde el dominio de Informacién y Datos, en coordinacion con los
responsables de los sistemas de informacion, asegurando coherencia,
sostenibilidad y alineacién con las prioridades estratégicas de la UMV.

10.3.3.2. Analisis y aprovechamiento de los componentes de
informacién

En el escenario objetivo, la Unidad de Mantenimiento Vial fortalece de manera
progresiva sus capacidades de analisis y aprovechamiento de la informacion,
orientando el uso de los datos hacia la toma de decisiones informadas, el
seguimiento estratégico y la mejora continua de los procesos misionales,
administrativos y de direccionamiento.

El andlisis de la informacion evoluciona desde un enfoque predominantemente
descriptivo y operativo hacia un uso mas sistematico y estructurado de los datos,
que permita consolidar informacion proveniente de mudltiples sistemas de
informacion y fuentes institucionales. Este enfoque reduce la dependencia de
procesos manuales de consolidacion y mejora la oportunidad, consistencia y
confiabilidad de la informacién utilizada para el seguimiento de la gestion del
mantenimiento vial y el desempefio institucional.

Como parte del escenario objetivo, la UMV promueve el uso de componentes de
informacion estandarizados para la generacion de indicadores, reportes y analisis
transversales, facilitando la comparacion histérica, el analisis de tendencias y la
identificacion de patrones relevantes para la planeacion y la evaluacion de
resultados. El aprovechamiento de la informacion se integra de manera mas
estrecha con los procesos de planeacién, seguimiento y control institucional.

El escenario TO-BE contempla el fortalecimiento gradual de capacidades analiticas
gue permitan ampliar el uso de la informacion mas alla del reporte operativo,
incorporando analisis de correlacién, evaluacion de escenarios y apoyo analitico a
la toma de decisiones estratégicas, en coherencia con el nivel de madurez y las
prioridades de la Entidad.

Este aprovechamiento de la informacién se desarrolla bajo un enfoque pragmatico
y sostenible, priorizando el uso efectivo de los datos disponibles, la articulacion entre
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sistemas de informacion y la alineacion con las necesidades reales de los usuarios
institucionales. El liderazgo del analisis y aprovechamiento de los componentes de
informacion se mantiene desde el dominio de Informacion y Datos, asegurando
coherencia, trazabilidad y generacion de valor para la gestion de la Unidad de
Mantenimiento Vial.

10.3.3.3. Calidad y Seguridad de los componentes de informacién

En el escenario objetivo, la Unidad de Mantenimiento Vial fortalece la calidad y
seguridad de los componentes de informacion bajo un enfoque institucional,
orientado a asegurar la confiabilidad, integridad, trazabilidad y uso seguro de los
datos que soportan la gestién misional, administrativa y estratégica.

La UMV avanza en la definicion e implementacion progresiva de reglas y criterios
institucionales de calidad de datos, que permitan evaluar de manera sistematica
atributos como completitud, consistencia, exactitud y oportunidad de la informacién
utilizada para el andlisis, el seguimiento y la toma de decisiones. Estas reglas se
aplican de forma coherente a los principales componentes de informacién,
priorizando aquellos de mayor criticidad e impacto institucional.

En materia de seguridad de la informacion, el escenario TO-BE consolida un
enfoque que garantiza el acceso controlado y el uso adecuado de los datos,
articulando perfiles, roles y responsabilidades con los procesos de analisis y
aprovechamiento de la informacién. Este enfoque permite fortalecer la trazabilidad
del uso de los datos, la proteccion de informacion sensible y la explotacién segura
de los componentes de informacion para fines analiticos e institucionales.

La calidad y seguridad de los componentes de informacion se conciben como
habilitadores del aprovechamiento estratégico de los datos, permitiendo que la
informacion utilizada para indicadores, andlisis y seguimiento cuente con niveles
adecuados de confianza y control. De esta manera, se reduce el riesgo asociado a
decisiones basadas en informacion incompleta o inconsistente.

Este escenario objetivo se desarrolla de forma gradual y sostenible, alineado con el
nivel de madurez de la Entidad y las prioridades institucionales, manteniendo el
liderazgo desde el dominio de Informacion y Datos y articulandose con los sistemas
de informacion que generan y consumen los componentes de informacién. Con ello,
la UMV avanza hacia una gestion de la informacidon mas confiable, segura y
orientada a la generacion de valor.
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10.3.4. Gestion de Sistemas de Informacion

La gestion de Sistemas de Informacion evolucionara hacia un modelo gobernado,
estandarizado y orientado a valor, que permita fortalecer la toma de decisiones, la
sostenibilidad del portafolio tecnolégico y la alineacion con las prioridades
institucionales, manteniendo la flexibilidad operativa necesaria para responder a las
necesidades de la Entidad.

10.3.4.1. Catalogo de los Sistemas de Informacién

En el escenario objetivo, la Entidad contard con un Catalogo de Sistemas de
Informacidn institucional, gestionado desde el dominio de Sistemas de Informacion
como un instrumento de gobernanza y gestion del portafolio de aplicaciones.

El catdlogo evolucionara de un inventario descriptivo a un repositorio estructurado
que permita:

e Caracterizar los sistemas con atributos estratégicos y técnicos.
e Soportar decisiones de continuidad, evolucién, modernizacion o retiro.
e Facilitar la planeacion de inversiones y la priorizacion de iniciativas.

El Catalogo sera un insumo permanente para la gestion del ciclo de vida y se
mantendra actualizado como parte de la operacion regular del dominio.

10.3.4.2. Mapa de Integraciones de Sistemas de Informacion

En el estado objetivo, la Entidad dispondra de un Mapa de Integraciones de
Sistemas de Informacion formal y gobernado, que proporcione una vision clara de
los flujos de informacidn entre sistemas internos y con actores externos.

Este mapa permitira:

Identificar dependencias criticas entre sistemas.

Reducir integraciones redundantes o no estandarizadas.
Facilitar el analisis de impacto ante cambios o evoluciones.
Apoyar iniciativas de interoperabilidad y modernizacion.

El Mapa de Integraciones se consolidard como un artefacto arquitectonico de
referencia para el disefio y evolucion de los sistemas de informacion.
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10.3.4.3. Arquitectura de Referencia de Sistemas de Informacién

En el escenario TO-BE, la Arquitectura de Referencia de Sistemas de Informacion
se consolida como el marco técnico obligatorio para el disefio, desarrollo y evoluciéon
de las soluciones tecnolégicas.

La Arquitectura de Referencia serd utilizada de manera sistematica para:

Orientar los proyectos de desarrollo y evolucion.

Evaluar propuestas técnicas internas y de terceros.

Garantizar coherencia técnica, estandarizacion y calidad.

Reducir la dispersion tecnoldgica y la dependencia de soluciones aisladas.

Su adopcién se fortalecera mediante su integracion explicita en los procesos del
dominio de Sistemas de Informacion.

10.3.4.4. Ciclo de vida de los Sistemas de Informacion

El Ciclo de Vida de los Sistemas de Informacién evolucionard hacia un proceso
integral y gobernado, que articule de manera clara las etapas de planeacion, disefio,
desarrollo, pruebas, despliegue, operacién, mantenimiento y evolucion.

En el estado objetivo:

e El ciclo de vida estar4d formalizado y sera conocido por los actores
involucrados.

e Se fortalecera la trazabilidad entre las distintas etapas.

e Se incorporaran mecanismos de seguimiento y evaluacion.

e Se promovera la mejora continua del proceso, manteniendo practicas
alineadas con enfoques agiles.

Este ciclo de vida se consolidard como eje central de la gestion de Sistemas de
Informacion.

10.3.4.5. Mantenimiento de los Sistemas de Informacion

En el TO-BE, el mantenimiento de los Sistemas de Informacidén se gestiona como
un componente estratégico del ciclo de vida, orientado no solo a la correccion de
fallas, sino a la sostenibilidad y evolucion controlada de las soluciones.
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El mantenimiento:

e Se ejecutara bajo practicas estandarizadas.
e Serd diferenciado segun la criticidad de los sistemas.
e Servird como insumo para decisiones de modernizacion o retiro.

Estard articulado con la gestidn del ciclo de vida desde el dominio de Sistemas de
Informacion.

10.3.4.6. Soporte de los Sistemas de Informacién

En el escenario objetivo, el soporte de los Sistemas de Informacion evolucionara
hacia un esquema estandarizado, trazable y orientado a la mejora continua,
manteniendo la articulacion con la gestion de servicios de TI.

El soporte permitira:

Atender incidentes y solicitudes de forma homogénea.

Diferenciar niveles de atencidén segun criticidad.

Generar informacion para la mejora del mantenimiento y la evolucion.
Mejorar la experiencia de los usuarios de los sistemas de informacion.

El dominio de Sistemas de Informacion conservara el liderazgo técnico sobre el
soporte funcional y evolutivo de las soluciones.

10.3.4.7. Gestion de Servicios de Ti

En el marco de la implementacion de la estrategia de Tl y del proyecto 8089, los
frentes estratégicos definidos se articulan directamente con los objetivos
estratégicos institucionales, actuando como habilitadores tecnol6gicos para su
cumplimiento.

¢ Frente Estratégico 1: Renovacion Tecnolégica de la Red Institucional
Este frente contribuye de manera directa al objetivo de modernizar y asegurar
los sistemas de informacion institucionales, al garantizar una infraestructura
de red estable, segura y con capacidad suficiente para soportar el
funcionamiento continuo de los sistemas SIGMA, Caliope, Orfeo y los
portales web. Una red obsoleta o sin soporte limita el desempeno,
disponibilidad y seguridad de estos sistemas, afectando su operacion diaria.
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Asimismo, este frente es fundamental para garantizar la continuidad y calidad
de los servicios tecnoldgicos, ya que la disponibilidad de los sistemas de
informacion depende directamente de la estabilidad de la red interna. La
renovacion tecnoldgica permitira reducir fallas recurrentes, mejorar tiempos
de respuesta y soportar un esquema de disponibilidad alineado con la meta
institucional minima del 94 %.

Finalmente, la estandarizacion y administracion centralizada de la red
fortalece la gobernanza y planeacion estratégica de Tl, al facilitar el control,
monitoreo y toma de decisiones basadas en informacion confiable sobre la
infraestructura tecnolégica.

e Frente Estratégico 2: Renovacién y Fortalecimiento de Ila
Ciberseguridad

Este frente se alinea directamente con el objetivo de modernizar y asegurar
los sistemas de informacion institucionales, al proteger la informacion, las
aplicaciones y los servicios digitales que soportan los procesos misionales.
La evolucion de los sistemas SIGMA, Caliope, Orfeo y los portales web
requiere una postura de seguridad robusta que garantice la confidencialidad,
integridad y disponibilidad de la informacion.

Adicionalmente, el fortalecimiento de la ciberseguridad contribuye a
garantizar la continuidad y calidad de los servicios tecnoldgicos, al reducir el
riesgo de incidentes que puedan generar indisponibilidad, pérdida de
informacion o afectacion a la operacidon institucional, impactando
negativamente los niveles de servicio definidos.

Desde la perspectiva de gobernanza de TI, este frente permite dar
cumplimiento a la Politica de Gobierno Digital, al MSPI y a la normatividad
vigente, integrando la seguridad como un componente transversal de la
planeacién estratégica y no como un elemento aislado.

¢ Frente Estratégico 3: Fortalecimiento de la Conectividad a Internet

El fortalecimiento de la conectividad es un habilitador esencial para garantizar
la continuidad y calidad de los servicios tecnoldgicos, dado que los sistemas
de informacion institucionales y los servicios en la nube dependen de una
conectividad estable y redundante. La incorporaciéon de un segundo operador
y esquemas de alta disponibilidad reduce el riesgo de interrupciones que
afecten la operacion de los procesos institucionales.
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Este frente también apoya la modernizacion de los sistemas de informacién,
permitiendo que las plataformas SIGMA, Caliope, Orfeo, portales web y
servicios en nube operen con niveles adecuados de desempefio y
disponibilidad.

Desde la planeacion estratégica de TI, contar con conectividad resiliente
permite dimensionar de manera realista la evolucion de los sistemas de
informacion y su crecimiento futuro, alineando la infraestructura con los
objetivos institucionales.

e Frente Estratégico 4: Continuidad del Negocio y Recuperacion
Tecnologica

Este frente responde de manera directa al objetivo de garantizar la
continuidad y calidad de los servicios tecnoldgicos, asegurando que los
sistemas de informacion criticos puedan recuperarse oportunamente ante
fallas, incidentes de seguridad o eventos disruptivos.

La implementacion de un sitio de recuperacion y esquemas de respaldo
fortalece la estabilidad y seguridad de los sistemas institucionales,
reduciendo el impacto de incidentes sobre SIGMA, Caliope, Orfeo y los
portales web.

Adicionalmente, este frente fortalece la gobernanza de TI, al incorporar
practicas formales de gestidén de continuidad, alineadas con estandares y con
los lineamientos de la Politica de Gobierno Digital.

e Frente Estratégico 5: Fortalecimiento del Modelo de Servicio y
Operacion de Tl

Este frente es clave para garantizar la continuidad y calidad de los servicios
tecnoldgicos, al fortalecer la capacidad operativa que soporta los sistemas de
informacion y plataformas digitales de la entidad. Una Mesa de Servicio
fortalecida, con procesos claros y niveles de servicio definidos, es
fundamental para mantener la disponibilidad minima del 94 %.

Asimismo, este frente contribuye a la modernizacion de los sistemas de
informacion, al asegurar que los incidentes, requerimientos y cambios sobre
SIGMA, Caliope, Orfeo y los portales web sean gestionados de manera
oportuna y controlada.
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Desde la perspectiva de gobernanza y planeacion estratégica de TI, la
formalizacién del modelo de operacion permite medir, controlar y mejorar
continuamente la prestacion de los servicios tecnoldgicos.

Finalmente, y con el fin de garantizar un soporte 7*25*365, el modelo
propuesto implica fortalecimiento del equipo de trabajo de administracion y
soporte de los servicios de infraestructura a través de un NOC/SOC que
monitoree y resuelva incidentes de salud, ciberseguridad y ejecute los
controles de cambios.

e Frente Estratégico 6: Gestion Integral de Capacidad, Activos y
Planeacién Tecnolégica (Transversal)

Este frente fortalece de manera transversal los tres objetivos estratégicos, al
proporcionar informacién confiable para la planeacién, toma de decisiones y
priorizacién de inversiones en TIl. La gestion de capacidad y activos permite
anticipar necesidades, evitar saturaciones y garantizar que la infraestructura
tecnoldgica soporte la evolucién de los sistemas de informacion.

Asimismo, habilita el cumplimiento del objetivo de garantizar la continuidad y
calidad de los servicios tecnologicos, al reducir fallas asociadas a
obsolescencia o insuficiencia de recursos.

Finalmente, este frente consolida la gobernanza y planeacién estratégica de
Tl, integrando la gestién operativa con el PETI, la arquitectura empresarial y
los objetivos institucionales.
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10.3.4.8. Arquitectura de Infraestructura tecnolégica

llustracion 35: Arquitectura de servicios de Tl propuesta
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Fuente: Elaboracion propia

10.3.4.9. Catalogo de Elementos de Infraestructura

La implementacion de la estrategia de modernizacion tecnolégica vy
fortalecimiento de la operacion tendra un impacto directo y positivo sobre el
Catalogo de Elementos de Infraestructura de la entidad, el cual evolucionara
desde un inventario heterogéneo y parcialmente desactualizado hacia un
catélogo estandarizado, controlado y alineado con la arquitectura tecnoldgica
objetivo. Como resultado de las renovaciones y actualizaciones planteadas, se
producira la sustitucion progresiva de equipos de red cableada e inalambrica
obsoletos y sin soporte por dispositivos institucionales estandarizados, con
soporte de fabrica vigente y capacidades alineadas con las necesidades
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actuales y futuras de la operacién. Asimismo, se actualizaran los elementos
asociados a conectividad, incorporando nuevos enlaces y componentes que
soporten esquemas de redundancia y alta disponibilidad. En el ambito de
servidores, virtualizacion y almacenamiento, el catalogo reflejara la transicion
desde infraestructura on-premises obsoleta hacia plataformas modernizadas,
hiperconvergentes o hibridas, con mayor resiliencia y capacidad de crecimiento.

De igual forma, el fortalecimiento de las plataformas de seguridad informéatica y
ciberseguridad implicara la actualizacion de los elementos asociados a
proteccion perimetral, endpoints, identidades, monitoreo, deteccion y respuesta,
consolidando un conjunto mas reducido, pero mas integrado de componentes.
Finalmente, la adopcion de un modelo de operacién 7x24x365 apoyado por un
NOC/SOC y una herramienta ITSM actualizada permitird que el Catalogo de
Elementos de Infraestructura se mantenga permanentemente actualizado,
trazable y coherente con los servicios tecnoldgicos que soporta, convirtiéndolo
en un insumo clave para la gestion de la capacidad, la gestion de cambios, la
planeacion estratégica y la toma de decisiones institucionales.

10.3.4.10. Administracion de la capacidad de la Infraestructura
tecnoldogica

La mejora en la administracion de la capacidad de la infraestructura tecnoldgica
de la entidad se fundamenta en la implementacion integral de la estrategia
definida en el PETI, la cual aborda de manera estructural las principales
debilidades identificadas en red, conectividad, servidores, seguridad,
almacenamiento, plataformas en la nube y operacion de los servicios de TI.

Esta estrategia permite pasar de un modelo reactivo, basado en la atencion de
incidentes, a un modelo proactivo y planificado, orientado a anticipar las
necesidades de crecimiento y a garantizar la continuidad de los servicios que
soportan la operacion misional.

La renovacion y estandarizacion de la infraestructura tecnoldgica, acompafada
de la adopcién de arquitecturas modernas y plataformas con soporte de fabrica,
permitira contar con capacidades claramente dimensionadas, medibles y
escalables.

La incorporacion de herramientas de monitoreo centralizado y analitica de
desemperio facilitara la medicion permanente del consumo de recursos, la
identificacion temprana de cuellos de botella y la planeacion oportuna de
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ampliaciones de capacidad, reduciendo el riesgo de saturacion, indisponibilidad
y degradacion del servicio.

Adicionalmente, la integracion de un Centro de Operaciones de Red y Seguridad
(NOC/SOC) para la atencion en horarios no habiles constituye un componente
clave para fortalecer la administracion de la capacidad y la operacion
tecnologica. Este esquema permitira garantizar una gestion 7x24x365 de la
infraestructura tecnoldgica, complementando el trabajo de los profesionales de
prestacion de servicios que operan en horario habil. La presencia de un
NOC/SOC permitirda monitorear de forma continua la disponibilidad, el
desempefio y la seguridad de los servicios tecnolégicos, asi como detectar y
atender de manera temprana eventos que puedan impactar la operacion
institucional.

El NOC/SOC actuara como un punto central de observacion, analisis y
escalamiento, facilitando la aplicacién controlada de los procesos de gestion de
incidentes, problemas y cambios, incluso fuera del horario laboral. Esto permitira
reducir los tiempos de deteccion y respuesta ante fallas, prevenir afectaciones
mayores a los sistemas de informacion y garantizar que los controles de cambio
se apliguen de manera segura, trazable y conforme a las politicas institucionales,
evitando intervenciones improvisadas que puedan comprometer la estabilidad
de la infraestructura.

Desde una perspectiva de gobernanza, este modelo hibrido de operacién —que
combina personal interno, profesionales de prestacion de servicios y un
NOC/SOC especializado— reduce la dependencia de personas especificas,
fortalece la continuidad del conocimiento operativo y permite exigir niveles de
servicio claros y medibles. Asimismo, contribuye de manera directa al
cumplimiento del objetivo institucional de garantizar una disponibilidad minima
del 94 % de los servicios tecnolégicos, alineandose con la Politica de Gobierno
Digital, el MSPI1 y las mejores practicas de gestion de servicios de TI.

En conjunto, la estrategia planteada y la incorporacion del NOC/SOC
transforman la administracion de la capacidad de la infraestructura tecnolégica
en un proceso continuo, controlado y sostenible, que asegura que la
infraestructura esté permanentemente disponible, segura y alineada con las
necesidades presentes y futuras de la entidad, fortaleciendo asi la capacidad
institucional para cumplir de manera eficiente y confiable su mision.
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10.3.4.11. Administracion de la operacién

La estrategia de Administracion de la Operacidn de los servicios tecnolégicos de la
entidad se orienta a superar las debilidades estructurales identificadas en el modelo
operativo actual, caracterizado por una alta dependencia de profesionales
vinculados mediante contratos de prestacion de servicios, ausencia de cobertura
continua, limitaciones en la definicion de responsabilidades y falta de acuerdos
formales de niveles de servicio. Estas condiciones generan riesgos significativos
para la continuidad, calidad y estabilidad de los servicios tecnolégicos que soportan
la operacion misional de la entidad.

En este contexto, la estrategia plantea la evolucion hacia un modelo de operacion
estructurado, hibrido y sostenible, que combine capacidades internas, profesionales
especializados y el apoyo de un Centro de Operaciones de Red y Seguridad
(NOC/SOC) para la atencion en horarios no habiles. Este enfoque permite
garantizar una operacion 7x24x365, reduciendo la dependencia de personas
especificas y asegurando la atencién oportuna de incidentes, eventos de seguridad
y situaciones que puedan afectar la disponibilidad de los sistemas de informacién y
plataformas digitales.

La incorporacion del NOC/SOC no busca reemplazar al equipo operativo existente,
sino complementarlo y fortalecerlo, proporcionando monitoreo continuo, deteccion
temprana de fallas, analisis de eventos y escalamiento controlado. Esto permite que
los profesionales de prestacion de servicios concentren sus esfuerzos en
actividades de mayor valor agregado durante el horario habil, mientras se asegura
la vigilancia permanente de la infraestructura tecnolégica y la aplicacion de controles
operativos fuera de este horario.

Adicionalmente, la estrategia de Administracion de la Operacién incorpora la
formalizacion de procesos clave de gestidon de servicios, tales como la gestion de
incidentes, problemas, cambios y configuracién, alineados con buenas practicas
(ITIL) y soportados por herramientas tecnologicas con soporte vigente. La definicion
e implementacién de acuerdos de niveles de servicio (ANS), tanto para personal
interno como para proveedores, permitira establecer compromisos claros, medibles
y exigibles, fortaleciendo el control operativo y la mejora continua.

Desde una perspectiva de gobernanza, este modelo operativo contribuye a la
reduccion de riesgos asociados a la rotacion de personal, pérdida de conocimiento
institucional y discontinuidad del servicio. La estandarizacion de procedimientos, la
documentacion de la operacion y la trazabilidad de las acciones ejecutadas permiten
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asegurar la sostenibilidad del modelo en el tiempo y facilitan la transferencia de
conocimiento entre los distintos actores involucrados en la operacion tecnologica.

En conjunto, la estrategia de Administracion de la Operacién garantiza que la
infraestructura tecnologica y los sistemas de informacion de la entidad cuenten con
un soporte continuo, controlado y de calidad, alineado con los objetivos estratégicos
del PETI y con la meta institucional de mantener una disponibilidad minima del 94
% de los servicios tecnoldgicos. Este enfoque fortalece la capacidad de la entidad
para cumplir su mision de manera eficiente, confiable y resiliente, asegurando que
la tecnologia actie como un verdadero habilitador de la operacion institucional y no
como un factor de riesgo.

10.3.5. Uso de Apropiacion de Ti

La Unidad de Mantenimiento Vial contard con una estrategia integral de uso y
apropiacion de las Tecnologias de la Informacion, institucionalizada y articulada al
Plan Estratégico de Tecnologias de la Informacion, que promueva la adopcién
efectiva y sostenida de las soluciones tecnolégicas por parte de los servidores,
contratistas y actores del ecosistema institucional.

En este escenario, la tecnologia sera comprendida, utilizada y valorada como un
habilitador del mejoramiento continuo de los procesos, la eficiencia operativa y la
toma de decisiones, soportada en un modelo estructurado de gestién del cambio,
formacion continua y acompafamiento permanente a los usuarios.

La entidad dispondra de mecanismos sistematicos de seguimiento y medicion que
permitan evidenciar el nivel de adopcion, uso y aprovechamiento de las
herramientas tecnoldgicas, asegurando que las inversiones en Tl se traduzcan en
beneficios reales, sostenibles y verificables para la gestion institucional y el servicio
a la ciudadania.

1 1 . Andlisis de Brechas

A continuacion, se relacionan las brechas identificadas a partir del andlisis del
estado actual y objetivo:

Tabla 13: Andlisis de brechas
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La UMV adn no cuenta con un esquema formal de gobierno de
Arquitectura Empresarial ni con lineamientos institucionales que
regulen su implementacion; se carece de un repositorio
centralizado que consolide los productos de arquitectura de
Falta de | manera unificada y accesible; no estan definidos los roles ni las
implementacién competencias técnicas necesarias dentro de la estructura
B1 Modelo Institucional | organizacional para el ejercicio de la AE; los productos generados
de Arquitectura | no cuentan con mecanismos de trazabilidad, actualizacion o
Empresarial control de versiones; y la articulacion entre la gestiéon de Tl y la
planeacion institucional es parcial y no se encuentra sistematizada
bajo un modelo de Arquitectura Empresarial, o que limita la
alineacion estratégica y la generacion de valor institucional a partir
de la tecnologia.

La UMV no cuenta con una estructura definida de roles y
responsabilidades para la gestién del dato en los diferentes
procesos institucionales, presentandose deficiencias en la
calidad, consistencia y disponibilidad de la informacién requerida
Ausencia  de un | para la operacién y la toma de decisiones. Asimismo, no existe un
Modelo Institucional | catalogo institucional de datos ni un esquema de metadatos que

B2 de Gobierno y Gestion | permita identificar, clasificar y estandarizar los activos de
de Datos informacion; la entidad carece de politicas, lineamientos y
estandares que orienten la gobernanza y el ciclo de vida del dato;
y la informacion se encuentra dispersa en mdltiples fuentes y
sistemas sin mecanismos formales de trazabilidad que habiliten
su explotacién analitica.
La Entidad no cuenta con un esquema formal y gobernado para la
Gobierno del gestién del portafolio de sistemas de informacién. Actualmente
) . existen inventarios parciales y practicas operativas, pero no un
B3 Portafolio de Sistemas . S ) o
. Catélogo institucional con atributos estratégicos que soporte
de Informacién - S o e .
decisiones sobre continuidad, evolucién, modernizacion o retiro
de sistemas.
: Las integraciones entre sistemas se han desarrollado de manera
Integraciones no ; ; )
puntual y descentralizada, sin un Mapa de Integraciones
gobernadas entre|: .. o o . )
B4 ; institucional que permita identificar dependencias, riesgos,
Sistemas de . . . . e o9
L redundancias y flujos criticos de informacidn, lo cual limita la
Informacién . - P .
interoperabilidad y la gestién de cambios.
Ciclo de Vida de los | Aungue existen practicas que cubren distintas etapas del ciclo de
Sistemas de | vida, estas no se encuentran consolidadas bajo un proceso
B5 Informacién no | integral y gobernado, con mecanismos sisteméaticos de
integrado ni | seguimiento, evaluacion y mejora continua desde una perspectiva
gobernado de gestién y gobierno.
Estandarizacién Las actividades de mantenimiento y soporte se ejecutan de
B6 limitada del | manera efectiva a nivel operativo, pero presentan oportunidades
mantenimiento y | de fortalecimiento en su estandarizacion, trazabilidad y
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soporte de los | articulacion estructurada con criterios de calidad, criticidad y
Sistemas de | gestion del ciclo de vida de los sistemas de informacion.

Informacién

La red actual no cumple estandares de gobernanza tecnoldgica ni

Renovacion - i : -
soporta los requerimientos de crecimiento, interoperabilidad y

B7 Tecnologica de la Red ciberseguridad necesarios para la Transformacion Digital de la
de la UMV UMV
- La UMV no cuenta con un modelo integral de gestion de
Renovacion ) . . . .
o ciberseguridad que permita monitoreo proactivo, respuesta a
B8 Tecnologica de la|. . L ; o
. : incidentes y proteccion avanzada de infraestructura hibrida y
Ciberseguridad

acceso remoto.

La infraestructura de conectividad no garantiza resiliencia ni
continuidad operacional frente a fallas del proveedor,
comprometiendo la disponibilidad de servicios misionales y
colaborativos.

Fortalecimiento de la
B9 Conectividad a
Internet

La ausencia de un entorno tecnoldgico alterno para replicacion en
Sitio de Recuperacién | tiempo real impide asegurar niveles adecuados de recuperacion
On-Premises ante desastres y continuidad del servicio de los sistemas
institucionales criticos.

B10

La gestion de servicios Tl carece de un modelo de operacién
basado en ITSM, limitando la trazabilidad, mejora continua y la
capacidad para garantizar niveles de servicio alineados a los

Fortalecimiento del
B11 Modelo de Servicio de

Tl procesos misionales.
Actualmente la planificacién y ejecucién del mantenimiento de la
malla vial se realiza de manera reactiva, atendiendo fallas una
vez se presentan y no a partir de un analisis predictivo del
Gestion del | deterioro. La informacion técnica disponible es limitada, esta
mantenimiento  vial | dispersa y no cuenta con herramientas avanzadas de analitica
B12 |reactiva y sin | que permitan una priorizacion objetiva basada en evidencia. Lo
integracion de | anterior genera decisiones con bajo nivel de trazabilidad,
analitica avanzada incrementa los costos de intervencion y produce inequidades

territoriales al no existir criterios homogéneos que garanticen una
distribucion equilibrada de los recursos y la atencion en todas las
localidades de la ciudad.

La planificacion y programacién de obras de mantenimiento vial
se realiza sin herramientas tecnoldgicas avanzadas que permitan
Planificacién de | simular escenarios, analizar impactos o anticipar riesgos técnicos
intervenciones con |y de ejecucion. Esto ocasiona reprocesos, inconsistencias en la
B13 |baja  precisibn y|proyeccion de tiempos y costos, asi como dificultades para
gestibn de riesgos | identificar de forma temprana afectaciones operativas o

limitada comunitarias. La falta de precision en la planificacion limita la
eficiencia en la gestion institucional y afecta la calidad y
continuidad del servicio prestado a la ciudadania.

Los procesos de supervisién y control de calidad de las obras
viales presentan baja trazabilidad debido a la falta de
herramientas tecnol6gicas que integren la evidencia generada en
campo, el avance real de ejecucion y las certificaciones técnicas

Limitada trazabilidad y
B14 | control en la
supervision de obras
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requeridas. Actualmente la informacién se encuentra dispersa en
diferentes medios y formatos, lo que genera reprocesos, demoras
en la validacion y certificacién de actividades, y mayores riesgos
de inconsistencias en la verificacion del cumplimiento contractual.
Esta situacion afecta la transparencia, la oportunidad de los
reportes y la eficiencia en la gestion de obras.

B15

Procesos de atenciéon
al ciudadano
manuales 'y poco
eficientes

Los tramites y solicitudes ciudadanas se gestionan mediante
procesos mayoritariamente manuales, con mdltiples registros y
validaciones en diferentes plataformas y dependencias. Esto
ocasiona tiempos de respuesta prolongados, duplicidad de
informacion, baja trazabilidad del estado de cada caso y una
experiencia insatisfactoria para los usuarios. La falta de
automatizacion e integracién tecnolégica limita la calidad del
servicio y afecta la percepcién ciudadana sobre la gestidén
institucional.

12

. HOJA DE RUTA

Fuente: Elaboracion propia

En el presente item se relacionan los proyectos propuestos, los cuales, tienen como
objetivo avanzar en el cumplimiento normativo, fortalecer los indicadores y avanzar
en la transformacion digital de la entidad:
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Tabla 14: Catalogo de iniciativas

Catalogo de iniciativas de otros Planes de la Politica de Gobierno Digital

Costo

’ Tiempo Fecha estimado
Nombre ' INCES total inicio | inversién
Iniciativa Descripcién Area Lider Involucradas estimado estimada  total Brechas

Iniciativas de Transformacién Tecnoldgica

Definir, estructurar e implementar
un Modelo de Arquitectura

Empresarial (MAE) alineado con Direccion de

el MRAE del MinTIC, que permita gli?:(?cailg:?n,
Imolementacion articular la estrategia institucional Administrativa
deIpModeIo de |con los procesos, datos, sistemas | Oficina de Financiera y Aprox
PGOO0T | Arquitectura de informacidn e infraestructura | Tecnologias de Oficina de 12a18 2027 $1000- B1

tecnoldgica. Incluye:  politica | la Informacion — meses 1200
e Y Control Interno, -
institucional, definicién de roles, | OTI . millones
L ) areas

repositorio  de arquitectura, o

o misionales de
caracterizaciéon AS-IS y modelo mantenimiento
TO-BE, establecimiento de comité vial
de AE y adopcion de herramientas
metodologicas de soporte.

Empresarial en
la UMV
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de la Informacion
Implementar un modelo integral
de Gobierno de Datos que permita
gestionar y asegurar la calidad de . .,
. S TR Direccion de
la informacion institucional Planeacion
mediante la definicién de roles de Areas '
Gobierno y | datos, politicas, estandares de | Oficina de misionales ADIOX
Gestion de | calidad, procesos de | Tecnologias de operativas ():/on 12 meses 2026- $§00_ 400 | B2
Datos para la|catalogacion, interoperabilidad y |la Informacion — mpane'o de 2027 millones
umv analitica basica para la toma de | OTI 10 de.
L datos, Oficina
decisiones basada en datos.
N de Control
Incluye la conformacion de un Interno
Comité de Datos y adopcion de
herramientas para gestion vy
gobierno de datos.
élzgrgﬁ de Construcciéon de una base de Planeacion,
Monitore):) Vial datos georreferenciada del Operativa, MayO
Basado en estado de la malla vial, historial OTI — Sistemas | SIGMA, 12 meses 2026 $7.000 B3- B4 —
Datos (GIS + de mantenimiento, criticidad y de Informacién | Atencion al 2027 millones | B5
Historial de priorizacién para decisiones Ciudadano, 2028
Intervenciones) tacticas y estratégicas. Contratos
rercerzacin | COMale el ety consiicor
Estratégica del Y OTI - . . . $6.000 —
Desarrollo  de | 9Y€ cu_mplan arquitectura de Arquitectura y Direccion de la 18 meses Junio $10.000 |B6
referencia, asegurando umv 2027 o
Software interoperabilidad y sostenibilidad Desarrollo millones
Institucional P y

La impresion de este documento se considera Copia No Controlada La version vigente se encuentra en la intranet SISGESTION de la UAERMV

Avenida Calle 26 No. 69-76, Edificio Elemento, Torre Aire , Piso 3, CP-111071
PBX:(+57) 601-3779555 - Informacion: Linea 195

Sede Operativa - Atencion al Ciudadano: Calle 22D No. 120-40
WWW.UMV.gov.co

EGTI-PL-001
Pagina<#>de<#>



https://www.umv.gov.co/

Arquitectura SASE.
Proteccion de Endpoint
(EDR).
Proteccion de
(ITDR).
Gestion de Identidad (IGA
e IAM).

identidad
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e la Informacién
Proyecto orientado a la
modernizacion integral de la
infraestructura de red cableada e
Renovacion inalambrica de la UMV, mediante | Oficina de
o . . . o 2026
Tecnoldgica de | el reemplazo de equipos Tecnologias de | Direccion de la 36 meses | 2027 Aprox B7
la Red de la obsoletos y de multiples marcas | la Informacién — | UMV 2028 1100
umyv por una solucion estandarizada, |OTI
de ultima tecnologia, con soporte
de fabrica y administrada
directamente por la entidad.
Proyecto orientado a la
renovacion, fortalecimiento vy
optimizacién de las soluciones de
seguridad informatica y
ciberseguridad, garantizando la
proteccion de los sistemas de
informacion, datos, usuarios y el
acceso seguro a los servicios
Renovacion institucionales desde cualquier Oficina de
Tecnolégica de |ubicacion y dispositivo. Las Tecnologias de | Direccién de la 2026 ADIOX
la soluciones requeridas para el a Inforrr?acién _lumv 36 meses | 2027 7800 B8
Ciberseguridad | éxito del proyecto son: OTl 2028
de la UMV

EGTI-PL-001
Pagina<#>de<#>

La impresion de este documento se considera Copia No Controlada La version vigente se encuentra en la intranet SISGESTION de la UAERMV
Avenida Calle 26 No. 69-76, Edificio Elemento, Torre Aire , Piso 3, CP-111071
PBX:(+57) 601-3779555 - Informacién: Linea 195
Sede Operativa - Atencion al Ciudadano: Calle 22D No. 120-40
WWW.UMV.gov.co



https://www.umv.gov.co/

Proceso Estratégico

ALCALDIA MAYOR

Proceso Estrategia y Gobierno
de TI

Cédigo

EGTI-PL-001

DE BOGOTA D.C.

Plan Estratégico de Tecnologias
de la Informacién

Version

008

Monitoreo profundo con
experiencia de usuario

final.
Gestion Unificada.

Proteccion de correo.

Fortalecimiento
de la
Conectividad a
Internet de la
umMmv

Proyecto destinado a fortalecer la

conectividad institucional

mediante la contratacion de un
segundo operador de internet,

permitiendo contar con

esquemas de alta disponibilidad y
redundancia para los servicios

tecnoldgicos. Los canales
requeridos a proveer por el
segundo operador son:

Canal de internet sede
administrativa.

Canal de internet sede
operativa.

Canal de internet sede
de produccién.

Canales de internet para
dispositivos personales y
visitantes.

Ingeniero residente en
sitio de soporte a
canales.

Oficina de
Tecnologias de
la Informacion —
OTI

Direccién de la
UumMv

36 meses

2026
2027
2028

Aprox
$620

B9
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Proyecto orientado a fortalecer la
continuidad de los servicios de TI
mediante la implementacién de un
sitio de recuperacion basado en
una soluciéon hiperconvergente
para la replicacion de servicios
criticos alojados en el centro de

Implementacion datos institucional. Las soluciones

servicios requeridas para el éxito oTl

del proyecto son:

Herramienta de Mesa de
Servicio.

del  Sitio  de | Servicios requeridas para el éxito Oficina ~ de| 2026
Recuperacion del proyecto son: lTecnoIog|a§’ de | Direccion de la 36 meses | 2027 Aprox B10
On-Premises de a Informacion — | UMV 2028 2700
la UMV Nodos de | OTI
hiperconvergencia.
Equipos activos de centro
de datos.
Racks Inteligentes.
Traslado de equipos a la
sede de produccion.
Proyecto enfocado en el
fortalecimiento de la capacidad
operativa de TI mediante la
ampliacion del personal de
soporte  con inclusion  del| _ .
Fortalecimiento | NOC/SOC y la implementacién de | Oficina ~~~ de} - 2026
del Modelode  [una nueva solucion ITSM con| Tecnologias de| Diecciondela | 36 noes | 2007 201X | B10
Servicio de TI | soporte vigente. Las soluciones y | & Informacion —| UMV 2028 2920
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Agentes de Mesa de
Servicio en Niveles 1y 2.
Equipo NOC.
Equipo SOC.
Implementar sensores, analitica, Direccion
Mantenimiento modeI(_)s 3 predictivos y Tecnlca,” $4.000 —
o consolidacion de datos . Planeacién,
Predictivo . o OTI — Sistemas : $7.000
. georreferenciados para anticipar - Operativa, 14 meses 2027 . B12
Inteligente de la fall | lla vial . de Informacion . ' millones
Malla Vial fallas en la malla vial y priorizar Segur_|gad Vial, copP
intervenciones con base en Atencion al
criticidad y uso. Ciudadano
. Desarrollar una plataforma de 2028
S:?;elo Digital simulacién digital para evaluar OTI - Planeacién, igggg B
escenarios de intervencion, Innovacion Operativa, 10 meses o B13
Infraestructura : : . millones
Vial costos, riesgos y tl(_empos de obra | Tecnolégica SIGMA, coP
antes de su ejecucion en campo. Contratos
Incorporar analisis de imagenes,
. drones y automatizacién para Supervision $2.000 -
Supervision o . OTI — |
Inteligente  de verllflcar calidad de obra, davance Transformacion Teqn!ca, | 8 meses 2028 $3.'500 B14
Obras con IA real s _programado y Digital Juridica, Contro millones
cumplimiento técnico, generando Interno COP
reportes automaticos y trazables.
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JlG

Automatizacion
Inteligente de la
Atencion al
Ciudadano

Implementar asistentes virtuales
con IA, RPA para tramites
automaticos y trazabilidad
integrada del ciclo de solicitud —
respuesta — cierre, conectada a
Carpeta Ciudadana Digital.

OTI — Servicios
Digitales

Atencion al
Ciudadano,
Juridica,
Comunicaciones

9 meses

2027

$1.200
$2.000
millones
COP

B15

Fuente: Elaboracion propia
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13. Plan de Comunicaciones del PETI = UMV

13.1. Objetivo general
Garantizar la apropiacion, comprension y participacion de los actores internos y
externos en la implementacion del PETI, mediante estrategias efectivas de

comunicacién que aseguren alineacion institucional, visibilidad publica y gestion del
cambio.

13.2. Ejes de accién y actividades

Tabla 15: Actividades propuesta para socializar el PETI

EJE ACTIVIDAD DESCRIPCION ACTIVIDAD
~ aYa - Y — - ~\
Campaiia “UMV se Socializacion de beneficios del PETI, Trimestral
transforma” videos, bolefines, casos de éxito
. 2 N >
~ aYa ~
Culiur.u Y Embajadores Digitales Identificacion y formacién de Semestral
mentalidad por dependencias referentes de cambio
digital \ I\ y
' o ., Y4 . ., N
Talleres de sensibilizacion Charlas sobre innovacion, 4RIy Trimestral
digital Gobierno Digital
. A N N o
~ — N\ — - ~
Ruta de transformacién Capacitacién en uso de herramientas Confinua
fransversal TIC, seguridad, datos, senvidios digitales
. A o
. r aYa ~
Competencias Capacitacion técnica Formacién en GIS, loT, analitica Semesiral
Digitales especializada e interoperabilidad
. J J
r aYa ~
Certificacion de capacidades Evaluacion y nivelacion digital ){ Anugl
. N A o
~ 2 Ya 2V - — ~
Onboarding digital Entrenamiento prictico al implementar Por nravecio
cada iniciativa proy
\ I\ J
Adoncién d s - aYa ) )
ie:npcfllz;iuse Manuales y videos de Guias para auteservicio y soporte Ala saltlda dbel cada
el PEII L Uso JLN entregable )
r — N/ ~
Mesas de acompafiamiento Soporte directo para dreas misionales J{ Mensual
. AN UMV 7 N o
- N aYa . ™)
Entrenamiento en Uso de dashboards, decisiones basadas Trimestral
Apropiacién L analifica operativa  J| en datos )
basada en - <> <
datos Retos de Convocatoria inferna para resolver Semestral
innovacién con datos problemas con datos UMV
\ J I J

Fuente: Elaboracion propia
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13.3. Publico Objetivo general

Tabla 16: Publico objetivo

- CANALES
( \( \( ™)
Alta Direccién Decisidn y alineacion estratégica Reuniones ejecufivas, informes de gestion
\ J\. J\. J
4 AY4 A Y4 )
Lideres de procesos Atticulacion y corresponsabilidad Mesas técnicas, correos, presentaciones
\ J\ J\ J
4 AY 4 A\Y# A
Equipos de OTI Ejecucion y seguimiento Herramientas colaborativas, comités TIC
\ J\ J\\ J
4 \Y4 NN D
Lideres de procesos Areas misionales y de apoyo Talleres, manuales, infranet
\ J\ J\ J
( \( \( )
Contratistas TIC Responsabilidad operativa Reuniones operativas, repositorios
\ J\ J\ J
( \( \( ‘\
Civdadania Transparencia y confianza Portal web, redes, dafos abiertos
\ J\ J\ J
4 \( NN A
Enhdude;ltélsinlules Interoperabilidad y coordinacidn Mesas interinstitucionales
\. J\ J\ J

Fuente: Elaboracion propia

13.4. Mensajes Claves
Tabla 17: Mensajes propuestos en la campafia
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MENSAJE ESTRATEGICO BENEFICIO
{ Y 4 N
La franstormacion digital estd al servicio Mejora de sequridad y calidad de las vias
del mantenimiento vial
N .
4 N/ 3
Las decisiones se basardn en datos y Mayor eficiencia y equidad territorial
evidencia fécnica
\ J\
y hYd N
Moderizamos la tecnologia para ser una Disponibilidad de servicios y continuidad
enfidad resiliente
\, 7\ o
{ N N
La civdadania serd profagonista y veedora Mayor confianza insfitucional
de los avances
\. J\ J
4 AY 4 )
La transformacidn es responsabilidad de Cultura digital participativa
todos
\. 7\ J/ Fuente:

Elaboracién propia

13.5. Canales de comunicacion

¢ Internos: Intranet, correo institucional, reuniones, infografias, Teams

e Externos: Portal UMV, redes sociales, datos abiertos, comunicados oficiales

e De coordinacion: Comités TIC, mesas técnicas, tablero de seguimiento
PETI

13.6. Roles y responsabilidades

Tabla 18: Roles y responsables de la socializacién
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ROL RESPONSABILIDAD
4 hAY 4 N
oTl Direccidn técnica del PETI y contenidos
. 7N\ .
f NS/ N
COMUNICACIONES UMV Difusion institucional y campaiia visual
. VAN 7
4 Y 4 N
LIDERES DE PROCESOS Socializacion en dreas y retroalimentacion
o 7N v
4 N N
ALATA DIRECCION Validacion y patrocinio
\. s\ J

Fuente: Elaboracion propia
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