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ALCALDIA MAYOR
DE BOGOTAD.C.

INFORMACION GENERAL:

NOMBRE DEL EVALUACION DEL NIVEL DE MADUREZ DEL SISTEMA DE GESTION DE
INFORME: RIESGOS - UMV
TIPO DE
INFORME:

Consultoria Interna

Jefe OAP
DESTINATARIOS: | Secretara General
Lideres de Procesos o Jefes de Dependencias
FUENTE DE Instrumento de diagndstico alineado con los principios del modelo COSO
INFORMACION: | ERMy los roles y responsabilidades de las lineas de defensa

EMITIDO POR: Alexandra Quitian Alvarez, Jefe Oficina de Control Interno

AUDITOR: Helberth Orlando Pifieros Betancourt, Auditor Oficina de Control Interno

DESARROLLO DEL INFORME:
ANTECEDENTES

La Unidad de Mantenimiento Vial (UMV), en cumplimiento de los lineamientos del Modelo Estandar de Control
Interno (MECI) y las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna (lIA), busca
fortalecer su Sistema de Gestion de Riesgos (SGR) y el Aseguramiento Institucional. Para ello, la Oficina de Control
Interno desarrollé una consultoria interna que permita diagnosticar el nivel de madurez del SGR y el nivel de
Suficiencia del Aseguramiento Institucional, identificar brechas y proponer recomendaciones para fortalecer la
cultura de riesgos en la entidad.

OBJETIVO GENERAL

Evaluar el nivel de madurez del Sistema de Gestién de Riesgos de la UMV y el Nivel de Suficiencia del
Aseguramiento Institucional, con base en el modelo COSO ERM y el modelo de lineas de defensa, para identificar
oportunidades de mejora y fortalecer la gestion institucional del riesgo.

OBJETIVOS ESPECIFICOS

e Aplicar un instrumento de diagnéstico alineado con los principios del modelo COSO ERM vy los roles y
responsabilidades de las lineas de defensa

Identificar fortalezas y debilidades en la gestion de riesgos y el aseguramiento institucional.

Establecer el nivel de madurez actual del SGR por componente.

Establecer el nivel de suficiencia del aseguramiento Institucional por la linea de defensa

Formular recomendaciones para avanzar hacia niveles superiores de madurez.
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ALCANCE

La consultoria abarcaréa todos los procesos misionales, estratégicos y de apoyo de la UMV, incluyendo la revisién
de politicas, procedimientos, mapas de riesgos, planes de tratamiento y cultura organizacional.

METODOLOGIA

a) Aplicacion de encuestas a los servidores de la entidad de acuerdo con sus roles y responsabilidades en
el marco de la gestién de riesgos y el aseguramiento institucional

b) Analisis de resultados con base en los cinco componentes del modelo COSO ERM y el modelo de lineas
de defensa.

c) Clasificacion del nivel de madurez en cinco niveles: Inicial, Basico, Intermedio, Avanzado y Optimo.

d) Elaboracién del mapa de aseguramiento de la entidad

e) Elaboracién de informe de consultoria con recomendaciones.

MARCO DE REFERENCIA

e Manual Operativo del Modelo Integrado de Planeacion y Gestion Version 6
e Guia para la Gestion Integral del Riesgo en Entidades Publicas Versién 7
e COSO ERM 2017: Gestién de Riesgos

CONCEPTOS BASICOS

Aseguramiento Institucional: Conjunto de acciones que realiza una entidad para garantizar que sus procesos,
decisiones y recursos se manejan de forma correcta, transparente y segura. Es decir, es una forma de verificar que
todo se esta haciendo bien, que se cumplen las normas, se controlan los riesgos y se avanza hacia los objetivos
institucionales.

El aseguramiento esta relacionado con actividades de control tales como: verificacion, validacion, comparacion,
seguimiento, monitoreo, evaluacion entre otros."

Confianza: Es un valor que proporciona seguridad como resultado de la evaluacién en el servicio de
aseguramiento.

Gestion del Riesgo: Proceso para identificar, evaluar, manejar y controlar acontecimientos o situaciones
potenciales con el fin de proporcionar un aseguramiento razonable respecto del alcance de los objetivos de la
organizacion.?

1 Marco Internacional para la practica profesional de la auditoria interna, 2017, Glosario, pag. 68
2 [dem
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Mapa de Aseguramiento: Es un esquema visual que muestra la estructura de la segunda (2da) linea de defensa
que permite coordinar los diferentes servicios de aseguramiento y visualizar esfuerzos en comdn, respecto a la
gestion de los riesgos clave en los procesos de la entidad, mostrando el nivel de confianza de dichos servicios
proporcionados por los diversos proveedores.

Mapa de Riesgos: Herramienta utilizada para identificar, evaluar y representar graficamente los riesgos que
pueden afectar el cumplimiento de los objetivos de una organizacion. Su propdsito es facilitar la toma de decisiones
y priorizacion de acciones de control.

Modelo de las Lineas de Defensa: Es un esquema que establece los roles y responsabilidades de todos los
actores en el riesgo y el control de una entidad; este proporciona aseguramiento de la gestion, previniendo la
materializacién de los riesgos en todos sus ambitos.?

Proveedor de Aseguramiento: Es el responsable de suministrar el servicio de aseguramiento, puede ser de
segunda o tercera linea de defensa y debe ser de alta 0 media gerencia. (segunda linea son servidores que tienen
responsabilidades directas en el monitoreo y evaluacion de los controles de temas especificos de manera
transversal, y responden por esos temas ante la alta gerencia. Tercera linea son las Oficinas de Control Interno o
la dependencia que haga sus veces).

Servicio de Aseguramiento: Es un examen objetivo de evidencias con el propdsito de obtener una evaluacion
independiente de los procesos de gestion de riesgos, control y gobierno de una organizaciéon.*

DESARROLLO

1. Aplicacion de encuestas a los servidores de la entidad de acuerdo con sus roles y
responsabilidades en el marco de la gestion de riesgos y el aseguramiento institucional.

En cumplimiento del primer objetivo especifico, se aplic una encuesta diagnostica a 40 servidores de la entidad,
de acuerdo con sus roles y responsabilidades en la gestion de riesgos y el aseguramiento institucional, bajo los
principios del modelo COSO ERMy el enfoque de lineas de defensa. El instrumento tuvo como propoésito evaluar
el nivel de madurez del Sistema de Gestion de Riesgos de la UMV, asi como el grado de apropiacién de los roles
y responsabilidades en la gestion de riesgos y el aseguramiento por parte de las diferentes lineas de defensa.

La medicién se efectué mediante una escala de valoracion tipo Likert de cinco niveles, que permitié identificar la
frecuencia de las practicas asociadas a la gestion del riesgo y al aseguramiento institucional: 1. Nunca, 2. Rara
vez, 3. A veces, 4. Frecuentemente y 5. Siempre, facilitando una lectura objetiva, gradual y estandarizada del
estado de implementacion del sistema.

% Gufa para la Administracion del riesgo y el disefio de controles en entidades publicas, 2018, pag. 75
4 Marco Internacional para la practica profesional de la auditoria interna, 2017, Glosario, pag. 68
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Una vez aplicada la encuesta, se puede calcular un promedio por dimensién y linea de defensa y clasificar el nivel
de madurez del SGR y el nivel de Suficiencia del Aseguramiento Institucional, seguiin rangos:

1.0 - 1.9: Inicial

2.0 -2.9: Béasico
3.0 - 3.9: Intermedio
4.0 - 4.4: Avanzado
4.5-5.0: Optimo

Adicionalmente, los resultados de la encuesta fueron interpretados a partir de una escala de niveles de madurez,
definida asi:

NIVEL DESCRIPCION
1. Inicial No hay précticas formales o estan en etapa incipiente.
2. Basico Existen practicas, pero no estan estandarizadas ni integradas.
3. Intermedio | Procesos definidos y parcialmente integrados.
4. Avanzado | Procesos integrados, con monitoreo y mejora continua.
5. Optimo Gestion de riesgos completamente integrada con la estrategia y cultura organizacional.
Tabla Nro. 1

Esta clasificacién permitié traducir los resultados de percepcién en niveles técnicos de desarrollo del Sistema de
Gestion de Riesgos.

La caracterizacion de los participantes evidencio que el 63% corresponde a empleados publicos (25 personas) y el
38% a contratistas (15 personas). En relacion con el rol que desempefian en el marco de la gestion de riesgos, el
38% de los encuestados manifesté no pertenecer directamente a roles formales (equipo directivo, lideres o
enlaces), seguido del 30% correspondiente a equipos de enlaces, el 18% a lideres de proceso y el 15% al equipo
directivo, integrando visiones estratégicas, operativas y de apoyo.

Respecto a la adscripcion a las lineas de defensa, el 33% de los participantes se identificd como parte de la primera
linea, el 28% como segunda linea, el 20% como linea estratégica, mientras que un 18% manifesté no tener claridad
sobre su pertenencia a una linea especifica, lo que evidencia una brecha relevante en la apropiacién del modelo
de lineas de defensa dentro de la entidad.

La aplicacién del instrumento a través de Microsoft Forms aseguro la trazabilidad, integridad y confiabilidad de la
informacién, constituyéndose en el insumo técnico principal para la posterior evaluacién del nivel de madurez del
Sistema de Gestidn de Riesgos y del aseguramiento institucional en la UMV.

2. Establecer el nivel de madurez actual del SGR por componente

La evaluacion del nivel de madurez del Sistema de Gestion de Riesgos (SGR) de la UMV se orient6 a determinar
qué tan desarrollado, integrado y efectivo es el sistema en la entidad, asi como su nivel de articulacién con la
planeacion estratégica, la toma de decisiones y el aseguramiento institucional. Este anélisis se fundamento en los
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principios del modelo COSO ERM (2017) desarrollado por COSO, el cual concibe la gestion del riesgo como un
proceso integrado a la estrategia, al desempefio institucional y a los procesos de revisién y toma de decisiones.

En coherencia con este enfoque, el instrumento de medicién abordd de manera estructurada los siguientes
componentes funcionales del Sistema de Gestién de Riesgos, los cuales corresponden a los ejes de gobernanza,
desemperio, informacidn y revisién definidos por el COSO ERM:

Gobernanza y liderazgo

Este componente evalud el compromiso de la alta direccion con la gestion de riesgos, la existencia y difusion de
una politica institucional, la asignacion de roles claros en los niveles directivos, la integracion del riesgo en la
planeacién estratégica y el uso del Mapa de Aseguramiento como herramienta para la toma de decisiones, en
correspondencia con el eje de Gobernanza y Cultura del COSO ERM.

Identificacion y analisis de riesgos

Se examind la manera en que la entidad identifica los riesgos a partir del analisis del contexto institucional, la
cobertura de los procesos misionales y de apoyo, la participacion de los lideres de proceso, el uso de metodologias
estructuradas y el analisis de causas, consecuencias, probabilidad e impacto de los riesgos, en concordancia con
los ejes de Estrategia, Establecimiento de Objetivos y Desempefio del COSO ERM.

Evaluacion, tratamiento y monitoreo

Este componente permitio valorar la definicion de medidas de tratamiento para los riesgos priorizados, el
seguimiento periodico a los riesgos y sus controles, la actualizacion del mapa de riesgos con base en los resultados
del monitoreo, el rol de la segunda linea en la generacién de alertas y la documentacion de los cambios en el perfil
de riesgos institucional, en armonia con los ejes de Desempefio, Revision y Ajuste del COSO ERM.

Cultura organizacional y comunicacion

Se evaluo el nivel de conocimiento de los servidores publicos frente a los riesgos de su proceso, la promocion de
una cultura de gestion del riesgo en todos los niveles, la claridad y oportunidad en la comunicacién de la informacién
sobre riesgos y controles, asi como la participacion de los equipos en su identificacién y gestion, en
correspondencia con el eje de Informacién, Comunicacion y Reporte del COSO ERM.

Mejora continua

Este componente analizé si el Sistema de Gestidn del Riesgo es objeto de revisiones periddicas, si se implementan
acciones de mejora derivadas de auditorias o autoevaluaciones, si se desarrollan procesos de capacitacion
continuay si se utilizan indicadores para medir su desempefio, en coherencia con el eje de Revision del Desempefio
del COSO ERM.

Coordinacion interinstitucional

Se evalud la existencia de espacios formales de articulacion del aseguramiento, el nivel de coordinacion entre las
lineas de defensa para evitar duplicidades, la participacion de la tercera linea en escenarios institucionales sobre
riesgos y aseguramiento, asi como la promocion de espacios de capacitacidn conjunta y el ajuste de estrategias
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institucionales con base en el trabajo articulado, en linea con el principio de integracion del aseguramiento y
supervisién promovido por el COSO ERM.

Uso del Mapa de Riesgos y del Mapa de Aseguramiento como herramientas integrales
Este componente se estructuro a partir de cinco dimensiones:

o Planeacion y alineacion estratégica, para verificar la articulacion de los mapas con los objetivos
institucionales.

o Identificacion y cobertura de riesgos, para evaluar la exhaustividad en la identificacién de riesgos
significativos y emergentes.

e Priorizaciéon y analisis, para determinar la aplicacién de criterios técnicos en la valoracién de riesgos
criticos y residuales.

o Integracion en la toma de decisiones, para medir el uso de los mapas en la asignacion de recursos, la
planeacién de auditorias y las decisiones estratégicas.

o Monitoreo y mejora continua, para evaluar la frecuencia de actualizacion, la documentacién de lecciones
aprendidas y la efectividad de los controles.

Este enfoque permitié evaluar el grado de madurez del Sistema de Gestion de Riesgos desde una perspectiva
estratégica, operativa, cultural y de aseguramiento, en coherencia con el modelo COSO ERM, constituyéndose en
el marco de referencia para la presentacion de los resultados por componente que se desarrollan a continuacién.

2.1 Resultados del Nivel de Madurez del Sistema de Gestion de Riesgos

. Dimension | Promedio
Nivel de Madurez SGR
GOB 4,3
GOB
m IDR 4,4
ETM 4,3
HMRA 42 IDR
cocC 4
MC 4
Cl 4
cl ETM HMRA 4
TOTAL 4,14
MC coc

Con base en la aplicacién del instrumento de medicién y el procesamiento de los resultados obtenidos, se
establecio el nivel de madurez del Sistema de Gestion de Riesgos (SGR) para cada uno de los componentes
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evaluados. Los resultados se presentan a continuaciéon de manera individual por componente, de acuerdo con los
promedios consolidados y su correspondiente nivel de madurez.

2.1.1 Gobernanza y liderazgo (GOB)

El componente de Gobernanza y Liderazgo obtuvo un promedio de 4,3, lo que lo ubica en un nivel de madurez
Avanzado. Este resultado refleja un estado de desarrollo significativo en cuanto al compromiso de la alta direccién,
la existencia de lineamientos institucionales, la asignacion de responsabilidades y la incorporacién de la gestién
del riesgo en los procesos estratégicos.

2.1.2 |dentificacion y analisis de riesgos (IDR)

El componente de Identificacion y Analisis de Riesgos alcanzd un promedio de 4,4, correspondiente a un nivel
Avanzado, siendo este el valor mas alto dentro de los componentes evaluados. Este resultado indica un grado de
madurez consolidado en la identificacidn sistematica de riesgos, la aplicacién de metodologias estructuradas y el
andlisis de probabilidad e impacto.

2.1.3 Evaluacion, tratamiento y monitoreo (ETM)

Este componente presentd un promedio de 4,3, ubicandose igualmente en un nivel Avanzado. El resultado
evidencia un desarrollo favorable en la definicién de tratamientos, el seguimiento periodico de los riesgos, la
actualizacion del mapa de riesgos y el rol de la segunda linea en las actividades de monitoreo.

2.1.4 Cultura organizacional y comunicacioén (COC)

El componente de Cultura Organizacional y Comunicacion obtuvo un promedio de 4,0, correspondiente a un nivel
Avanzado. Este valor refleja un nivel importante de apropiacion de la gestion del riesgo en los servidores, asi como
avances en los procesos de comunicacion interna relacionados con riesgos y controles.

2.1.5 Mejora continua (MC)

El componente de Mejora Continua registré un promedio de 4,0, ubicandose igualmente en un nivel de madurez
Avanzado. Esto evidencia que el Sistema de Gestidén del Riesgo es objeto de revision periddica, cuenta con
acciones de mejora y se apoya en procesos de capacitacion y uso de indicadores.

2.1.6 Coordinacion interinstitucional (Cl)

El componente de Coordinacion Interinstitucional obtuvo un promedio de 4,0, lo que lo sitia en un nivel Avanzado.
Este resultado indica un grado significativo de articulacion entre las lineas de defensa y la participacion de los
diferentes actores en espacios conjuntos de aseguramiento.

2.1.7 Uso del Mapa de Riesgos y del Mapa de Aseguramiento (HMRA)

El componente relacionado con el Uso del Mapa de Riesgos y del Mapa de Aseguramiento presenté un promedio
de 4,0, correspondiente igualmente a un nivel Avanzado. Este resultado refleja su utilizacion como herramientas
de apoyo para la gestidn institucional, la toma de decisiones y el aseguramiento.

Resultado global del nivel de madurez del SGR
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De manera consolidada, el Sistema de Gestion de Riesgos obtuvo un promedio general de 4,14, lo cual ubica a la
entidad en un Nivel de Madurez Avanzado. Este resultado evidencia que la gestién del riesgo se encuentra
integrada, con préacticas consolidadas y con mecanismos de monitoreo y mejora continua en funcionamiento.

2.2 Aspectos a Fortalecer

A partir de las respuestas que ubicaron componentes del Sistema de Gestion de Riesgos en niveles
Basico e Intermedio, se identifican los siguientes aspectos puntuales a fortalecer, sin que ello
implique una debilidad estructural del sistema:

e Gobernanzay liderazgo (17,5%): fortalecer la integracion del riesgo en la planeacion y en la
toma de decisiones directivas.

e Identificacién y analisis de riesgos (12,5%): fortalecer la aplicacién homogénea de
metodologias de identificacion y analisis.

e Evaluacién, tratamiento y monitoreo (22,5%): fortalecer la consistencia en el seguimiento
periddico y actualizacion del mapa de riesgos.

e Cultura organizacional y comunicacion (32,5%): fortalecer la apropiacion de la gestion del
riesgo y su comunicacion interna.

e Mejora continua (30%): fortalecer la revision de la efectividad del sistema, la capacitacion y el
uso de indicadores.

e Coordinacion interinstitucional (42,5%j): fortalecer la articulacién entre lineas de defensa.

e Uso del Mapa de Riesgos y del Mapa de Aseguramiento (42,5%): fortalecer su uso como
insumo para planeacion, auditoria y decisiones estratégicas.

3. Establecer el nivel de suficiencia del aseguramiento Institucional por la linea de defensa

La evaluacion del nivel de suficiencia del aseguramiento institucional por la linea de defensa se desarroll6 con
fundamento en el Modelo Integrado de Planeacion y Gestion — MIPG, el cual adopta el modelo de Lineas de
Defensa como estructura para organizar los roles de direccion, gestién, monitoreo y evaluacion independiente del
Sistema de Control Interno y del Sistema de Gestidn de Riesgos. En este marco, el instrumento de medicién fue
disefiado para evaluar el grado de cumplimiento efectivo de los roles que normativamente le corresponden a cada
linea, asi como su nivel de articulacién en el aseguramiento institucional.

Linea Estratégica

De acuerdo con el MIPG, la Linea Estratégica corresponde a la alta direccién de la entidad, responsable de definir
la orientacion estratégica, el apetito de riesgo, las politicas institucionales y de asegurar la articulacion del Sistema
de Control Interno y del Sistema de Gestion de Riesgos con la planeacion institucional. En este contexto, el
instrumento evalud el liderazgo de la alta direccion en la promocion de la gestion de riesgos, la asignacion de
responsabilidades directivas, la participacion en la revision y aprobacion del mapa de riesgos, la integracion de los
riesgos estratégicos en el Plan de Desarrollo Institucional, los objetivos y la asignacion de recursos, asi como el
conocimiento y uso del Mapa de Aseguramiento, la revisién de informes de auditoria y seguimiento a
recomendaciones, la existencia de espacios formales de articulacion del aseguramiento, y el fortalecimiento de la
cultura de transparencia, autocontrol y mejora continua.
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Primera Linea de Defensa

Segun el MIPG, la Primera Linea estéa conformada por los lideres de proceso y los equipos operativos, quienes son
los responsables directos de identificar, evaluar, tratar y controlar los riesgos en la operacidn diaria. En este sentido,
el instrumento evalu6 el conocimiento de los riesgos del proceso, la participacion activa en su identificacion y
actualizacion, la existencia y seguimiento de controles, la documentacién de riesgos, controles y acciones de
mejora, el reporte oportuno de eventos de riesgo, la aplicacién de los procedimientos institucionales, la coordinacion
con la segunda linea, la atencion a la retroalimentacion de auditorias, la promocién de la cultura de autocontrol, la
implementacién de recomendaciones, la identificacion y reporte de brechas de aseguramiento, y el uso del Mapa
de Riesgos y del Mapa de Aseguramiento como herramientas de gestion.

Segunda Linea de Defensa

De conformidad con el MIPG, la Segunda Linea esta integrada por las instancias con funciones transversales de
orientacién, acompafiamiento, asesoria y supervision especializada, responsables de definir metodologias, realizar
monitoreo y emitir alertas sobre riesgos criticos. En este marco, el instrumento evalu6 la definicion de lineamientos
para la gestion de riesgos, el acompafiamiento a los lideres de proceso, la validacidn y consolidacién de mapas de
riesgos, el seguimiento a la implementacion de controles y planes de accién, la generacion de reportes y alertas,
la evaluacion de la efectividad de los controles de la primera linea, el seguimiento a la cobertura del aseguramiento,
la identificacion de brechas y duplicidades, la articulacion con la auditoria interna y la alta direccion, la participacién
en la construccion del Mapa de Aseguramiento, la promocion de la cultura de riesgos, la capacitacion, la
comunicacion de cambios normativos, y el uso de herramientas y sistemas de informacién para soportar el
aseguramiento.

Tercera Linea de Defensa

De acuerdo con el MIPG, la Tercera Linea corresponde a la Oficina de Control Interno, encargada de ejercer la
evaluacion independiente y objetiva del Sistema de Control Interno, del Sistema de Gestidon de Riesgos y del
desemperio de las dos primeras lineas. En este contexto, el instrumento evalué la independencia y objetividad del
ejercicio auditor, la evaluacién periodica del sistema de control interno, la identificacion de brechas y duplicidades
en la cobertura de riesgos, la revision de los controles implementados, la formulacion de recomendaciones, la
planeacién de auditorias con enfoque basado en riesgos, la priorizacién de procesos criticos, la coordinacién con
la segunda linea, el uso del Mapa de Aseguramiento para planear auditorias, la comunicacion de hallazgos, el
seguimiento a planes de mejora, y la informacién periddica a la alta direccién y al Comité de Coordinacién de
Control Interno.

Este enfoque permitié evaluar la suficiencia del aseguramiento institucional desde la perspectiva articulada de las
cuatro lineas de defensa, conforme a los roles definidos por el MIPG, constituyéndose en el marco de referencia
para la presentacion de los resultados por linea de defensa que se desarrollan a continuacion.

3.1 Resultados del nivel de suficiencia del aseguramiento Institucional por la linea de defensa
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Suficiencia Aseguramiento Institucional

Linea Estrategica

Nivel de Aseguramiento | Promedio
Tercera Linea Primera Linea .
Linea Estratégica 42
Primera Linea 39
Segunda Linea 39
Tercera Linea 3,9
Segunda Linea TOTAL 4.0

De acuerdo con los resultados obtenidos en la encuesta aplicada a los servidores de la entidad, el nivel de
suficiencia del aseguramiento institucional presenta un promedio general de 4,0, lo que ubica el aseguramiento de
la UMV en un nivel Avanzado, conforme a los rangos de valoracion establecidos.

El comportamiento por la linea de defensa es el siguiente:
3.1.1 Linea Estratégica

La Linea Estratégica alcanzé un promedio de 4,2, ubicandose en un nivel Avanzado, lo cual refleja un alto grado
de apropiacion del rol directivo en la orientacion estratégica, la supervisién del sistema, el uso de instrumentos
como el Mapa de Aseguramiento, y el seguimiento a los resultados del aseguramiento institucional.

3.1.2 Primera Linea de Defensa

La Primera Linea obtuvo un promedio de 3,9, correspondiente a un nivel Intermedio—Alto, evidenciando que los
lideres de proceso y equipos operativos ejercen de manera consistente sus responsabilidades en la gestion de
riesgos, aplicacion de controles, documentacion, reporte e implementaciéon de acciones, con oportunidades de
fortalecimiento para alcanzar un nivel plenamente avanzado.

3.1.3 Segunda Linea de Defensa

La Segunda Linea también registré un promedio de 3,9, ubicandose en un nivel Intermedio-Alto, lo que indica un
desempefio adecuado en las funciones de orientacién, acompafiamiento, monitoreo, generacion de alertas y
articulacion con las demés lineas, con una tendencia favorable hacia el fortalecimiento del rol supervisor y
preventivo.
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3.1.4 Tercera Linea de Defensa

La Tercera Linea alcanzd igualmente un promedio de 3,9, correspondiente a un nivel Intermedio—Alto, lo que refleja
un ejercicio sélido de la evaluacion independiente, la planeacion basada en riesgos, la comunicacién de resultados
y el seguimiento a planes de mejora, con margen para afianzar ain mas la suficiencia del aseguramiento
institucional.

3.2 Aspectos a Fortalecer
Linea Estratégica

Se requiere fortalecer el liderazgo de la alta direccion en la gestién de riesgos y el aseguramiento, especialmente
en la incorporacion del riesgo en las decisiones estratégicas, el uso del Mapa de Aseguramiento, el seguimiento a
informes de auditoria y la coordinacién de las funciones de control, entre otros, teniendo en cuenta que 14 de los
40 encuestados (35 %) ubicaron esta linea en niveles Basico e Intermedio.

Primera Linea de Defensa

Se debe fortalecer la gestion operativa del riesgo, en aspectos como la identificacion y actualizacion de riesgos, el
seguimiento a controles, la documentacion y reporte de eventos, la coordinacién con la segunda linea y la
implementacién de recomendaciones, entre otros, dado que 18 de los 40 encuestados (45 %) calificaron esta linea
en niveles Inicial, Basico e Intermedio.

Segunda Linea de Defensa

Se requiere fortalecer el rol de orientaciéon y monitoreo transversal, en lo relacionado con la definicién de
lineamientos, el acompafiamiento a los procesos, el seguimiento a controles, la generacién de alertas, la
articulacién con la auditoria interna y el uso del Mapa de Aseguramiento, entre otros, teniendo en cuenta que 14
de los 40 encuestados (35 %) ubicaron esta linea en niveles Inicial, Basico e Intermedio.

Tercera Linea de Defensa

Se debe fortalecer la suficiencia del aseguramiento independiente, particularmente en la evaluacion del sistema de
control interno, la planeacion de auditorias basada en riesgos, el uso del Mapa de Aseguramiento, el seguimiento
a planes de mejora y la comunicacién de resultados a la alta direccidn, entre otros, considerando que 16 de los 40
encuestados (40 %) calificaron esta linea en niveles Inicial, Basico e Intermedio.

RECOMENDACIONES PARA AVANZAR EN EL NIVEL DE MADUREZ DEL SISTEMA DE GESTION
DE RIESGOS
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1. Gobernanza, estrategia y liderazgo del riesgo

Fortalecer la integracién formal del analisis de todos los riesgos identificados por la entidad, en el ejercicio de
planeacién estratégica y toma de decisiones institucionales, asegurando que riesgos de gestion, seguridad, fiscal,
LA-FT, SST, PA, Ambientales, entre otros, sean considerados de manera sistematica en la definicién de objetivos,
programas, proyectos y en la asignacion de recursos, dejando evidencia de dicha articulacion en los instrumentos
de planeacion, seguimiento y control de la entidad.

2. |dentificacion y analisis del riesgo

Fortalecer la estandarizacién institucional de la metodologia de identificacion, anélisis y valoracion de riesgos,
asegurando su aplicacion uniforme en todos los procesos, con criterios claros para la definicién de causas,
consecuencias, probabilidad e impacto, y asegurando la participacion efectiva de los responsables de cada proceso
y colaboradores de la entidad en estos ejercicios.

3. Tratamiento, monitoreo y control

Fortalecer el seguimiento periodico a los riesgos y a la efectividad de los controles, asegurando que las medidas
de tratamiento cuenten con responsables definidos, plazos de ejecucion, mecanismos de verificacién y evidencia
de su cumplimiento, asi como la actualizacién del mapa de riesgos con base en los resultados reales del monitoreo.

Distinguir materializaciones por integridad publica (corrupcion/LA/FT/PA) y su deber de reporte a autoridades
(ROS/entidades competentes) con protocolos SIGRIP y funcién de cumplimiento.

4, Cultura y comunicacion del riesgo

Fortalecer la sensibilizacion institucional en gestidn del riesgo y en lo referente a roles, metodologia, SIGRIP, riesgo
fiscal, seguridad de la informacidn, entre otros, mediante acciones permanentes de divulgacion, capacitacion y
comunicacion interna, orientadas a que los colaboradores de la entidad conozcan los riesgos de su proceso,
comprendan su rol en la gestién del riesgo y participen activamente en su identificacion, control y seguimiento.

5. Uso estratégico del Mapa de Riesgos

Fortalecer el uso del Mapa de Riesgos como instrumento de gestion y no solo de reporte, garantizando que sea
utilizado como insumo en la planeacion operativa, en la priorizacion de acciones institucionales, en el seguimiento
directivo y en los espacios de decision sobre riesgos, de manera coherente con los cambios del contexto
institucional. Asi mismo, establecer revisién y actualizacién de la herramienta, al menos dos veces al afio y
disponibilidad publica en la web institucional (fransparencia/valor publico).

RECOMENDACIONES PARA FORTALECER LA SUFICIENCIA DEL ASEGURAMIENTO POR
LINEAS DE DEFENSA

1. Linea Estratégica

Fortalecer el ejercicio efectivo del rol directivo en el aseguramiento institucional, asegurando que la alta direccion:
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e realice seguimiento sistematico a los informes de auditoria, supervisidn y evaluacion,

e asegure la identificacion de todos los riesgos significativos que pueden afectar el cumplimiento de los
objetivos institucionales,

o verifique la inclusion de riesgos emergentes (tecnolégicos, normativos, reputacionales, entre otros),

e asegure que los riesgos criticos tienen controles y aseguramiento suficiente,

o verifique la revision y actualizacién de los mapas de Aseguramiento y de Riesgos. Documentando las
lecciones aprendidas y ajustes en la metodologia,

o verifique el avance en la implementacion de recomendaciones derivadas de actividades de
aseguramiento, y

e utilice de manera regular el Mapa de Aseguramiento y de Riesgos como insumo para la toma de
decisiones estratégicas, dejando evidencia de estas actuaciones en las instancias formales de direccién
y comités institucionales, en concordancia con las responsabilidades asignadas a esta linea en el MIPG.

2. Primera Linea de Defensa

Fortalecer la gestion operativa del riesgo y del control en los procesos, asegurando que los responsables de la
Primera Linea:

o Fortalezcan la identificacién, analisis, valoraciéon y actualizacion permanente de los riesgos
asociados a sus procesos, programas y proyectos, garantizando informacion completa, veraz y oportuna.

o Fortalezcan la aplicaciéon, mantenimiento y seguimiento de los controles establecidos, evaluando
su efectividad e impulsando los ajustes necesarios cuando se identifiquen desviaciones o cambios en el
contexto del riesgo.

o Fortalezcan la documentacion y el reporte oportuno de eventos de riesgo materializados, incidentes
o0 situaciones que puedan afectar el logro de los objetivos, conforme a los lineamientos definidos
institucionalmente.

o Continten atendiendo y ejecutando de manera efectiva las recomendaciones derivadas de
auditorias, supervisiones técnicas o actividades de aseguramiento, en su calidad de administradores
del riesgo definida por el MIPG.

o Fortalezcan la coordinacion con la Segunda Linea de Defensa para validar, ajustar o actualizar los
riesgos de sus procesos, asegurando la aplicacion adecuada de los lineamientos metodoldgicos y la
coherencia con el Mapa de Riesgos Institucional.

o Fortalezcan la recepcion, analisis y actuacion frente a la retroalimentacion proveniente de
auditorias y supervisiones, implementando las acciones necesarias para corregir desviaciones y
mejorar la gestion del riesgo y los controles.

o Participen activamente en los espacios de articulacién institucional sobre gestion del riesgo y
aseguramiento, aportando informacion pertinente y alineando su gestion con los lineamientos
institucionales.
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o Fortalezcan laidentificacion de riesgos que no cuenten con cobertura adecuada de aseguramiento,
de modo que reporten oportunamente estas brechas a la Segunda o Tercera Linea, segun corresponda,
para su evaluacion y cierre.

o Continten utilizando el Mapa de Riesgos Institucional como herramienta de gestion, integrandolo
en la toma de decisiones, la planeacion operativa y el seguimiento a los controles.

o Fortalezcan el conocimiento y uso del Mapa de Aseguramiento Institucional, reconociendo su
utilidad para identificar coberturas, brechas y necesidades de articulacion con la Segunda y Tercera Linea.

3. Segunda Linea de Defensa

Fortalecer la funcidén de orientacién, acompafiamiento y supervisidn técnica propia de la Segunda Linea de
Defensa, asegurando que los responsables de la funcion de aseguramiento, incluida la OAP y las demés
instancias que ejercen supervision transversal, consoliden sus responsabilidades institucionales mediante:

o Laemision, actualizacion y socializacion de lineamientos metodoldgicos para la gestion del riesgo,
promoviendo su aplicacion homogénea en toda la entidad.

o La capacitacion a los lideres de proceso sobre su rol en la gestion y el aseguramiento del riesgo,
orientando la adecuada comprension de sus responsabilidades, la aplicacion de la metodologia
institucional y el uso de los mecanismos de reporte y seguimiento.

o El fortalecimiento de la apropiacion del rol de supervision técnica, mediante el acompafiamiento y
verificacion de que las dependencias de la Primera Linea realicen de manera adecuada la identificacion,
evaluacién y valoracion de los riesgos de sus procesos, programas y proyectos.

o El seguimiento periddico al funcionamiento de los controles y al avance de los planes de accion,
verificando la calidad y oportunidad de la informacion reportada.

o La articulacion permanente con la Primera y Tercera Linea de Defensa, con el fin de evitar
duplicidades, cubrir brechas de aseguramiento y garantizar que la gestion del riesgo y los controles sea
consistente, complementaria y alineada con las prioridades institucionales.

o Lageneracion de alertas tempranas sobre riesgos criticos o desviaciones relevantes, orientando la
toma de decisiones y articulando la respuesta institucional.

o La consolidacion, analisis y reporte de informacion estratégica sobre el comportamiento del
riesgo, incorporando el monitoreo sistematico de la materializacion de riesgos, para lo cual la OAP debe
definir responsables, periodicidad y formatos de reporte, y asegurar que las dependencias informen
oportunamente los eventos materializados, sus causas, impactos y acciones adoptadas; fortaleciendo con
ello la capacidad institucional para la toma de decisiones basada en riesgos.

e La generacion y gestion de reportes o alertas sobre riesgos criticos 0 emergentes, evaluando la
pertinencia de los riesgos identificados por otras instancias, incluida la Tercera Linea, y asegurando que,
cuando corresponda, sean incorporados, actualizados o ajustados en el Mapa de Riesgos Institucional,
fortaleciendo la articulacion del aseguramiento.
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La implementacion de acciones de mejora orientadas al fortalecimiento de la funcién de
aseguramiento, mediante el ajuste continuo de lineamientos, metodologias, herramientas de seguimiento
y capacidades institucionales relacionadas con la gestion del riesgo y el monitoreo de controles.

4. Tercera Linea de Defensa

Fortalecer la funcién independiente de evaluacion y aseguramiento ejercida por la Oficina de Control Interno,
asegurando que los ejercicios de auditoria interna cuenten con rigor técnico, claridad metodoldgica y valor agregado
para la toma de decisiones institucional, mediante:

La identificacion clara de los objetivos especificos de cada ejercicio de auditoria, asegurando la
alineacion con los riesgos institucionales, los objetivos misionales del proceso auditado y las prioridades
de la alta direccidn.

El fortalecimiento de las conclusiones sobre el desempeiio del proceso o procedimiento auditado,
incorporando andlisis que integren riesgos, controles, hallazgos y su impacto en los objetivos estratégicos.
La mejora en la claridad, precision y consistencia en la identificacién y redaccion de los hallazgos,
asegurando que estos estén sustentados en criterios normativos o técnicos, condiciones evidenciadas,
causas verificables y efectos relevantes.

El fortalecimiento del analisis de causas, evaluando si las medidas implementadas por las
dependencias abordan efectivamente la causa raiz, y verificando que las acciones propuestas sean
medibles, cuenten con evidencia verificable, tengan seguimiento periddico y criterios claros de cierre y
eficacia.

La verificacion sistematica de la aplicacion y eficacia de las recomendaciones emitidas por la OCI
en ciclos de auditoria previos, asegurando trazabilidad, consistencia y retroalimentacién oportuna a las
dependencias auditadas.

La realizacion de un analisis integral de riesgos en cada auditoria, evaluando cémo estos afectan el
logro de los objetivos institucionales, la toma de decisiones de la alta direccion y la efectividad del sistema
de control interno.

El fortalecimiento de las opiniones globales del auditor en los cierres y en los informes ejecutivos,
de manera que incorporen una valoracion clara del nivel de madurez, desempefio y exposicion al riesgo
del proceso auditado.

La integracion normativa en los criterios de auditoria, incorporando normatividad nacional y distrital,
estandares globales de auditoria interna, lineamientos del MIPG, MECI y, cuando aplique, requisitos de
normas ISO implementadas por la entidad.

La clasificacion estandarizada de los hallazgos, incorporando niveles de severidad (mayor, menor u
oportunidad de mejora) vinculados al impacto potencial en los objetivos misionales, riesgos estratégicos
y efectividad de los controles.

La formulacion de recomendaciones bajo criterios SMART (especificas, medibles, alcanzables,
relevantes y con tiempo definido), que faciliten el cumplimiento, seguimiento y verificacién de su
eficacia.
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o Elfortalecimiento y unificacion en la comprension y aplicacion de la estructura y componentes del
MECI, promoviendo criterios homogéneos para la evaluacion, evidencia y valoracién del sistema de
control interno en los procesos de la entidad.

e Laconsolidacion de capacidades técnicas en gestién del riesgo al interior de la OCI, para mejorar
la identificacidn, valoracién, andlisis y definicion de controles en los ejercicios de auditoria, asegurando
coherencia metodoldgica, trazabilidad y seguimiento efectivo.

5. Articulacion entre las lineas de defensa (Recomendacion estructural del aseguramiento)

Fortalecer la articulacion efectiva entre la Linea Estratégica, la Primera, la Segunda y la Tercera Linea de Defensa,
mediante:

o la definicion clara de flujos de informacién en materia de riesgos y controles,

e la coordinacion de las actividades de seguimiento, supervisién y auditoria,

¢ laidentificacidn y cierre de brechas de aseguramiento, y

e la reduccion de duplicidades en las actividades de control, con el fin de garantizar un aseguramiento
integral, coordinado y eficiente del Sistema de Gestion de Riesgos, en coherencia con el modelo de lineas
de defensa del MIPG.

Atentamente,

Alexandra Quitian Alvarez
Jefe Oficina de Control Interno

Elaboro: Helberth Orlando Pifieros Betancourt, Auditor OCI
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