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[bookmark: _Toc68678507][bookmark: _Toc84428370][bookmark: _Toc191389938]ADMINISTRACIÓN DE RIESGO UAERMV

En cumplimiento del rol de segunda línea de defensa, la Oficina Asesora de Planeación realizó el monitoreo a los riesgos de gestión y corrupción, reportados por la primera línea de defensa correspondiente a lo ejecutado en el segundo cuatrimestre de la vigencia 2024. De igual manera, se realizó la articulación con el oficial de seguridad, quien adelantó el monitoreo a los riesgos de seguridad de la información.

1. [bookmark: _Toc191389939]PROPÓSITO DEL MONITOREO

Revisar la descripción de los riesgos de corrupción y validar que la estructura de los controles definidos para los riesgos de gestión y corrupción esté alineada con lo establecido en la Guía para la Administración del Riesgo Asociado al Diseño de Controles en Entidades Públicas del Departamento Administrativo de la Función Pública (DAFP-V5) y en la Política de Administración del Riesgo de la UAERMV. Además, definir el estado de cumplimiento de dichos controles y de las acciones, con base en la evidencia presentada por la primera línea de defensa, con el objetivo de contribuir a la mejora de la gestión de riesgos de la Entidad.

2. [bookmark: _Toc191389940] ALCANCE 

Aplica para todos los riesgos identificados en los mapas de riesgos de los 20 procesos de la UAERMV, vigentes y publicados en SISGESTIÓN con corte del 30 de diciembre del 2024. 

3. [bookmark: _Toc191389941]METODOLOGÍA 
  
· Solicitud de información: La Oficina Asesora de Planeación, remitió el memorando 20241500242153 con el asunto: Cronograma de informes, reportes y seguimientos 2024 segundo semestre, solicitando el reporte de su gestión de riesgos. Así mismo, en diciembre 2024 mediante correo electrónico, se solicitó a los procesos que identificaron riesgos de corrupción el monitoreo del tercer cuatrimestre.

· Recolección de la información y evidencias: Los líderes de proceso con apoyo de sus enlaces registran información de sus riesgos vigentes, describiendo el seguimiento realizado por el proceso y las evidencias que demuestran la ejecución de los controles y actividades del tercer cuatrimestre en el formato: DES-FM-019-V1 Formato Monitoreo al mapa de riesgos por proceso y proyectos. Posteriormente remiten el monitoreo realizado por el proceso con las evidencias de la ejecución de los controles y acciones definidas del periodo de seguimiento a la Oficina Asesora de Planeación.

· La recolección de información y evidencias:  los responsables de cada proceso, con el apoyo de sus enlaces, registran los riesgos vigentes y el seguimiento de controles y acciones implementadas, documentando las evidencias que validan la ejecución de los controles y actividades correspondientes al tercer cuatrimestre, utilizando el formato DES-FM-019-V1, el cual está destinado para el monitoreo del mapa de riesgos por proceso. Una vez completada esta fase, se envía a la Oficina Asesora de Planeación el monitoreo realizado, junto con los soportes que respaldan la implementación de controles y acciones programadas durante el periodo de seguimiento.

· La Oficina Asesora de Planeación lleva a cabo un riguroso procesamiento de la información relacionada con la gestión de riesgos de corrupción y gestión. Se revisa detalladamente la descripción de dichos riesgos de corrupción, así como el diseño y el reporte de ejecución de los controles y acciones implementadas. Adicionalmente, se registra la evaluación del seguimiento correspondiente al tercer cuatrimestre, bajo los siguientes criterios:


[bookmark: _Toc191390094]Tabla No 1  Criterios de descripción de los riesgos de corrupción
	ESTADO  
	CARACTERISTICAS EVALUADAS PARA LA DESCRPCIÓN DEL RIESGO

	CUMPLE  
	El riesgo cumple con todas las variables establecidas para el riesgo de corrupción:
(Acción u omisión + Uso del poder +Desviar la gestión de lo público + Beneficio privado.)
Adicional tiene relación con el objeto del proceso

	INCUMPLE
	El control cumple con algunas de las variables establecidas, y/o no tiene relación con el objeto del proceso 



[bookmark: _Toc191390095]Tabla No 2  Criterios de diseño del control
	ESTADO  
	CARACTERISTICAS EVALUADAS PARA EL DISEÑO DEL CONTROL 

	CUMPLE  
	El control cumple con todas las variables establecidas: responsable, acción y complemento (periodicidad, cómo se realiza, evidencia y desviación)  

	PARCIAL  
	El control cumple con algunas de las variables establecidas: responsable, acción y complemento (periodicidad, cómo se realiza, evidencia y desviación) o la variable no es adecuada o clara  


 
Así mismo, se determina el estado de cumplimiento a la ejecución de los controles y acciones:  

[bookmark: _Toc191390096] Tabla No 3  Criterios de evaluación de ejecución
	ESTADO
	CARACTERISTICAS PARA LA EJECUCIÓN DE CONTROLES Y ACTIVIDADES

	CUMPLE  
	La evidencia reportada da cuenta de la de ejecución de los controles y actividades durante el periodo del monitoreo  

	INCUMPLE 
	El proceso no entrega soportes de ejecución 

	PARCIAL  
	La evidencia refleja la existencia, pero la implementación del control o actividad es incompleta. 

	NA 
	De acuerdo con la frecuencia del control o actividad, la ejecución está por fuera del periodo evaluado.


 
· Consolidación del informe y reporte a tercera línea: la Oficina Asesora de Planeación, consolidó en la matriz  3er Informe cuatrimestral riesgos Corrupción 2024.xlsx  los resultados del monitoreo de los riesgos de corrupción y remitió correo a la Oficina de Control Interno el 3 de enero 2025, con las evidencias presentadas por la primera línea de acuerdo con la solicitud realizada a través de memorando número 20241600331853.
· Retroalimentación a la primera línea: la OAP remitió, a través de correo electrónico, el monitoreo de los riesgos de corrupción y gestión correspondiente a cada proceso. Este informe incluye observaciones específicas y detalladas, en las cuales se hace hincapié en la necesidad de mejorar: la descripción del riesgo de corrupción de algunos procesos, así como el diseño de controles. 
Asimismo, se destaca la importancia de fortalecer tanto la ejecución como el seguimiento de dichos controles, con el fin de mitigar eficazmente los riesgos identificados.
4. [bookmark: _Toc42094794][bookmark: _Toc68678508][bookmark: _Toc84428371][bookmark: _Toc191389942]DESARROLLO DEL MONITOREO

La OAP realizó el monitoreo de los riesgos de gestión y corrupción, el monitoreo a los riesgos de seguridad digital está a cargo del profesional designado de la OTI como oficial de seguridad y el monitoreo de los riesgos de LA/FT se realizará en conjunto con el Oficial de cumplimiento. 

A continuación, se presenta el número de los riesgos vigentes a corte 30 de diciembre de 2024: 
[bookmark: _Toc115854810][bookmark: _Toc191390097]Tabla No 4  Número de riesgos de la UAERMV
	Proceso
	Gestión
	Corrupción
	Seguridad
	LA/FT
	Total

	1. Direccionamiento Estratégico
	3
	0
	0
	0
	3

	2. Comunicaciones Estratégicas
	1
	0
	0
	0
	1

	3. Servicio A La Ciudadanía Y Relacionamiento Con Partes Interesadas
	2
	1
	1
	0
	4

	4. Estrategia y Gobierno De TI
	1
	1
	10
	0
	12

	5. Planificación de la Conservación de la infraestructura
	1
	0
	0
	0
	1

	6. Gestión De Laboratorio
	2
	1
	1
	0
	4

	7. Producción De Mezcla
	1
	1
	1
	0
	3

	8. Logística Y Manejo De Maquinaria Y Equipo
	1
	1
	1
	0
	3

	9. Intervención De Infraestructura
	4
	0
	0
	0
	4

	10. Desarrollo Misional Y Comercialización
	1
	1
	0
	0
	2

	11. Gestión Jurídica
	2
	1
	1
	0
	4

	12. Gestión Financiera
	2
	1
	1
	1
	5

	13. Gestión De Recursos Físicos
	4
	1
	0
	0
	5

	14. Gestión Ambiental
	2
	0
	0
	0
	2

	15. Gestión Contractual
	4
	1
	0
	1
	6

	16. Gestión Documental
	2
	0
	0
	0
	2

	17. Gestión De Talento Humano
	4
	1
	0
	1
	6

	18. Control Disciplinario Interno
	1
	1
	1
	0
	3

	19. Control y Evaluación Institucional
	2
	0
	1
	0
	3

	20. Seguimiento y Monitoreo De Calidad Técnica
	1
	1
	1
	0
	3

	Total
	41
	13
	19
	3
	76


Fuente: OAP 2024
Los procesos de Servicio A La Ciudadanía y Relacionamiento Con Partes Interesadas, Gestión De Laboratorio, Intervención De Infraestructura, Gestión Jurídica, Gestión Financiera, Control Disciplinario Interno, y Seguimiento y Monitoreo De Calidad Técnica realizaron ajustes significativos en sus mapas de riesgos. Estas modificaciones se centraron en la mejora de controles y actividades, incorporando observaciones pertinentes que delinean claramente los responsables y las evidencias requeridas, de acuerdo con las recomendaciones emitidas por la Oficina de Control Interno y la Oficina Asesora de Planeación.
Así mismo se dio la eliminación de un control proceso Intervención De Infraestructura y el proceso de gestión financiera elimino un riesgo dado que ya que debido a la implementación de la Cuenta Única Distrital –CUD, en aplicación de la Circular DDT Nro. 4 de 2023 “Lineamientos para culminar la implementación gradual de la Cuenta Única Distrital respecto de los Establecimientos Públicos y asimilados, que hacen parte del Presupuesto Anual del Distrito Capital”, la Entidad ya no cuenta con recursos administrados que puedan ocasionar pérdidas que afecten la operación de la Tesorería de la UMV, sino que estos son administran directamente por la Tesorería Distrital.
De acuerdo con lo anterior En la tabla anterior, se registran un desglose de los riesgos identificados un total de 76 riesgos por proceso: 41 corresponden a gestión, 13 a corrupción, 19 a seguridad de la información y 3 a lavado de activos/financiamiento del terrorismo (LA/FT). Este total se disminuyó en comparación al número de riesgos reportados en el segundo cuatrimestre.
Al analizar el estado residual de los 76 riesgos a corte 30 de diciembre, se observa que, tras la implementación de los controles establecidos, no se identifican riesgos en nivel “extremo”. Se reportan 6 riesgos en nivel “alto”, 43 en nivel “moderado” y 27 en nivel “bajo”. A continuación, se detallan los riesgos clasificados en nivel “alto” para que los procesos puedan concentrar sus esfuerzos en fortalecer los controles correspondientes.
[bookmark: _Toc191390098]Tabla No 5 Procesos con riesgos residuales en nivel alto 
	Código
	Proceso
	Corrupción
	Seguridad digital

	EGTI
	4. Estrategia y Gobierno De TI
	1
	3

	LMME
	8. Logística y Manejo de Maquinaria y Equipo
	1
	

	GEFI
	12. Gestión Financiera
	1
	

	TOTAL
	3
	3


Fuente: OAP, 2024

Los riesgos residuales en nivel alto son el 7.9%, que corresponde son 3 de corrupción y 3 de seguridad digital.

4.1 [bookmark: _Toc42094795][bookmark: _Toc68678509][bookmark: _Toc84428372][bookmark: _Toc191389943]RIESGOS DE CORRUPCIÓN: 

Desde la OAP se realiza el monitoreo de los 13 riesgos de corrupción identificados por la unidad, en donde se puede evidenciar que para el tercer cuatrimestre se mantiene la zona riesgos de. El mayor porcentaje de los riesgos residuales se encuentran en zona “moderada” con 10 riesgos que corresponde a un 77%, seguido de la zona “alta” con 3 riesgo que corresponde con un 23%.

la existencia de 3 riesgos altos residuales indica que aún hay procesos que requieren atención prioritaria para mitigar estos riesgos de manera más efectiva.

[bookmark: _Toc191390105]Ilustración No 1 Zona de riesgos de corrupción 

[image: ]

Fuente: OAP, 2024. 

A la fecha de corte, los procesos no reportaron ninguna materialización de este tipo de riesgo o situación que requieran ser resueltas o que requieran aplicar las acciones de contingencia.

En el tercer cuatrimestre, la OAP realizó monitoreo, de los riesgos de corrupción donde se, evaluó aspectos, la descripción del riesgo, el diseño de los controles, su ejecución, las actividades programadas y su grado de ejecución, obteniendo los siguientes resultados:




[bookmark: _Toc84429096][bookmark: _Toc115854812][bookmark: _Toc191390099]Tabla No 6 Resultado del Monitoreo de los riesgos de corrupción 
	PROCESO
	# De riesgos
	Descripción de riesgos
	# De controles
	Diseño del control
	Ejecución del control
	# de actividades
	Ejecución de la actividad

	3. Servicio A La Ciudadanía Y Relacionamiento Con Partes Interesadas
	1
	Cumple
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	4. Estrategia y Gobierno De TI
	1
	Parcialmente
	2
	Cumple
	Cumple
	2
	Incumple

	
	
	
	
	Cumple
	Cumple
	
	Incumple

	6. Gestión De Laboratorio
	1
	Cumple
	3
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	
	
	
	
	Cumple
	Parcialmente
	
	

	7. Producción De Mezcla
	1
	Parcialmente
	2
	Parcialmente
	Parcialmente
	2
	Cumple

	
	
	
	
	Parcialmente
	Cumple
	
	Cumple

	8. Logística y Manejo De Maquinaria y Equipo
	1
	Parcialmente
	3
	Cumple
	Parcialmente
	1
	Cumple

	
	
	
	
	Parcialmente
	Parcialmente
	
	

	
	
	
	
	Parcialmente
	Parcialmente
	
	

	10. Desarrollo Misional Y Comercialización
	1
	Parcialmente
	2
	Parcialmente
	Parcialmente
	1
	Cumple

	
	
	
	
	Parcialmente
	Parcialmente
	
	

	11. Gestión Jurídica
	1
	Cumple
	2
	Cumple
	Cumple
	2
	Incumple

	
	
	
	
	Cumple
	Parcialmente
	
	NA

	12. Gestión Financiera
	1
	Cumple
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	13. Gestión De Recursos Físicos
	1
	Cumple
	2
	Cumple
	Parcialmente
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	15. Gestión Contractual
	1
	Parcialmente
	1
	Cumple
	Cumple
	1
	NA

	17. Gestión De Talento Humano
	1
	Parcialmente
	1
	Cumple
	Cumple
	1
	Cumple

	18. Control Disciplinario Interno
	1
	Cumple
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	
	Cumple
	Cumple
	
	

	20. Seguimiento y Monitoreo De Calidad Técnica
	1
	Cumple
	1
	Cumple
	Cumple
	1
	Cumple

	Total
	13
	
	25
	
	17
	


Fuente: OAP (Oficina Asesora de Planeación), 2024

Se observa los resultados del monitoreo de los riesgos de corrupción en diferentes procesos de la entidad. Se observa que, de los 13 riesgos, la mayoría cumplen con la descripción del riesgo, el diseño del control y la ejecución del control, lo que indica avances en la gestión de los riesgos identificados. 

Sin embargo, algunos procesos presentan cumplimiento parcial en uno o más criterios, como Estrategia y Gobierno de TI, Producción de Mezcla, Logística y Manejo de Maquinaria y Equipo, Desarrollo Misional y Comercialización y Gestión Contractual, lo que evidencia oportunidades de mejora en la aplicación de controles. En cuanto a la ejecución de actividades, la mayoría de los procesos cumplen con su implementación.

A continuación, se presenta el comparativo de los resultados de los criterios evaluados entre el primer, segundo y tercer cuatrimestre: descripción del riesgo, diseño del control, ejecución del control, y ejecución de las acciones, así: 

[bookmark: _Toc191390100]Tabla No 7 Comparativo de cumplimiento de los criterios evaluados riesgos de corrupción
	Criterios
	[bookmark: _Hlk167873856]Descripción del riesgo
	Diseño del
control
	Ejecución del control
	Ejecución de la acción

	
	1er
cuatrimestre
	2do
cuatrimestre
	3er
cuatrimestre
	1er
cuatrimestre
	2do
cuatrimestre
	3er
cuatrimestre
	1er
cuatrimestre
	2do
cuatrimestre
	3er
cuatrimestre
	1er
cuatrimestre
	2do
cuatrimestre
	3er
cuatrimestre

	Cumple
	6
	6
	8
	16
	18
	19
	11
	15
	16
	9
	12
	12

	Parcialmente
	
	3
	5
	9
	7
	9
	13
	10
	9
	1
	1
	

	Incumple
	7
	4
	
	
	
	
	
	
	
	6
	2
	3

	NA
	
	
	
	
	
	
	1
	
	
	1
	1
	2

	Total
	13
	13
	13
	25
	25
	25
	25
	25
	25
	17
	16
	17

	% de cumplimientos
	46%
	46%
	62%
	64%
	72%
	76%
	44%
	60%
	64%
	56%
	80%
	80%


Fuente: OAP, 2024.

La muestra la evolución del cumplimiento de los criterios evaluados en el monitoreo de riesgos de corrupción a lo largo de tres cuatrimestres, reflejando mejoras progresivas en la mayoría de los aspectos evaluados. En la descripción del riesgo, se observa un incremento del cumplimiento del 46% en los dos primeros cuatrimestres al 62% en el tercero, lo que indica mejora en la descripción adecuada de los riesgos. De manera similar, en el diseño del control, se evidencia un crecimiento sostenido desde un 64% en el primer cuatrimestre hasta un 76% en el tercero, lo que sugiere un fortalecimiento en la planificación y estructuración de los controles para mitigar los riesgos identificados.

En cuanto a la ejecución del control, el cumplimiento aumentó de manera significativa, pasando del 44% en el primer cuatrimestre al 64% en el tercero. Este avance refleja una mayor aplicación de los controles establecidos en la gestión del riesgo de corrupción. Sin embargo, la ejecución de la acción muestra estabilidad en el cumplimiento del segundo al tercer cuatrimestre con un 80%, lo que indica que, si bien se mantienen los niveles de implementación de acciones correctivas, no se evidenció un crecimiento adicional en este aspecto. Además, algunos procesos continúan sin aportar evidencia suficiente y adecuada. 

Se observa una tendencia positiva en la gestión de los riesgos de corrupción, con mejoras destacadas en la descripción del riesgo, el diseño del control y la ejecución de los controles. No obstante, la estabilidad en la ejecución de la acción sugiere la necesidad de reforzar estrategias para garantizar una implementación efectiva de las actividades programadas. Aún existen procesos con cumplimiento parcial e incumplimiento, lo que resalta la importancia de fortalecer el seguimiento y la recolección de evidencias para asegurar una gestión de riesgos más eficiente y transparente.

Se recomienda revisar constantemente las actividades, que puedan identificar riesgos adicionales, previendo además posibles flagelos de corrupción en la entidad e incorporar los controles en los procedimientos y/o manuales de tal manera sean estandarizados en el proceso.
 
4.2 [bookmark: _Toc68678510][bookmark: _Toc84428373][bookmark: _Toc191389944]RIESGOS DE GESTIÓN:

Desde la OAP se realiza el monitoreo de los 41 riesgos de gestión identificados por los procesos, en donde se puede evidenciar la distribución de los riesgos residuales en la entidad, clasificándolos en cuatro niveles: extremo, alto, moderado y bajo. 

Se observa que la totalidad de los riesgos se concentran en los niveles moderado (59%) y bajo (41%), mientras que no se registran riesgos en las categorías de extremo (0%) y alto (0%). 

Esta distribución indica que, aunque existen riesgos dentro de la gestión, estos se mantienen en niveles controlables y no representan amenazas críticas para la operación. No obstante, la proporción significativa de riesgos moderados sugiere la necesidad de continuar fortaleciendo los controles para reducirlos aún más y garantizar una gestión de riesgos más efectiva


[bookmark: _Toc191390106]Ilustración No 2 Zona de riesgos de gestión 

Fuente: OAP, 2024.

En el tercer cuatrimestre, la OAP realizó monitoreo, de los riesgos de gestión donde se, evaluó aspectos como, el diseño de los controles, su ejecución, las actividades programadas y su grado de ejecución, obteniendo los siguientes resultados:


[bookmark: _Toc115854814][bookmark: _Toc191390101]Tabla No 8 Resultados Monitoreo riesgos de Gestión
	Proceso
	# De Riesgos
Gestión
	# De Controles
	Diseño Del Control
	Ejecución Del Control
	# De Actividades
	Ejecución De La Actividad

	1. Direccionamiento Estratégico
	3
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	3
	Cumple
	Parcialmente
	3
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	NA

	
	
	3
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Incumple
	
	

	2. Comunicaciones Estratégicas
	1
	2
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	3. Servicio a La Ciudadanía y Relacionamiento con Partes Interesadas
	2
	4
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	4. Estrategia y gobierno de TI
	1
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Parcialmente
	Cumple
	
	Cumple

	5. Planificación De La Conservación De La Infraestructura
	1
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	6. Gestión De Laboratorio
	2
	8
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	NA
	
	

	
	
	4
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	7. Producción De Mezcla
	1
	2
	Parcialmente
	Cumple
	2
	Cumple

	
	
	
	Parcialmente
	Parcialmente
	
	Cumple

	8. Logística y Manejo De Maquinaria y Equipo
	1
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	9.Intervención De Infraestructura
	4
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	4
	Cumple
	Cumple
	3
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	10. Desarrollo Misional Y Comercialización
	1
	3
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	11. Gestión Jurídica
	2
	2
	Cumple
	Parcialmente
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	12. Gestión Financiera
	2
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	13. Gestión De Recursos Físicos
	4
	1
	Cumple
	Parcialmente
	1
	Incumple

	
	
	1
	Cumple
	Parcialmente
	1
	Cumple

	
	
	1
	Cumple
	Cumple
	0
	

	
	
	1
	Cumple
	Parcialmente
	1
	Cumple

	14. Gestión Ambiental
	2
	3
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	15. Gestión Contractual
	4
	2
	Cumple
	Cumple
	1
	NA

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	16. Gestión Documental
	2
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	5
	Cumple
	Cumple
	3
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Parcialmente
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	Cumple

	17. Gestión De Talento Humano
	4
	3
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	1
	Incumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Parcialmente
	0
	

	
	
	
	Cumple
	Incumple
	
	

	
	
	3
	Cumple
	Incumple
	1
	Incumple

	
	
	
	Cumple
	Incumple
	
	

	
	
	
	Cumple
	Incumple
	
	

	18. Control Disciplinario Interno
	1
	2
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	19. Control y Evaluación Institucional
	2
	2
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	20. Seguimiento y Monitoreo De Calidad Técnica
	1
	2
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	Total
	41
	97
	
	
	43
	


Fuente: OAP, 2024.

Para los 41 riesgos de gestión se tiene un total de 97 controles distribuidos entre los procesos. La mayoría de los procesos tiene 2 controles por riesgo. se le recomienda crear por lo menos dos para asegurar que se atienda las causas raíz.

Dentro de los criterios evaluados el diseño del control, la mayoría de los procesos cumple con todas las variables establecidas: responsable, acción y complemento (periodicidad, cómo se realiza, evidencia y desviación), lo que indica que se cumple con los parámetros de la política de riesgos de la Unidad. Sin embargo, en la ejecución del control se observan algunos casos con cumplimiento parcial, lo que podría señalar oportunidades de mejora en la aplicación de los controles en la práctica.

En cuanto a la ejecución de las actividades, aunque la mayoría de los procesos cumplen con lo programado, se identifican excepciones en ciertos procesos como Gestión de Recursos Físicos y Gestión de Talento Humano, donde algunas actividades fueron parcialmente ejecutadas o incumplidas. Estos sugieren la necesidad de reforzar el seguimiento y la implementación efectiva de los controles en estos procesos específicos para garantizar una mejor gestión del riesgo.

A continuación, se presenta el comparativo de los resultados de los criterios evaluados entre el primer, segundo y tercer cuatrimestre: descripción del riesgo, diseño del control, ejecución del control, y ejecución de las acciones, así: 



[bookmark: _Toc191390102]Tabla No 9 Comparativo de cumplimiento de los criterios evaluados riesgos de gestión
	Criterios
	Diseño del
control
	Ejecución del control
	Ejecución de la acción

	
	1er
cuatrimestre
	2do
cuatrimestre
	3er
cuatrimestre
	1er
cuatrimestre
	2do
cuatrimestre
	3er
cuatrimestre
	1er
cuatrimestre
	2do
cuatrimestre
	3er
cuatrimestre

	Cumple
	93
	92
	94
	76
	75
	83
	32
	42
	38

	Parcialmente
	7
	7
	3
	19
	18
	8
	1
	0
	0

	Incumple
	
	
	
	3
	4
	5
	3
	1
	3

	NA
	
	
	
	2
	2
	1
	9
	0
	2

	Total
	100
	99
	97
	100
	99
	97
	45
	43
	43

	% de cumplimientos
	93,0%
	92,9%
	96,9%
	76,0%
	75,8%
	86,6%
	88,9%
	97,7%
	93,0%


Fuente: OAP, 2024.

Se observa una alta estabilidad en el cumplimiento del diseño de los controles a lo largo del año, con porcentajes superiores al 92%, lo que indica que el diseño de los controles mantiene su solidez. Sin embargo, en el tercer cuatrimestre, se observa una ligera reducción en la cantidad total de controles debido a la eliminación de un riesgo que contaba con dos controles asociados. A pesar de esta reducción, el porcentaje de cumplimiento en el diseño de los controles se mantiene en un 96,9%.

En cuanto a la ejecución del control, se observa un aumento progresivo en el cumplimiento, pasando del 76% en el primer cuatrimestre al 86,6% en el tercero. Esto sugiere una mejor aplicación de los controles en la práctica, aunque todavía se presentan incumplimientos, que en el tercer cuatrimestre alcanzan cinco casos. 

En la ejecución de la acción, el cumplimiento también muestra una tendencia positiva, con un 97,7% en el segundo cuatrimestre y un 93% en el tercero, lo que indica que las acciones están siendo implementadas. No obstante, la presencia de algunos casos de incumplimiento resalta la necesidad de continuar con el seguimiento de las acciones.

4.3 [bookmark: _Toc68678511][bookmark: _Toc84428374][bookmark: _Toc191389945]RIESGOS DE SEGURIDAD DIGITAL: 

Con el apoyo del profesional designado por la OTI como Oficial de seguridad de la información, la UMV realizó el monitoreo del tercer cuatrimestre de los diecinueve (19) riesgos de seguridad de digital identificados en diez (10) de sus procesos. En esta actividad se monitoreó la ejecución de cuarenta y cuatro (44) controles y dieciocho (18) actividades de control establecidas en el Plan de Acción del mapa de riesgo por la 1ª línea de defensa de estos procesos, revisando que sigan siendo apropiados (correcto diseño) y se ejecuten según lo planeado (controles y actividades), utilizando para ello, los instrumentos establecidos en el Manual de la Política de Administración del Riesgo y las evidencias reportadas. Esto para detectar posibles anomalías en el objetivo de mantener mediante los controles y las actividades asociadas, las tres características que hacen segura la información en la UMV: Confidencialidad, Integridad y Disponibilidad. 

En cuanto a la caracterización de los riesgos, en la siguiente ilustración se identifica que el mayor porcentaje de los riesgos residuales se encuentran en zona “moderada” con 9 riesgos que corresponde a un 47%, seguido de la zona “baja” con 7 riesgos que corresponde al 37%. El 16% se encuentran en la zona de riesgo alta. 

[bookmark: _Toc191390107]Ilustración No 3 Zona de riesgos de seguridad digital
[image: ]
Fuente: OAP, 2024.


La parte siguiente ilustración muestra la comparación entre el riesgo inherente y el riesgo residual en tres categorías.

[bookmark: _Toc191390108]Ilustración No 4 Zona de riesgos inherente y residual de seguridad digital
[image: ]
Fuente: OAP, 2024.

Riesgo Alto: Inicialmente, el 37% de los riesgos se clasificaban como altos (7 casos), pero tras aplicar controles, el porcentaje de riesgos residuales altos disminuyó al 16% (3 casos).
 
Riesgo Moderado: El 53% de los riesgos eran moderados (10 casos), y después de los controles, el porcentaje se redujo ligeramente al 47% (9 casos).
 
Riesgo Bajo: Solo el 11% de los riesgos eran bajos (2 casos), pero tras la mitigación, el riesgo residual en esta categoría aumentó al 37% (7 casos).
 
La anterior evidencia que los controles fueron efectivos, reduciendo los riesgos altos y moderados, y trasladando una mayor proporción de riesgos a la categoría baja. 

La siguiente tabla relaciona el resultado en términos del nivel de cumplimiento (Cumple, parcialmente o incumple) en el diseño de los citados controles, su ejecución y el avance en las actividades asociadas a cada control.

[bookmark: _Toc191390103]Tabla No 10 Resultados 3er Monitoreo riesgos de Seguridad digital
	PROCESO
	# de riesgos
 gestión 
	# de controles
	Diseño del control
	Ejecución del control
	# de actividades
	Ejecución de la actividad

	1. Servicio a La Ciudadanía y Relacionamiento con Partes Interesadas
	1
	3
	Cumple
	Cumple
	1
	Parcialmente

	
	
	
	Cumple
	Parcialmente
	
	

	
	
	
	Cumple
	Cumple
	
	

	2. Estrategia y gobierno de TI
	10
	2
	Cumple
	Cumple
	1
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	3

	Cumple
	Cumple
	1
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
2
	Cumple
	Cumple
	1
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	1
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
2
	Cumple
	Cumple
	1
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	5
	Cumple
	Cumple
	1
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	3
	Cumple
	Cumple
	1
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	1
	Cumple
	Cumple
	1
	

	
	
	
2
	Cumple
	Cumple
	1
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	4
	Cumple
	Cumple
	1
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	3. Gestión de Laboratorio
	1
	4
	Cumple
	Cumple
	0
	No aplica

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	4. Producción de Mezcla
	1
	1
	Cumple
	Cumple
	1
	Cumple

	5. Logística y Manejo de Maquinaria y Equipo
	1
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	6. Gestión Jurídica
	1
	1
	Cumple
	Cumple
	0
	No aplica

	
7. Gestión Financiera

	1
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	8. Control Disciplinario Interno
	1
	2
	Cumple
	Parcialmente
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	9. Control y Evaluación Institucional
	1
	1
	Parcialmente
	Cumple
	0
	

	10. Seguimiento y Monitoreo de Calidad Técnica
	1
	2
	Cumple
	Cumple
	1
	Parcialmente

	
	
	
	Cumple
	Parcialmente
	
	

	
	19
	44
	
	
	18
	


Fuente: OTI, 2024.
A continuación, se presenta el resultado consolidado de los criterios evaluados en el segundo cuatrimestre: descripción del riesgo, diseño del control, ejecución del control, y ejecución de las acciones en materia de seguridad digital, así: 
[bookmark: _Toc191390104]Tabla No 11 Porcentaje de cumplimiento de los criterios evaluados riesgos de seguridad digital
	Criterios
	Diseño del control
	Ejecución del control
	Ejecución de la acción

	Cumple
	43
	41
	16

	Parcialmente
	1
	3
	2

	Incumple
	0
	0
	0

	Total
	44
	44
	18

	% de cumplimientos
	97.7%
	93.2%
	88,9%


Fuente: OTI, 2024.
Diseño del control: para los 19 riesgos identificados, se evaluaron 44 controles. De estos, 43 (97.7%) cumplen completamente con los criterios establecidos. Solo 1 control (2.3%) cumple parcialmente, y ninguno incumple.
Ejecución del control: De los 44 controles evaluados, 41 (93.2%) cumplen con los estándares de ejecución. 3 controles (6.8%) cumplen parcialmente, y no hay incumplimientos.
Ejecución de la acción: Se evaluaron 18 acciones. 16 acciones (88.9%) cumplen con los criterios establecidos. 2 acciones (11.1%) cumplen parcialmente, y no hay incumplimientos.
Los resultados muestran un alto nivel de cumplimiento en todas las áreas evaluadas. En cuanto al diseño de los controles y la ejecución de estos, más del 93% de los controles cumplen con los estándares, mientras que el 88.9% de las acciones se ejecutaron correctamente. Aunque existen algunos casos de cumplimiento parcial, no se registraron incumplimientos en ninguna de las tres áreas evaluadas, lo que refleja un sólido desempeño en la gestión de riesgos de seguridad digital.

Descripción del riesgo: Se han identificado riesgos relacionados con la pérdida de confidencialidad, disponibilidad e integridad de la información en bases de datos críticas, como CODI, SID, ACI, y otras asociadas a los grupos de valor. Estos riesgos derivan de la falta de controles adecuados, errores en la actualización de la información, fallos técnicos, y acceso no autorizado a datos personales, lo que puede resultar en una afectación reputacional y económica para la entidad.

Diseño del control: Los controles se alinean con la normativa ISO/IEC 27001:2022, incluyendo los controles 8.13 (Copia de seguridad), 8.3 (Restricción de acceso), 5.34 (Protección de datos personales) y 6.6 (Acuerdos de confidencialidad). Los controles incluyen: 
 
· Copias de seguridad cuatrimestrales de bases de datos críticas, con el fin de garantizar la disponibilidad y la recuperación de datos en caso de pérdida.
· Restricciones de acceso a las bases de datos, asignando claves específicas para editar o consultar la información, protegiendo la integridad de los datos.
· Revisión cuatrimestral de acuerdos de confidencialidad para asegurar que los usuarios que manejan las bases de datos hayan firmado compromisos de no divulgación.
· Monitoreo continuo y verificación diaria de las actualizaciones y registros en las bases de datos, garantizando la precisión y consistencia de los datos.

Se reiteran las siguientes recomendaciones en el diseño de controles:

· En algunos casos, los controles no abordan completamente todos los aspectos del riesgo identificado. Por ejemplo, en el proceso de Control y Evaluación Institucional. 
· En varios casos, los controles carecen de indicadores claros para medir su efectividad, lo que dificulta la evaluación de su impacto real en la mitigación de riesgos, se recomienda estandarizarlos junto con las evidencias.
· Explorar oportunidades para automatizar controles donde sea posible y apropiado, por ejemplo, en las copias de seguridad.
· Balancear el enfoque de los controles para abordar equitativamente los tres pilares de la seguridad de la información según la criticidad de los activos.
· Establecer las diferencias y relaciones entre activos de información (primarios) y activos de apoyo.

Ejecución de controles: En el primer y segundo cuatrimestre, las copias de seguridad fueron ejecutadas según lo planificado, con evidencias documentadas. Se recomienda realizar pruebas de restauración para asegurar la funcionalidad de los backups.

Las restricciones de acceso a las bases de datos fueron implementadas de manera efectiva, verificando que solo usuarios autorizados tengan acceso. Las evidencias de la correcta ejecución fueron registradas y documentadas.

Los acuerdos de confidencialidad fueron revisados cuatrimestralmente, garantizando que los contratistas y usuarios firmaran los compromisos correspondientes.

Se mantuvo un monitoreo constante de la integridad y disponibilidad de los datos, con revisiones diarias y cuatrimestrales, y ajustes documentados cuando se detectaron problemas técnicos.

Se reiteran las siguientes recomendaciones en la ejecución de controles:

· Se necesita una verificación regular de los procesos de copia de seguridad, incluyendo pruebas de restauración.
· Es necesario aumentar los esfuerzos de capacitación del personal en temas de seguridad de la información.

En conclusión, los controles implementados están funcionando de manera efectiva, y se ha demostrado su capacidad para mitigar los riesgos de pérdida de confidencialidad, disponibilidad e integridad en las bases de datos críticas. Las recomendaciones de mejora, como realizar pruebas de restauración de copias de respaldo (backups) y auditorías periódicas de acceso, asegurarán que los controles continúen siendo efectivos. Esto demuestra un compromiso significativo con la seguridad de la información, pero se debe mantener un enfoque proactivo en la gestión de la seguridad digital para hacer frente a un panorama de amenazas en constante evolución y asegurar la protección efectiva de los activos de información de la UMV.


4.4 [bookmark: _Toc191389946]RIESGOS DE LAVADO DE ACTIVOS Y FINANCIACIÓN DE TERRORISMO LA /FT 


El número de riesgos identificados de LA/FT se mantuvo en tres para esta vigencia. 

El mayor porcentaje de los riesgos residuales se encuentran en zona “moderada” con 2 riesgos que corresponde a un 67%, seguido de la zona “baja” con 1 riesgo que corresponde al 33%.


[bookmark: _Toc191390109]Ilustración No 5 Zona de riesgos de LA-FT 


Para el 2024, se trazó una ruta de fortalecimiento de las medidas de control relacionadas con el  “conocimiento de las partes relacionadas”,  y de “debida diligencia”,  que requerirán de mayor  participación y alineación entre la 1ra y 2a línea de defensa,  para estos efectos se ha venido realizando mesas de Trabajo con los lideres y enlaces que apoyan el SARLAFT, se están haciendo ajustes a los lineamientos, procedimientos y formatos relacionados con estos controles y se han adelantado y programado sensibilizaciones para aumentar la cultura de prevención en la entidad.

En cuanto a los monitoreos del 1er cuatrimestre, las dependencias que identificaron y realizaron sus reportes conforme a lo planeado. 



 
5. [bookmark: _Toc42094797][bookmark: _Toc68678513][bookmark: _Toc84428375][bookmark: _Toc191389947]CONCLUSIONES Y RECOMENDACIONES 	Comment by Natalia Norato Mora: @Julio Cesar Guapacha Osorio @Cristina Elizabeth Sierra Casallas @Erika Andrea Munoz Orjuela @Johon Edgar Quintero Amaya  Chicos porfa pueden revisar rápidamente el informe. esta vez lo deje mas general porque el detalle esta en cada correo y es mas para concluir. mirar en especial las conclusiones y recomendaciones 	Comment by Erika Andrea Munoz Orjuela: @Natalia Norato Mora Documento revisado.
No sé si Juan, Nicolás y Omar van en el informe, teniendo en cuenta que actualmente no tienen contrato. Gracias.

Conclusiones

Gestión Sólida de los Riesgos, con Enfoque en la Mejora Continua
La UAERMV ha demostrado un compromiso constante en la gestión de riesgos, con un diseño de controles alineado a la Guía del DAFP y la Política de Administración del Riesgo. En el tercer cuatrimestre, el cumplimiento en el diseño de controles alcanzó un 96,9% de los riesgos de gestión, sin embargo, el cumplimiento en la ejecución de controles presenta variabilidad, con una mejora del 86,6% en el tercer cuatrimestre frente al 75,8% del segundo, lo que sugiere que los esfuerzos han sido efectivos.

Desafíos en la Ejecución de los Controles
Si bien el diseño de los controles mantiene una alta efectividad, la ejecución sigue mostrando desafíos. En el tercer cuatrimestre, el cumplimiento en la ejecución de controles mejoró a 86,6%, pero aún persisten casos de implementación parcial o incumplida, evidenciando que existen dificultades en la operatividad de ciertos controles, lo que puede comprometer la mitigación efectiva de los riesgos de corrupción y gestión.

Riesgos de Corrupción 
El análisis del tercer cuatrimestre indica que el 77% de los riesgos de corrupción permanecen en nivel residual “moderado”, mientras que el 23% restante sigue en nivel “alto”, sin casos reportados de materialización. La persistencia de estos riesgos en niveles elevados exige un fortalecimiento de los controles específicos. Además, se identificó que siete de los trece riesgos analizados presentan deficiencias en su diseño.

Ejecución de Acciones con Resultados Destacados
La ejecución de las acciones de mitigación de riesgos de gestión, muestra un desempeño sobresaliente, con un cumplimiento del 93% en el tercer cuatrimestre. Se evidencia un avance sostenido en comparación con el 88,9% del primer cuatrimestre y el 97,7% del segundo. Este resultado indica una mejora en la capacidad de respuesta de los procesos y una mayor efectividad en la implementación de medidas correctivas.

Recomendaciones

Reforzar la Ejecución de los Controles
Aunque el diseño de los controles es sólido, la ejecución aún presenta oportunidades de mejora. Se recomienda fortalecer las estrategias de socialización y capacitación en la correcta implementación de controles, así como, establecer un monitoreo más riguroso por parte de la primera línea que permita identificar y corregir desviaciones en la ejecución.

Atender los Procesos con Deficiencias en la Implementación de Controles
Se identificaron procesos que presentan controles parciales o insuficientes, como "Gestión de Recursos Físicos", donde solo se cuenta con un control por riesgo. Se recomienda reforzar estos procesos con controles adicionales que permitan abordar de manera integral las causas raíz de los riesgos detectados.

Mantener la Mejora Continua en la Ejecución de Acciones Correctivas
La tendencia positiva en la ejecución de acciones debe sostenerse a través de estrategias de seguimiento y evaluación continua. Se recomienda fortalecer la sensibilización de los equipos de trabajo y garantizar que las medidas implementadas, tengan un impacto real en la mitigación de los riesgos.

Optimizar la Articulación con la Primera Línea de Defensa
Es clave continuar reforzando la comunicación y coordinación con la primera línea de defensa para mejorar la recolección y validación de evidencias en la ejecución de controles. Esto permitirá fortalecer la trazabilidad de las acciones.

Ajuste y Validación Periódica de los Mapas de Riesgos
Se recomienda que los procesos revisen de manera constante las observaciones realizadas por la Oficina Asesora de Planeación (OAP) y la Oficina de Control Interno (OCI) para actualizar sus mapas de riesgos, garantizando que estos reflejen de manera precisa la realidad operativa y los factores de riesgo emergentes.

Monitoreo Permanente para la Identificación de Riesgos Emergentes
Los procesos deben fortalecer la revisión continua de sus actividades para detectar nuevos riesgos o vulnerabilidades que puedan derivar en situaciones de corrupción o ineficiencia en la gestión. Se recomienda la implementación de alertas tempranas que permitan una respuesta oportuna ante amenazas potenciales.

Evaluación de la Efectividad de los Controles
Se debe establecer una revisión periódica de los controles para evaluar su impacto real en la mitigación de riesgos. Más allá de cumplir con los criterios básicos (responsable, acción y complemento), los controles deben ajustarse según su efectividad y capacidad para prevenir riesgos de corrupción y fallas en la gestión 

Incorporación de Controles en Manuales y Procedimientos
Se recomienda que los procesos aseguren la incorporación de los controles definidos en los mapas de riesgos dentro de sus manuales y procedimientos. Esto garantizará que las medidas de control sean parte integral del funcionamiento diario y no dependan únicamente de revisiones puntuales.

Estructuración del Plan de Acción para el Tratamiento de Riesgos
Se debe garantizar que las actividades contempladas en los planes de acción para el tratamiento de riesgos sean distintas a los controles y cuenten con una estructura clara. Cada acción debe definir de manera precisa su responsable, fecha de implementación y producto esperado para asegurar su cumplimiento y efectividad.
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