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INFORMACION GENERAL:

NOMBRE DEL Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento

INFORME: de las normas en materia de derecho de autor sobre software
TIPO DE Informe de ley
INFORME:

José Gabriel Guerra Almendrales — Erwin Homero Villegas Parra
DESTINATARIOS:

FUENTE DE Oficina Tecnologias de la Informacién — Gestion de Recursos Fisicos
INFORMACION:
Juan Hernando Lizarazo Jara
EMITIDO POR:
Ana Josefa Carrefio Pérez
AUDITOR:
DESARROLLO DEL INFORME:
1. OBJETIVO

Dar cumplimiento con lo establecido en la Directiva Presidencial No 002 y la Circular 027 de
2023 de la Direccion Nacional de Derechos de Autor, en donde se ordena a las Oficinas de
Control Interno como responsables de la verificacién del cumplimiento de las disposiciones en
materia de derechos de autor sobre software, asi como de la remision de la informacion
relacionada al inventario, controles de instalacion y dada de baja de software.

En orden a lo anterior, esta oficina procedi6 a evaluar, la informacion enviada por la Oficina de
Tecnologias de la informacion y el proceso Gestibn de Recursos Fisicos, respecto al
diligenciamiento del cuestionario publicado en la pagina web de la Direccion Nacional de
Derechos de Autor - DNDA, para lo cual se requirié la informacién relacionada con la legalidad
del software de la Unidad de Mantenimiento Vial para la vigencia 2024.

2. ALCANCE
Informacion solicitada por la Direccion Nacional de Derecho de Autor (DNDA) con corte a 31
de diciembre de 2024, relacionada con:

* Totalidad de equipos instalados (Equipos cliente y servidores).

» Licenciamiento de software en la entidad

* Mecanismos de control implementados para evitar la instalacién de software no
autorizado.
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* Procedimiento para dar de baja a los bienes intangibles.

3. LIMITACION DEL ALCANCE (Sl APLICA)
Para este informe no se presentaron limitaciones en el alcance.

4. MARCO LEGAL

> Directiva Presidencial 01 del 25 de febrero de 1999: Respeto al derecho de autory a
los derechos conexos.

> Directiva Presidencial 02 del 12 de febrero del 2002, respecto al derecho de autor y los
derechos conexos, en lo referente a la utilizacion de programas ordenador (software)

> Circular No 012 de 2007 emitida por la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor. Asunto: “Verificacion, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software)”.

> Circular No 017 de 2011 emitida por la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor. Asunto: “Modificacién circular 12 del 2 de febrero de
2007, (...)."

> Circular No 027 de 2023 emitida por la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor. Asunto: “Modificacion circular 017 del 01 de junio de
2011, (...)."

> Circular 07 de 04 de octubre de 2002 “El servidor publico como titular de derecho de
autor”.

> Circular 04 de 22 de diciembre de 2006, mediante la cual se solicité a los
Representantes Legales y jefes de Oficina de Control Interno de las entidades u
organismos publicos del orden nacional y territorial, la informacién relacionada con la
Verificacidon, recomendaciones y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre software.

5. RESULTADOS DEL SEGUIMIENTO

A partir de los criterios referidos en la circular 04 de 2006, expedida por el Consejo Asesor del
Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional y
Territorial, recopilados por la Circular 027 de 2023 de la Unidad Administrativa Especial
Direccion Nacional de Derecho de Autor, la informacién suministrada por la Oficina de
Tecnologias de la Informacion OTI, el proceso de Gestion de Recursos Fisicos GREF y las
pruebas realizadas por la OCI, a continuacion, se relacionan los resultados:
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1. ¢ Con cuantos equipos cuenta la entidad?

Con corte a 31 de diciembre de 2024, la entidad contaba con 321 equipos en servicio, de los
cuales 276 son arrendados (119 equipos de escritorio y 157 portatiles), propios 45 distribuidos
por tipo asi: 30 equipos de escritorio, 2 portatiles, 8 estaciones de trabajo y 5 servidores
fisicos).

Propios Arrendados Total

30 119 149
2 157 159
8 8
5 5

45 276 321

Tabla 1. Equipos en servicio UMV
Fuente: memorandos 20251140046773 de la OTl y 20251170047543 de GREF

Adicionalmente, se cuenta con 66 servidores virtuales distribuidos asi: Oracle Cloud 51;
Microsoft Azure 1y VMware 14.

2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?
Si, el software comercial con que cuenta la entidad se encuentra totalmente licenciado

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

La politica aprobada que tiene como objetivo monitorear el software instalado en los equipos
de cémputo de la UAERMV es la EGTI-DI-010 v3
Politica_de_proteccion_contra_software_nocivo, la cual en el capitulo 7, tiene establecidos
los siguientes controles:

* Todos los equipos de computo de la entidad deben tener habilitado la solicitud de clave
de administrador cuando se intente realizar la instalacién de un programa ejecutable.

» Las credenciales de acceso para la instalacion de programas deben ser cambiadas
periodicamente, estas credenciales no deben ser conocidas por los usuarios estandar
de la entidad.

» Los usuarios no deben descargar software desde internet.

* Los usuarios no deben utilizar software obtenido externamente desde Internet o de una
persona u organizacion diferente la OTI.
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En el documento EGTI-DI-011 Politica sobre el Uso de Equipos de Computo y Acceso a la
Red, que en el capitulo 8, se tienen establecidos los siguientes controles:

m Los equipos de computo deben tener un usuario y contrasefia de administrador para la
instalacion de programas, la cual debe ser administrada por personal de soporte técnico.

m No se debe realizar la instalacion de programas no autorizados por el proceso de GSIT.

No se deben instalar programas no licenciados.

m E/ uso de periféricos y medios de almacenamiento en los computadores de escritorio,
computadores portatiles, y demas recursos informaticos de la entidad, debe ser restringido
acorde con las funciones realizadas por los empleados.

En el documento EGTI-DI-012 Politica de Seguridad de Gestion de Activos de Informacion,
gue en el capitulo 13. Lineamientos para el Uso de Activos de Informacién manifiesta en los
parrafos 2,5,8 lo siguiente: “(...) Los colaboradores de la entidad deberan utilizar anicamente
los programas y equipos autorizados por el proceso de Gestidn de Servicios e Infraestructura
Tecnologica (...)".“(...) Todos los requerimientos de aplicativos, sistemas y equipos
informaticos deben ser solicitados por el Jefe de la dependencia o Supervisor a través de la
Mesa de Servicios del proceso Gestion de Servicios e Infraestructura Tecnoldgica (...)". “(...)

Los colaboradores no podran efectuar ninguna de las siguientes labores sin previa
autorizacion del proceso de Gestion de Servicios e Infraestructura Tecnologica:

1. Instalar software en cualquier equipo de la entidad.

2. Bajar o descargar software de Internet u otro servicio en linea en cualquier equipo de
la entidad (...)".

Por lo anterior, en las politicas de seguridad mencionadas se contempla la restriccion sobre la
instalacion de software no autorizado por la entidad.

A continuacién se relacionan los enlaces donde se pueden consultar estos documentos:

m EGTI-DI-011-V1 Politica sobre el uso de equipos de computo v el acceso a la red
|

EGTI-DI-012 V2 Politicas de sequridad de gestidon de activos de informacion
m EGTI-DI-010 v3 Politica _de proteccién contra software nocivo

Adicionalmente en la Entidad se tiene implementada la herramienta de “Directorio Activo”,
mecanismo que facilita, entre otros aspectos, la administracion de usuarios de la red,
permitiendo parametrizar los usuarios, su contrasefia, niveles de acceso y roles. En cada uno
de los equipos de la entidad se han establecido perfiles de usuarios sin permisos de
Administrador, esto impide que los usuarios instalen software o aplicativos sin la supervision
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de los analistas de mesa de ayuda. Es importante resaltar que la clave de usuario
administrador es conocida Unicamente por los analistas de la mesa de ayuda, lo que refuerza
el control sobre las instalaciones de software.

La efectividad del control fue verificada durante la prueba de auditoria en los equipos de
cOmputo de la muestra seleccionada.

4. ;Cual es el destino final que se le da al software dado de baja en la unidad?

En la entidad se cuenta con el procedimiento Destino final y baja de bienes muebles —
devolutivos, parque automotor, maquinaria amatrilla y bienes de consumo de propiedad de la
Unidad Administrativa Especial para la Rehabilitacion y Mantenimiento Vial — UAERMV,
version 1, actualizado en noviembre de 2024. Dentro de sus politicas de operacion establece:

a. Para dar de baja los bienes intangibles, se debera tener en cuenta lo establecido en la
Resolucién 001 de 2019 “Manual de Procedimientos Administrativos y Contables para el
manejo y control de los bienes en las Entidades de Gobierno Distritales, sobre lo
relacionado en el tema “intangibles™.

b. Para el caso de los equipos informaticos, la oficina de tecnologias de la informacién emitira
su concepto mediante el formato GREF-FM-013, de acuerdo con las caracteristicas
especificas que permitan determinar el estado del bien, fecha de adquisicién, dafios
reportados y la conclusién en consideracion a los criterios de obsolescencia tecnolégica,
deterioro, dafio y pérdida de capacidad productiva.

c. Los activos que se den de baja deben retirarse contablemente afectando: el costo
historico, los ajustes, deterioro, los registros de depreciacién o amortizaciébn acumulada,
asi como las valorizaciones, desvalorizaciones y deterioro que afecten al activo
correspondiente.

Tanto la OTIl como el proceso GREF aportaron como evidencia la Resolucion N° 1179 del
29/12/2023 “Por medio de la cual se autoriza y ordena el retiro del servicio y la baja definitiva
de las cuentas contables de algunos bienes muebles devolutivos de propiedad de la UAERMV

Adicionalmente, se aportd el comprobante de bajas y egreso de elementos devolutivos con
fecha del 30 de abril de 2024.

1 Manual de Procedimientos Administrativos y Contables para el manejo y control de los bienes en las Entidades de
Gobierno Distritales, Un activo intangible es identificable cuando es susceptible de ser separado o escindido de la
entidad contable publica y vendido, cedido, dado en operacién, arrendado o intercambiado; (...) pagina 46
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UNIDAD DE REHABILITACION Y MANTENIMIENTO VIAL . URMV
GRUPO DE ALMACEN E INVENTARIOS
e
M COMPROBANTE DE BAJAS Y EGRESO DE ELEMENTOS DEVOLUTIVOS
A R Pagina 1de 4
Entidad 227 UNIDAD ADMINISTRATIVA ESPECI;QL DE REHABILITACION Y MAN  Vigencia Egreso 2024 MNumero Egreso 5 )
Unidad Ejecutors 01 UNIDAD 01 Tipo Egresoc ~ EGRESO_POR_BAJA
Proyecto 01 UNIDAD DE MANTENIMIENTO VIAL Estado APROBADO Fecha Estado  30/04/2024
( Tipo Doc.Sop RESOLUCION Numero Doc.Sop 1179 Fecha Doc.Sop 29/12/2023 )
Tipo Responsable Entraga FUNCIONARIO Responsable Entrega 1013581229 ERWIN HOMERO VILLEGAS PARRA
Tipo Responsable Recibe TERCERO Persona o Entidad Recibe 4117 DIEGO ANDRES NEIRA GAMA
i Observaciones PBIENES DE COMPUTO INTANGIBLES OBSOLESCENCIA RES 1179 20-12-2023 _J
No Linea Numer Placa Elementa Nombre del Elemento Estado Elemento  Cuenta Debito Cuenta Credito ValnrHlalodcoE
1 106759 2083 AUTODESK AUTOCAD 2018 C USADO 1-9-75-08-01-01 1-9-70-08-01-01 $5,105,480.00
59 106764 2083 AUTODESK AUTOCAD 2018 C USADO 1975080101 1-9-70-08-01-01 $5,105,490.00
2 106765 2983 AUTODESK AUTOCAD 2018 C USADO 1-9-75-08-01-01 1-9-70-08-01-01 $5,105,480.00
3 108766 2083 AUTODESK AUTOCAD 2018 C USADO 1-9-75-08-01-01 1-8-70-08-01-01 $5,105,490.00
4 106767 2983 AUTODESK AUTOCAD 2018 C USADO 1-9-75-08-01-01 1-9-70-08-01-01 $5,105,490.00
5 106768 2983 AUTODESK AUTOCAD 2018 C USADO 1-9-75-08-01-01 1-9-70-08-01-01 $5,105,490.00
6 106769 2983 AUTODESK AUTQCAD 2018 C USADO 1-9-75-08-01-01 1-9-70-08-01-01 $5,105,490.01
7 106770 2983 AUTODESK AUTOCAD 2018 C USADO 1-8-75-08-01-01 1-9-70-08-01-01 $5.105‘490‘0ﬂ:
B 106771 2983 AUTODESK AUTOCAD 2018 C USADO 1-9-75-08-01-01 1-8-70-08-01-01 $5.105‘490.0q
9 1068772 2083 AUTODESK AUTOCAD 2018 C USADO 1-8-75-08-01-01 1-9-70-08-01-01 $5,105.490.00
0 106815 3006 LICENCIA ADOBE VIP CREATI' USADO 1-9-75-08-01-01 1-9-70-08-01-01 $3,200,000.00
11 106816 3006 LICENCIA ADOBE VIP CREATI' USADO 1-8-75-08-01-01 1-8-70-08-01-01 $3,200,000.00
12 106817 3006 LICENCIA ADOBE VIP CREATI' USADO 1-9-75-08-01-01 1-9-70-08-01-01 $3,200,000.00
13 106818 3006 LICENCIA ADOBE VIP CREATI' USADO 1-8-75-08-01-01 1-9-70-08-01-01 SS.ZDU‘OGO.DIII
II TAL bY HIEMENIos §277,834,745.00 |
Cuenta Contable Descripcion de la cuenta Valor Deblto Valor Credito|
1-6-85-15-01-21 [Eq y maq para computacion - §15,736,087.00 $0.00
1-9-75-08-01-D1 Sistemas de L $262,088,648.00 $0.00
5__ _;90-0!-99 Otros gastos generales admon $0.01
1-6-37-10-02-21 Eq y maq para computacion $0.00 $15,736,097.00

1570080101 Sistermas de 5000 $262,008,648.00 (J@\’
/

7!

UNIDAD DE REHABILITACION Y MANTENIMIENTO VIAL . URMV
GRUPO DE ALMACEN E INVENTARIOS

Sy COMPROBANTE DE BAJAS Y EGRESO DE ELEMENTOS DEVOLUTIVOS
= Pagina 4 de
Entidad 227 UNIDAD ADMINISTRATIVA ESPECIAL DE REHABILITACION Y MAN Vigencia Egreso 2024 Numero Egreso 5 ]
Unidad Ejecutora 01 UNIDAD 01 Tipo Egreso EGRESO_POR_BAJA
Proyecto ol UNIDAD DE MANTENIMIENTO VIAL Estado APROBADO Fecha Estado  30/04/2024
( Tipo Doc.Sop RESOLUCION Numero Doc.Sop 1178 Fecha Doc.Sop 20/ 12/ 2023 J
Tipo Responsable Entrega FUNCIONARIO Respansable Entrega 1013581228  ERWIN HOMERO VILLEGAS PARRA
Tipo Respansable Recibe TERCERO Persona o Entidad Reclbe 4117 DIEGO ANDRES NEIRA GAMA
Dbaan s paENEs DE COMPUTO INTANGIBLES OBSOLESCENCIA RES 1170 20-12-2023 7_‘
Responsable Entrega Persona o Enlidad que Recibe Profesional espec alizado
7
(4 Lm/] 6
llustracion 1. Comprobante de bajas y egresos
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6. VERIFICACION
6.1. Informacién de inventario tecnolégico de la entidad

La OCI a través de los memorandos 20251600040633 y 20251600040633 remitidos a la OTI
y al proceso Gestion de Recursos Fisicos GREF solicité informacién respecto al nUmero de
equipos propios y arrendados con los que contaba la entidad a corte 31 de diciembre de 2024.

A través de las comunicaciones 20251140046773 de la OTl y 20251170047543 de GREF se
remitid la siguiente informacion:

En cuanto a equipos arrendados se cuenta con 276 equipos, de los cuales 157 son portatiles

y 119 son de escritorio, cantidad que corresponde a lo establecido en la ficha técnica del
contrato 450 de 2024, cuyo objeto es “ALQUILER DE EQUIPOS DE COMPUTO DE
ACUERDO CON LA FICHA TECNICA PARA LA UNIDAD ADMINISTRATIVA ESPECIAL DE
REHABILITACION Y MANTENIMIENTO VIAL”.

157
119
276

Tabla 2. Equipos de computo en alquiler
Fuente ficha técnica contrato 450 de 2024

Respecto al inventario de hardware la OTI remiti6 el archivo de Excel titulado Equipos y
Licencias UAERMV Diciembre de 2024.xIsx donde se encuentra la distribucion de equipos por
sede, en la revision de la OCI se obtuvo la siguiente estadistica:

Activos Inactivos Activos Inactivos Activos Inactivos Activos Inactivos

10 3 27 25 15 2 52 30
2 1 3 0 5 1
0 2 3 3 3
0 2 0 2 4 0
13 4 31 28 20 2 64 34

Tabla 3. Equipos de computo propios reportados por OTI
Fuente: Elaboracion propia a partir del archivo titulado Equipos y Licencias UAERMYV Diciembre de 2024 .xIsx

La estadistica generada por la OCI difiere de la reportada por la OTI, asi:
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Fuente: Elaboracion propia a partir del archivo titulado Equipos y Licencias UAERMV Diciembre de 2024.xIsx

Por otra parte, el proceso GREF en el archivo Inventario de activos tecnologicos registrados

16
59
21

96
Tabla 4. Comparativos OTI/OCI

aplicativo Sicapital vigencia 2024, reportd 384 elementos, distribuidos asi:

Fuente: Elaboracion propia a partir del archivo Inventario de activos tecnoldgicos registrados aplicativo Sicapital

De los 193 elementos que estan en Almacén, se indica que el estado del elemento es “usado”,
sin embargo no se indica si estan pendientes de asignacién o estan obsoletos para dar de

baja.

Avenida Calle 26 No. 69-76 Edificio Elemento, Torre AIRE - Piso 3 - CP 111071

=

13

23
23
24

70
31
3
1
193

Tabla 5. Inventario total Hardware

vigencia 2024.xls
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4
16
1
46
15
26
2
5
28
19
4
8
191

CEI-FM-027

17
59
22
98
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Inventario de Hardware

M Bodega M Servicio

46
\28 23|24 26I
) 2
1
II II IIIII I l‘-- - -__ L...S
\\0

o
a8
S

llustracion 2. Inventario hardware OTI

Al depurar el inventario en servicio se obtuvo el siguiente resultado:

'Elemento = | Propios Arrendados Total
CELULAR 1 17
FIREWALL s 4
IMPRESORA 15 16
waD 1 1
PCESCRTORIO 26 119 145
PORTATL 2 157 159
SERVIDOR 5 5
TABLET 28 28
TODOENUNO 4 4
'WORKSTATION 8 :
'MONITORES 20 20
TomAL ... 131 276 407

Tabla 6. Inventario de hardware depurado
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2% 2%

—

= Equipos de escritorio (CPU, monitor, teclado y mouse) = Portatil = Estaciones de trabajo = Servidores

llustracion 3. Distribucion equipos de computo

De acuerdo con los equipos de cédmputo reportados se evidencia que el 50% corresponde a
equipos de escritorio, 46% a portatiles, 2% estaciones de trabajo y 2% servidores fisicos.

—

= Propios = Arrendados

llustracion 4. Distribucion equipos de computo por propiedad

El 86% de los equipos estan en calidad de arrendamiento y el 14% son propios de la Unidad
de Mantenimiento Vial.
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6.2. Licenciamiento de software en la Unidad
A través del memorando 20251140046773, la OTI report6 el siguiente licenciamiento:

Avenida Calle 26 No. 69-76 Edificio Elemento, Torre AIRE - Piso 3 - CP 111071

2025

2025

Creative Cloud

2016

Office 365

Office 365

Office 365

Office 365

Power BI

Kaspersky Antivirus

Licenciamiento Unified Threat
Protection (UTP) (IPS, Advanced
Malware Protection, Application
Control, Web Filtering, Antispam
Service, and 24x7 FortiCare) por un
periodo de tres (3) afios.
Licenciamiento Unified Threat
Protection (UTP) (IPS, Advanced
Malware Protection, Application
Control, Web Filtering, Antispam
Service, and 24x7 FortiCare) por un
periodo de tres (3) afios.
Licenciamiento Unified Threat
Protection (UTP) (IPS, Advanced
Malware Protection, Application
Control, Web Filtering, Antispam
Service, and 24x7 FortiCare) por un
periodo de tres (3) afios.

PBX:(+57) 601-3779555 - Informacién: Linea 195
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#

50

105

440

240

40

60

3 Suscripcion anual
2 Suscripcion anual
3 Suscripcion anual
29 Vitalicia
95 Suscripcién anual
397 Suscripcion anual
240 Suscripcién anual
40 Suscripcioén anual
3 Suscripcioén anual
50 Suscripcién anual
1
1
1
CEI-FM-027
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Licenciamiento Unified Threat
Protection (UTP) (IPS, Advanced
Malware Protection, Application
Control, Web Filtering, Antispam
Service, and 24x7 FortiCare) por un
periodo de dieciseis (16) meses.

24x7 FortiCare 1 1

24x7 FortiCare plus FortiGuard Threat
Intelligence (AV, IPS, Web Filtering,
File Query and SandBox Engine
Updates)

Base perpetual license for Security
and Monitoring Services. Manages 50
devices and 500 EPS.

Add 25 Advanced Agents for perpetual
license.

Veeam Backup Essentials 1 1

Veeam Office 365 700 657

1 1

Tabla 7. Licenciamiento UMV reportado por OTI

104703

106972

107860
108565
108566
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108567
108577

108579

108583

GOLD SYS LTDA 448 DE 31/05/ Carlos A. $
2024 2024 Ballen (12) 14.817.600
mese
S
GOLD SYS LTDA 448 DE 31/05/ 2 Carlos A. Doce $
2024 2024 Ballen 12) 12.622.400
mese
S
MCAD TRAINING & 448 DE 31/05/ 3 Carlos A. Doce $
CONSULTING S.A.S. 2024 2024 Ballen 12) 14.100.000
mese
s
CONTROLES 898 de 29/10/ 105 Gonzalo Doce $
EMPRESARIALES S.A. 2024 2024 Valencia 12) 575.936.031
mese
S
CONTROLES 898 de 29/10/ 373 Gonzalo Doce
EMPRESARIALES S.A. 2024 2024 Valencia (12)
mese
S
CONTROLES 898 de 29/10/ 268 Gonzalo Doce
EMPRESARIALES S.A. 2024 2024 Valencia (12)
mese
s
CONTROLES 898 de 29/10/ 240 Gonzalo Doce
EMPRESARIALES S.A. 2024 2024 Valencia 12)
mese
s
CONTROLES 898 de 29/10/ 40 Gonzalo Doce
EMPRESARIALES S.A. 2024 2024 Valencia 12)
mese
S
CONTROLES 898 de 29/10/ 16 Gonzalo Doce
EMPRESARIALES S.A. 2024 2024 Valencia 12)
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Panamericana 899 de 18/10/ Gonzalo $
2024 2024 Valencia (12) 8.538.000

mese

LATTITUDE CORP SAS 922 de 5/12/2 2 Edison 3 $ 286.169.206
2024 024 Alba afios

LATTITUDE CORP SAS 922 de 5/12/2 700 Gonzalo 3
2024 024 Valencia afios

Tabla 9. Licenciamiento UMV 2024

» La OCI verifico el contrato 448 de 2024 y la Resolucion N° 362 del 27/05/2024 “POR
LA CUAL SE ADJUDICA EL PROCESO DE SELECCION BAJO LA MODALIDAD DE
SELECCION ABREVIADA POR SUBASTA INVERSA ELECTRONICA No. SASI-003-
2024” evidenciando que el LOTE 1 cuyo objeto es: “ADQUIRIR TRES (3) LICENCIAS
DE AUTOCAD Y DOS (2) CIVIL 3D PARA EL CALCULO Y DISENO DE PLANOS E
INFRAESTRUCTURA PARA LOS PROCESOS MISIONALES DE LA UAERMV”, fue
adjudicado al proponente GOLD SYS LTDA por valor de $27.440.000

item DESCRIPCION CANT | VALORTOTAL
1 AUTODESK AUTOCAD Ultima version 3 $ 14.817.600
9 AUTODESK CIVIL 3D Ultima version 2 $ 12.622.400
VALOR TOTAL $ 27.440.000

llustracion 5. Lote 1 licencias adquiridas

Y el lote 2 cuyo objeto es: “ADQUISICION DE TRES (3) LICENCIAS DE SOFTWARE ADOBE
CREATIVE CLOUD, CON DESTINO A ACTIVIDADES EL PROCESO DE
COMUNICACIONES EN LA UAERMV”, fue adjudicado al proponente MCAD TRAINING &
CONSULTING S.A.S, por valor de $14.100.000.

item DESCRIPCION CANT VALOR TOTAL

LICENCIAS DE SORFTWARE ADOBE
1 CREATIVE CLOUD 3 $ 14.100.000

VALOR TOTAL $ 14.100.000

llustracion 6. Lote2 licencias adquiridas
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Verificando en Orfeo la documentacion del contrato 898 de 2024, se evidencia que a
través de la resolucion 706 del 26/09/2024, se adjudico el proceso de Seleccion UMV-
SASI-013-2024, cuyo objeto es “RENOVAR LAS LICENCIAS DE OFFICE 365 Y
UTILITARIOS PARA GESTION DE PROYECTOS DE LA UAERMV’ al oferente
CONTROLES EMPRESARIALES S.A.S, por un valor de $575.936.031. A través de
acta del 29/10/2024 se hizo entrega de las siguientes licencias:

Con la presente le informamos sobre entrega de la suscripcion de las licencias Microsoft adquirida
en el contrato de la referencia, para uso y gestion.

Imagen del contrato activo EA Microsoft

Ndmero del contrato 85025229 Programa Enterprise Subscription 6
Mimero del contrato masstro E9354343 Updated EA Yes
Tipo del contrato Standard Enrolimant Nations| Cloud No
Mimero del contrato comercial U2313300 Tipo de contrato de icencia Govemment
Nombre del ciiente principal UAE - Gn y Vial (B4B683E8) Estado del contrato Active
Fecha de inicio dl contrato 2024-10-01 Pais de Ia lists de precios Colombia
Fecha de finalizaciin del contrato 2025-09-30 Moneda utilizada en Ia lists de pracios US Dollar
Fecha final de renovacin 2028-09-30 Administrador de las Cuentas de MS Unknown
Licencias (6 filas) Qcultar detalles
Eamilia de Benovacidn automitics Iede Cantidad Tio de orden
Bool Eroductes Versién 1doms predeterminads Eroducte Bais de uso Bedids de comprs
EOA Exchange Online Sub Per User Servers EOA Exchange Non-specific All Languages Non Auto-Renew Monthly Colombia kreX) Basic Enterprise
Online Subscriptions- Commitment
Volumelicense
Exchanga Online P1 Sub Per User Servers Exchange Online  Non-specific All Languages Non Auto-Renevs Monthly Colombia 105,00 Basic Enterprise
P1 Subscriptions- Commitment
Volumelicense
M365 E3 Unified Exsting Customer Sub Per  Servers M365 E3 Unified  Norrspecific All Languages Hon Auto-Renew Monthly Colombia 40,00 Basic Enterprise
User FUSL Bast Cust Subscriptions- Commitment
Volumelicense
0365 E1 Existing Customer Sub Per User  Servers 0365 E4 Exist Cust  Non-specific All Languages Non Auto-Renew Monthly Colombia 268,00 Basic Enterprise
Subscriptions- Commitment
Volumelicense
0365 E3 Basting Customer Sub Per User  Servers 0365 E3 st Cust | Non-specific Al Languages Non Auto-Renew Monthly Colombia 240,00 Basic Enterprise
Subscriptions- Commitment
Volumelicense
Power BI Pro Sub Per User Servers Power B1 Pro Nor-specific All Languages Non Auto-Renevr Monthly Colombia 16,00 Basic Enterprise
Subscriptions- Commitment
WVolumeLicense

llustracion 7. Acta de entrega licenciamiento Office

m Verificando en Orfeo la documentacion del contrato 922 de 2024, se evidencia que a

través de la resolucion 837 del 14/11/2024, se adjudic6 el proceso de Seleccion UMV-
SASI-014-2024, cuyo objeto es: RENOVACION DEL SOPORTE Y ACTUALIZACION

DE LAS LICENCIAS DE VEEAM BACKUP PARA EJECUTAR COPIAS DE
RESPALDO DE LA INFORMACION DE LAS HERRAMIENTAS DE MICROSOFT 365
Y VEAM DATA PLATAFORM ESSEMTIALS PARA RESPALDAR LA INFORMACION

LA UAERMYV al oferente LATTITUDE CORP SAS, por un valor de $286.169.206
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ACTA ENTREGA LICENCIAMIENTO Vigencia:
I attU d e 011012022
- . Version:
INGENIERIA s

En la ciudad de BOGOTA a los 5 dias del mes de DICIEMBRE del afio 2024 la empresa
LATTITUDE CORP SAS, ha hecho entrega de los siguientes elementos a la entidad UNIDAD
ADMINISTRATIVA ESPECIAL DE REHABILITACION Y MANTENIMIENTO VIAL, los cuales se
dejan al servicio de ésta.

TIPO
(HW/SW)

PRODUCTO SUPPORTID CANTIDAD

FECHA DE EXPIRACION

[ Veeam Data Platform - :'
Essentials Edition 03520705 e SW 28/12/2027
Veeam Backup for
Microsoft 365 03520706 700 SW 27/12/2027

llustracion 8. Acta de entrega Veeam backup

* En la informacién documental que reposa en Orfeo del contrato 899 de 2024, se
evidencia el radicado 20241140267013 que corresponde a la factura de la orden de
compra No. 33977, a través de la cual se adquirieron 60 licencias Kaspersky Endpoint
Security Cloud plus a 1 afio, por valor de $8.538.000 en Panamericana

Con relacion a las licencias reportadas por la OTl no estan actualizadas acorde a las
adquisiciones realizadas en la vigencia 2024.

6.2.2. Administracion de licencias

Carlos Andrés Ballen
Carlos Andrés Ballen
Carlos Andrés Ballen
Carlos Andrés Ballen
Gonzalo Valencia
Gonzalo Valencia
Gonzalo Valencia
Gonzalo Valencia
Gonzalo Valencia
Gonzalo Valencia
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Gonzalo Valencia
Marino Moreno
Marino Moreno
Marino Moreno
Marino Moreno
Marino Moreno
Marino Moreno

Marino Moreno

Edison Alba
Edison Alba
Gonzalo Valencia
José Hugo Ledn

Tabla 10. Administracion licencias

La solicitud de uso de alguna de las licencias por suscripcion o instalacion de software en la
entidad se realiza a través de la mesa de servicio, donde se verifica la disponibilidad de la
licencia o se avala la instalaciéon del programa solicitado. La instalacion o habilitacion de la
licencia se realiza desde mesa de servicio.2024 se hicieron 26 requerimientos de este tipo.

6.2.3. Reporte de software Inhouse

Existen dos sistemas Inhouse en la Entidad: Sigma y Caliope. Sigma se encarga de gestionar
la misionalidad de la UAERMV, mientras que Caliope est4 dedicado a temas de apoyo, tales
como contratos, costos y procesos disciplinarios. Se aportaron los registros de derechos de
autor de Caliope del 06 de junio de 2022, con registro 13-90-124 y SIGMA del 23 de mayo de
2022, con registro 13-89-496.
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CcODIGO: CEI-FM-027

| VERSION: 1

FECHA DE APLICACION: NOVIEMBRE DE 2023

WINISTERIO DEL INTERIOR s i Fitia
DIRECCION NACIONAL DE DERECHD DE ALTOR Sie
G UNIDAD ADMINISTRATIVA ESPECIAL
A 0 RESISTRD Fucha Ragpains
1N GE LADO A LA MEDIDA PARA AUTOMATIZ| 23.may. 2022
Pae 1012
1 DATOS DE LAS PERSONAS
AuToR
Mambres y Apalides  PAULAFERNANDA CAST ow oo
e
Ncioral dn CoLoNEs
Cormccien CR 108 AT Cucas: BOGOTADC
AuToR
[y — 10 ALEXANCER: Taversne
=3
[ couwnen
[— CRAZND. 2752 Cudaet BOGOTADC
AuToR
Narmbrms y Apatisen rasat100
@
Nacienal de COLNEA
Chrescice Gt BOGOTADC
AuToR
Nambres y Apelies  DIEGD ANDRES HERRAN PAPRLA - soneoate
=
Naciersl de couwwes
[ - Cucae BOGOTADC
TITULAR DERECHD PATRAJONIAL
Russn Secist UAE.DE REMASLITAGON ¥ MANTENBAENTO WA - Nt somamay
AER
Cessien CALLE 8 5141 TRERE0 S CEMEI Cudaet eocoTanc
PROOUCTOR
[Lp— UAE DE REMABILITAGION ¥ MANTENMENTO WAL - Nt sammatoay
uRERy
Coreccien CALLE B0 57-41 TR AP0 8 CEME Cuene: BOGOTAD.C

2 DATOS DE LA DBRA

Thuda Orgis
Mot T
cunsE bE s
CARAETER O LA DBRA
CARMETER DE LA DBRA

(CARALTER DE LA DBRA

SETEMA INFORMACIN GECORARCO DESARROLLADO A
MIONAL DE LA ENTIOAD

ELEMENTO8 APORTADGS DE SOPORTE L0GKD

Pumdatrgen  COLCMEI R

WEDITA

R DRGNARA

OB EN COLABORACION

A PR ENCARDD.

PROGAAMADE COMPUTADCR

LA MEDIDA PARA AUTOMATZAR EL FLWIO

3 DESCRICIPCION DE LA OBRA
SETEWA IWFORMAZION GEDGRAFICD DESARROLLADG A LA MEISA, PARA ALTOMATIZAR EL FLUN) MISICKAL DE LA ENTIDAD

Y GENERALES DE LA OBRA

WINISTERID DEL INTERIOR s it
DIRECEION NACIONAL DE DERECHO DE ALTOR
G UMIDAD ADMMESTRATIVA ESPECIAL jrne e
[ -—" Fucha g
W LADO A LA MEDIDA PARA AUTOMATIZ| 23 may. 2022

a2z
5 DATOS DEL SOLICITANTE
Mot Ao SANDRA HERRERA ROJAS P
Hcr o coLoumia o ki, REGETRD E8 LINEA

P Codwt | BOGOTADE:
Bacsiin
——
e
- ue e
=
SULIAN DAVID RIATICA IBAREZ
JEFE OFICRA DE REGISTRO[E}

e
e T e T ]
Iyt e e e S Y Y=

e e e T it 5134

llustracion 9. Registro derechos de autor SIGMA

Avenida Calle 26 No. 69-76 Edificio Elemento, Torre AIRE - Piso 3 - CP 111071
PBX:(+57) 601-3779555 - Informacion: Linea 195

Sede Operativa - Atencion al Ciudadano: Calle 22D No. 120-40

Wwww.umyv.gov.co

CEI-FM-027
Pagina 21 de 26




FORMATO - INFORME DE LEY O DE SEGUIMIENTO

ALcaLoiAuA(R CODIGO: CEI-FM-027 \ VERSION: 1
FECHA DE APLICACION: NOVIEMBRE DE 2023

llustracion 10. Registro Derechos de autor Caliope

6.2.4. Software libre

Respecto al software libre aprobado para uso institucional en el memorando 20251140046773
la OTI menciond que los usuarios no pueden instalar aplicaciones en los equipos por privilegios
de administracion. En ese sentido, las aplicaciones de software libre que se han impulsado al
interior y que se han instalado por ser un prerrequisito de otro sistema son los siguientes:
Chrome, Mozilla Firefox, Moodle, Notepad++, java JDK, adobe PDF y Tortease. En cuanto a
sistemas web bajo licencias de uso libre estan Moodle, WordPress, ORFEO, GitLab y ODOO

En cuanto a software libre para el uso en servidores, igualmente prerrequisitos para la
operacion son: PostgreSQL, apache y jboss

Adicionalmente se usa Pandora para Monitoreo de la infraestructura.

6.2.5. Monitoreo de software instalado
En el memorando 20251140046773 la OTI reporté el listado de equipos por sede indicando el
software que tienen instalado asi:
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2

174 36 112
14 10 43
78 26 91

llustracion 11. Relacién de equipos y licencias reportados en monitoreo

Observaciones

* El archivo de Excel donde relacionan los equipos y el software instalado esta
desactualizado, las licencias asignadas no corresponden a las licencias adquiridas que
tiene la entidad.

6.3. Controles instalacion de software no autorizado

La OTI cuenta con las siguientes politicas que hacen referencia a la implementacion de
controles para evitar la instalacion de software no autorizado por la entidad:

v GTI-DI-010 Politica de Proteccién Contra Software Nocivo, donde en el capitulo 7.
Controles Contra Cddigos Maliciosos, item 3 manifiesta: “Todos los equipos de
coémputo de la entidad deben tener habilitado la solicitud de clave de administrador
cuando se intente realizar la instalacién de un programa ejecutable”,

v DI-011 Politica sobre el Uso de Equipos de CoOmputo y Acceso a la Red, que en el
capitulo 8. Controles para el Uso de Equipos de Cémputo y Acceso a la Red, en el
item 19 manifiesta: “Los equipos de computo deben tener un usuario y contrasefia de
administrador para la instalacion de programas, la cual debe ser administrada por
personal de soporte técnico”,

v EGTI-DI-012 Politica de Seguridad de Gestion de Activos de Informacion, donde en el
capitulo 13. Lineamientos para el Uso de Activos de Informacion manifiesta en los
parrafos 2,5,8 lo siguiente: “(...) Los colaboradores de la entidad deberan utilizar
Gnicamente los programas y equipos autorizados por el proceso de Gestion de
Servicios e Infraestructura Tecnoldgica (...)".“(...) Todos los requerimientos de
aplicativos, sistemas y equipos informaticos deben ser solicitados por el Jefe de la
dependencia o Supervisor a través de la Mesa de Servicios del proceso Gestion de
Servicios e Infraestructura Tecnoldgica (...)". “(...)

Los colaboradores no podran efectuar ninguna de las siguientes labores sin previa
autorizacién del proceso de Gestion de Servicios e Infraestructura Tecnoldgica:

3. Instalar software en cualquier equipo de la entidad.
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4. Bajar o descargar software de Internet u otro servicio en linea en cualquier equipo de
la entidad (...)".

Durante las pruebas realizadas por la OCI se evidencid que el usuario estandar si puede
realizar la descarga del software, sin embargo, cuando ejecuta la instalacién, solicita
credenciales de administrador, tal como estd establecido en las politicas anteriormente
mencionadas.

x

e —

{Quieres permitir que esta aplicacién realice
cambios en tu dispositivo?

D «

WM \WinRAR archiver

£:fitor comprobado: win.rar GmbH
Origen del archivo: Unidad de disco duro en este equipo
Mostrar mas detalles

Para continuar, escriba un nombre
contrageria,

Nepbarh o

e 0 IR

de usuario administrador yla

‘ Contraseia

Dominio: Uy

llustracion 12. Solicitud credenciales de administrador

Avenida Calle 26 No. 69-76 Edificio Elemento, Torre AIRE - Piso 3 - CP 111071

PBX:(+57) 601-3779555 - Informacion: Linea 195 CEI-FM-027
Sede Operativa - Atencion al Ciudadano: Calle 22D No. 120-40 Péagina 24 de 26
WWW.UMV.QOoV.CO



FORMATO - INFORME DE LEY O DE SEGUIMIENTO

LoD Aol CODIGO: CEI-FM-027 \ VERSION: 1
: FECHA DE APLICACION: NOVIEMBRE DE 2023

6.4. Baja de bienes

A través del memorando 20251170047543 el proceso de Gestion de recursos Fisicos GREF
remitié copia de los registros efectuados en el aplicativo de los bienes dados de baja en el
aplicativo SiCapital, correspondientes a los elementos relacionados en la Resolucién N° 1179
de 29 de diciembre de 2023, “Por medio de la cual se autoriza y ordena el retiro del servicio y
la baja definitiva de las cuentas contables de algunos bienes muebles devolutivos de propiedad
de la UAERMV

La entidad en los ultimos afios ha realizado las adquisiciones de software por medio de
licencias temporales con una vigencia minima de un afo, segun la tendencia del mercado; por
ello las licencias que cumplen el tiempo contratado se desactivan automaticamente de acuerdo
con los requerimientos del vendedor o duefio del software.

Por lo tanto, estas licencias no presentan un proceso de baja de software por parte de la
entidad ya que estas pierden validez y no es posible su uso, en los procesos definidos por

parte de las politicas de seguridad y gestion de software de la entidad estos programas son
eliminados de los equipos de cOmputo que las tenga instaladas, tarea realizada por parte de

los colaboradores de infraestructura que poseen las claves de administrador correspondiente

CONCLUSIONES

* La Unidad de Mantenimiento Vial cumple con las normatividad en Derechos de Autor en lo
referente a la utilizacion de programas (Software) para los equipos de cémputo a través de
la renovacion anual de licencias de software.

* La OCI observo y verificé que la OTI tiene documentados e implementados controles para
evitar la instalacion de software no autorizado en la entidad. Adicionalmente, la entidad
cuenta con un directorio activo que permite restringir la instalacion de programas o
aplicativos, por medio de roles, establecidos por el equipo de infraestructura, donde solo
el usuario con perfil de administrador esta autorizado para instalar.

* La entidad cuenta con un procedimiento establecido para dar de baja a los bienes
intangibles, tanto la OTI como GREF en respuesta a la solicitud de la informacion de la
OCI con respecto al software dado de baja, remitieron la resoluciéon 1179 de 2023 y los
comprobantes de bajas y egresos en el aplicativo SiCapital.

* La OCI observé que la instalacién de software, la proteccion contra cédigos maliciosos y
la descarga de software se hace con la debida autorizacion y/o revisibn por parte del
Equipo de Infraestructura.
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* Se mantienen los controles y revisiones de software autorizado para los productos con
licencia en las estaciones de trabajo.

* Enlavigencia 2024 se realiz6 la socializacion de la politica de proteccion contra software
nocivo a los funcionarios y colaboradores de la Unidad.

* Aln persiste la inconsistencia entre los inventarios de activos tecnoldgicos entre GREF y
la OTI.

* Enlainformacion reportada respecto a las licencias adquiridas e instaladas se evidencia
desactualizacion y la cantidad de instaladas no corresponde a lo relacionado en monitoreo
de software.

RECOMENDACIONES

» Continuar con las mesas de conciliacién con el proceso de GREF para garantizar la
unificacion del inventario de activos tecnoldgicos tangibles e intangibles.

* Continuar con las buenas practicas en lo referente a los controles y revisiones de
software autorizado para los productos con licencia en las estaciones de trabajo.

» Establecer un punto de control para contar con informacién precisa sobre las licencias
adquiridas e instaladas y que éstas correspondan a lo reportado por la herramienta de
monitoreo.

* En elinventario de activos tecnolégicos cuando los elementos estén en almacén se
recomienda aclarar si estan pendientes de asignacion o estan para baja.

Atentamente,

Juan Hernando Lizarazo Jara
Jefe Oficina de Control Interno

Elaboré: Ana Josefa Carrefio Pérez — auditor OCI
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‘ | Direccién Nacional
de Derecho de Autor

Ministerio del Interior

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Respetado(a) Usuario(a):

Juan Hernando Lizarazo Jara

UNIDAD ADMINISTRATIVA DE REHABILITACION Y MANTENIMIENTO VIAL
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontr6 que efectivamente el
27-02-2025 usted remitio ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Territorial

Sector Movilidad

Departamento Bogota

Municipio Bogota D.C.

Entidad 'UNIDAD ADMINISTRATIVA DE REHABILITACION Y MANTENIMIENTO VIAL

Nit 900127032-7

Nombre funcionario Juan Hernando Lizarazo Jara

Dependencia Oficina de Control Interno

Cargo Jefe OCI

1.Con cuantos equipos cuenta la entidad 321

2. El software se encuentra debidamente si

licenciado?
La politica aprobada que tiene como objetivo monitorear el software instalado en los equipos de computo de la UAERMV es la EGTI-DI-010 v3
Politica_de_proteccion_contra_software nocivo, la cual en el capitulo 7, tiene establecidos los siguientes controles: * Todos los equipos de cémputo de la
entidad deben tener habilitado la solicitud de clave de administrador cuando se intente realizar la instalacién de un programa ejecutable. * Las credenciales de
acceso para la instalacion de programas deben ser cambiadas periédicamente, estas credenciales no deben ser conocidas por los usuarios estdndar de la
entidad. * Los usuarios no deben descargar software desde internet. ¢ Los usuarios no deben utilizar software obtenido externamente desde Internet o de una
persona u organizacion diferente la OTI. En el documento EGTI-DI-011 Politica sobre el Uso de Equipos de Computo y Acceso a la Red, que en el capitulo 8, se
tienen establecidos los siguientes controles: m Los equipos de computo deben tener un usuario y contrasefia de administrador para la instalacion de programas,
la cual debe ser administrada por personal de soporte técnico. m No se debe realizar la instalacién de programas no autorizados por el proceso de GSIT. m No se
deben instalar programas no licenciados. m El uso de periféricos y medios de almacenamiento en los computadores de escritorio, computadores portatiles, y

3. ¢Qué mecanismos de control se han demés recursos informaticos de la entidad, debe ser restringido acorde con las funciones realizadas por los empleados. En el documento EGTI-DI-012 Politica

implementado para evitar que los usuarios de Seguridad de Gestion de Activos de Informacion, que en el capitulo 13. Lineamientos para el Uso de Activos de Informacién manifiesta en los parrafos 2,5,8

instalen programas o aplicativos que no cuenten |[lo siguiente: “(...) Los colaboradores de la entidad deberan utilizar inicamente los programas y equipos autorizados por el proceso de Gestion de Servicios e

con la licencia respectiva? Infraestructura Tecnoldgica (...)".“(...) Todos los requerimientos de aplicativos, sistemas y equipos informéticos deben ser solicitados por el Jefe de la

dependencia o Supervisor a través de la Mesa de Servicios del proceso Gestion de Servicios e Infraestructura Tecnoldgica (...)". “(...) Los colaboradores no
podran efectuar ninguna de las siguientes labores sin previa autorizacién del proceso de Gestion de Servicios e Infraestructura Tecnoldgica: 1. Instalar software:
en cualquier equipo de la entidad. 2. Bajar o descargar software de Internet u otro servicio en linea en cualquier equipo de la entidad (...)". Por lo anterior, en
las politicas de seguridad mencionadas se contempla la restriccion sobre la instalacion de software no autorizado por la entidad Adicionalmente en la Entidad
se tiene implementada la herramienta de “Directorio Activo”, mecanismo que facilita, entre otros aspectos, la administracion de usuarios de la red, permitiendo
parametrizar los usuarios, su contrasefia, niveles de acceso y roles. En cada uno de los equipos de la entidad se han establecido perfiles de usuarios sin
permisos de Administrador, esto impide que los usuarios instalen software o aplicativos sin la supervisién de los analistas de mesa de ayuda. Es importante
resaltar que la clave de usuario administrador es conocida inicamente por los analistas de la mesa de ayuda, lo que refuerza el control sobre las instalaciones
de software. La efectividad del control fue verificada durante la prueba de auditoria en los equipos de computo de la muestra seleccionada.

En la entidad se cuenta con el procedimiento Destino final y baja de bienes muebles - devolutivos, parque automotor, maquinaria amarilla y bienes de consumo
de propiedad de la Unidad Administrativa Especial para la Rehabilitacion y Mantenimiento Vial - UAERMV, version 1, actualizado en noviembre de 2024.
Dentro de sus politicas de operacion establece: a. Para dar de baja los bienes intangibles, se debera tener en cuenta lo establecido en la Resolucién 001 de 2019
“Manual de Procedimientos Administrativos y Contables para el manejo y control de los bienes en las Entidades de Gobierno Distritales, sobre lo relacionado en
el tema “intangibles b. Para el caso de los equipos informaticos, la oficina de tecnologias de la informacién emitira su concepto mediante el formato GREF-
FM-013, de acuerdo con las caracteristicas especificas que permitan determinar el estado del bien, fecha de adquisicion, dafios reportados y la conclusién en
consideracion a los criterios de obsolescencia tecnoldgica, deterioro, dafo y pérdida de capacidad productiva. c. Los activos que se den de baja deben retirarse
contablemente afectando: el costo historico, los ajustes, deterioro, los registros de depreciacién o amortizacién acumulada, asi como las valorizaciones,
desvalorizaciones y deterioro que afecten al activo correspondiente. Tanto la OTI como el proceso GREF aportaron como evidencia la Resolucién N° 1179 del
29/12/2023 “Por medio de la cual se autoriza y ordena el retiro del servicio y la baja definitiva de las cuentas contables de algunos bienes muebles devolutivos
de propiedad de la UAERMV. Adicionalmente, se aportd el comprobante de bajas y egreso de elementos devolutivos con fecha del 30 de abril de 2024.

4. (Cudl es el destino final que se le da al software
dado de baja en su entidad?

Ingrese el Link de la publicacion en su entidad del
Informe de Software en los términos de la Circular
04 del 22 de diciembre de 2006 del Consejo https://www.umv.gov.co/portal/wp-content/uploads/2025/02/4.8.2.11e-Informe-de-seguimiento-y-resultados-en-materia-de-derecho-de-autor-sobre-software-2.pdf|
Asesor del Gobierno Nacional en materia de
Control Interno

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefénico +57 (601)
7868220 ext. 1114, o al correo electronico info@derechodeautor.gov.co

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia
Teléfono: + 57 (601) 786-82-20
Linea PQRSF: 01 8000 127878
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