CODIGO: CEI-FM-028 VERSION: 1
FECHA DE APLICACION: NOVIEMBRE 2023
PROCESO / UNIDAD AUDITADA: ESTRATEGIA Y GOBIERNO DE TI ANO: 2024
RESPONSABLE DEL PROCESO / UNIDAD AUDITADA: JOSE GABRIEL GUERRA ALMENDRALES FECHA DE DILIGENCIAMIENTO: dic09
AVANCE REPORTADO DE LA ACCION A IMPLEMENTAR SEGUIMIENTO
DESCRIPCION (12)
DEL HALLAZGO DE AUDITORIA TIPO DE ACCION DESCRIPCION RESPONSA'BLE FECHA FECHA
P ORIGEN CAUSA INDICADOR FORMULA INDICADOR META DEL INDICADOR DE LAACCION A RESULTADO
ITEM ) @ A IMPLEMENTAR DE LA ACCION A IMPLEMENTAR ) IMPLEMENTAR INICIO FIN RESULTADO
/OPORTUNIDAD DE MEJORA/ NO 3) 9) (10) FECHADE | DEL INDICADOR ESTADO DESCRIPCION DE LAS ACTIVIDADES EVIDENCIA(S) FECHA INDICADOR ESTADO (OBSERVACIONES
CONFORMIDAD/ OBSERVACION CORTE A LA FECHA DE REALIZADAS EN EL PERIODO SOPORTADA(S) ALA FECHA
CORTE
DE CORTE
Hallazgo1: Debilidades en la ejecucin de Fa“;ﬁ:;z?:::: dee" ° Modifcar el Formato Gestién de Credenciales de
1 |controles intemos para verificar el cumplimiento |  Auditoria Intema Credenciales de Accesoy Correccion Accesoy Novedades (Codigo EGTI-FM-030-V6) Porcentaje de avance enla | (N° de cambios aprobados  Total | Formato actualizado y aprobado a su version Jefe OTI 20250201 2025-02-28
i ara verl ° incluyendo un tem donde se mencione el requerimiento|  actualizacien delforato | - de cambios proyectados) * 100
e requisitos y autorizar el ingreso al Datacenter Novedades (Codigo EGTHFM-
sove de acceso a los centros de dalos de la entidad
No'se verifcan las
HallazgoS: Debilidades en la implementacion de “’:292:(‘32:2‘“ Cambio de la configuracion de los repositorios Porcentje do dispositvos de| “';h::;::"’:;:: ‘E:'ﬁ;‘;’}aal 100% de dispositos de pesion
2 |controles internos para evitar accesos no Auditoria Intera a‘mm‘:‘am‘em olos Accion Correctiva | compartidos de os dispositivos de Impresién y Impresion y Digitalizacion | 9 e wf‘ o o ualu"mn o m:m Y Jefe OTI 20250201 20250228
autorizados Digitalizacién configurados AU presién y 9 o
Dispositvos de Impresion y digializacion nstalados) * 100
Digializacién
HallazgoT: Debilidades en la implementacién de Bases o datos do bomélicos Actualizacion dea B0 de los bométicos porpatede. | o | (N do usuarios actalizados |
3 |controles internos para restringir el accesoen | Audiora Intema e en Accion Conectiva s reas funcionales en referencia a los reportes B Tolal de usuarios reporiados para 100% de usuarios actualizados Jefe OTI 20250301 | 2025:03-30
los dispositivos biometricos enviados por Talento Humano y el irea conlractual actuaiizacion) * 100
No a”‘e‘:;;";‘;:of::"'""‘es Que GREF y OTI Comparen Periddicamente el listado
HallazgoB: Inconsistencias entre e inventario de oot Costionde de Amacén General conta e nvrtaiodeeerencia | gL v conistntes ot
4 [actvos tecnologicos reporado por GREF yla | - Autorainiena | BOSPT SR PP AR L Accin de Meora [de Tl e o aen+ 100 95% de activos consistentes Jefe OT! - Gerente GREF 20250301 20250530
Oficina de Tecnologias de la Informacion (OT)) 9 Realizar reunidn de conciacién con el Aimacén
019-V7) para mantener os Pt
inventarios Actualizados
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5 |conuol Deporscion wevarios Ofen 368y puoraiiong || omacnpeisasobe | | Realzarevsion s delaladade s acas y idoras | Parceniae deroles (N o ols actalzados Totldo 100% de s actalizados e oTl 20250201 20250028
P usuarios activos en las de seguimiento de infaesiructua, actualizados roles)* 100
plataformas
L ’ } Establecer alerlas pericicas y campaiias de
Obseriaciond: Oportunidad de meforapara Falls n e ntemet capacitacion para reforzar poliicas a aves de
garantizar el cumplimiento de los lineamientos X infografias remitidas via correo. Porcentaje de equipos con | (N° de equipos actualizados / Total
6 |delapolitica de contraseiias y antivirus Auditoria Intema | Fala de conocimiento de las Coreccion |70 o catenta f upos e amamosy 100 100% de equipos con antivius actualizado Jefe OTI 20250201 20050331
actualizados en los equipos de computo de los Politicas de la Entidad 2 P ip
sede de produccién para eviar que por causa del
senvico de Intemet no se ealicen las actualizaciones,
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