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[bookmark: _Toc68678507][bookmark: _Toc84428370][bookmark: _Toc171418409]ADMINISTRACIÓN DE RIESGO UAERMV

En cumplimiento del rol de segunda línea de defensa, la Oficina Asesora de Planeación realizó el monitoreo a los riesgos de gestión y corrupción, reportados por la primera línea de defensa correspondiente a lo ejecutado en el primer cuatrimestre de la vigencia 2024. De igual manera, se realizó la articulación con el oficial de seguridad, quien adelantó el monitoreo a los riesgos de seguridad de la información y con el oficial de cumplimiento para las observaciones de los riesgos de LA/FT

1. [bookmark: _Toc171418410]PROPÓSITO DEL MONITOREO

[bookmark: _Int_wXcN9rht]Revisar la descripción de los riesgos de corrupción, validar que la estructura de los controles definidos en los riesgos de gestión y corrupción estén acordes a lo establecido en la Guía para la administración del riesgo y el diseño de controles en entidades públicas del Departamento Administrativo de la Función Pública del DAFP-V5 y en la Política de Administración del riesgo de la UAERMV y definir el estado de cumplimiento de estos, a partir de la evidencia presentada por la primera línea de defensa con el fin aportar a la mejora de la gestión de riesgos de la Entidad. 

2. [bookmark: _Toc171418411] ALCANCE 

Aplica para todos los riesgos identificados en los mapas de riesgos de los 20 procesos y las acciones complementarias al control establecidas en los riesgos de gestión y corrupción, en la UAERMV, a corte del 30 de abril del 2024. 

Los procesos en el primer cuatrimestre no actualizaron sus mapas, así que todos están en la versión uno, por lo que se realiza monitoreo de ésta, la cual esta publicada en SISGESTION.  

3. [bookmark: _Toc171418412]METODOLOGÍA 
 
El estado de cumplimiento frente a la descripción de los riesgos de corrupción, el diseño y ejecución de los controles de los riesgos identificados y documentados en los mapas de riesgos de gestión y corrupción se obtiene de la siguiente forma: 
   
· Solicitud de información: La Oficina Asesora de Planeación, remitió el memorando 20241500059343 con el asunto: Cronograma de informes reportes y seguimientos 2024, solicitando el reporte de su gestión de riesgos. Así mismo, en abril 2024 mediante correo electrónico, se solicitó a los procesos que identificaron riesgos de corrupción el monitoreo del primer cuatrimestre.

· Sensibilización de riesgos con enlaces del día 17 de abril 2024, mediante reunión mixta presencial y virtual Teames. Se socializó la política de administración del riesgo, la metodología para la identificación de riesgos y como realizar el seguimiento monitoreo.

· Recolección de la información y evidencias: Los líderes de proceso con apoyo de sus enlaces registran información de sus riesgos vigentes, describiendo el seguimiento realizado por el proceso y las evidencias que demuestran la ejecución de los controles y actividades del 1er cuatrimestre en el formato: DES-FM-019-V1 Formato Monitoreo al mapa de riesgos por proceso y proyectos. Posteriormente remiten las evidencias de la ejecución de los controles y acciones complementarias definidas del periodo de seguimiento.

· Procesamiento de la información: La Oficina Asesora de Planeación revisa la descripción de los riesgos de corrupción, la información de diseño de controles, reportada por los procesos en el DES-FM-019-V1 Formato Monitoreo al mapa de riesgos por proceso y proyectos y registra la evaluación del seguimiento en el 1er Informe cuatrimestral de riesgos 2024 bajo los siguientes criterios: 
[bookmark: _Toc171418424] Tabla No 1  Criterios de descripción de los riesgos de corrupción
	ESTADO  
	CARACTERISTICAS EVALUADAS PARA LA DESCRPCIÓN DEL RIESGO

	CUMPLE  
	El riesgo cumple con todas las variables establecidas para el riesgo de corrupción:
(Acción u omisión + Uso del poder +Desviar la gestión de lo público + Beneficio privado.)
Adicional tiene relación con el objeto del proceso

	INCUMPLE
	El control cumple con algunas de las variables establecidas, y/o no tiene relación con el objeto del proceso 



[bookmark: _Toc171418425]Tabla No 2  Criterios de diseño del control
	ESTADO  
	CARACTERISTICAS EVALUADAS PARA EL DISEÑO DEL CONTROL 

	CUMPLE  
	El control cumple con todas las variables establecidas: responsable, acción y complemento (periodicidad, cómo se realiza, evidencia y desviación)  

	PARCIAL  
	El control cumple con algunas de las variables establecidas: responsable, acción y complemento (periodicidad, cómo se realiza, evidencia y desviación) o la variable no es adecuada o clara  


 
Así mismo, se determina el estado de cumplimiento a la ejecución de los controles y acciones:  

[bookmark: _Toc171418426] Tabla No 3  Criterios de evaluación de ejecución
	ESTADO
	CARACTERISTICAS PARA LA EJECUCIÓN DE CONTROLES Y ACTIVIDADES

	CUMPLE  
	La evidencia reportada da cuenta de la de ejecución de los controles y actividades durante el periodo del monitoreo  

	INCUMPLE 
	El proceso no entrega soportes de ejecución 

	PARCIAL  
	La evidencia refleja la existencia, pero la implementación del control o actividad es incompleta. 

	NA 
	De acuerdo con la frecuencia del control o actividad, la ejecución está por fuera del periodo evaluado.


 
· Reporte a primera línea: La OAP, remite mediante correo electrónico los resultados del monitoreo y recomendaciones generales a los líderes de proceso.
· Consolidación del informe y reporte a tercera línea: la Oficina Asesora de Planeación, consolidó en la matriz 1er Informe cuatrimestral riesgos corrupción 2024.xlsx, en el Share Point 1er Cuatrimestre los resultados del monitoreo y remitió correo a la Oficina de Control Interno el 6 de mayo 2024, con las evidencias presentadas por la primera línea.
· Recepción Informe de seguimiento al Mapa de Riesgos de Corrupción I cuatrimestre 2024: La OAP recibe el informe con los resultados del seguimiento a los riesgos de corrupción, bajo el radicado 20241600122613
· Reporte a primera línea: La OAP, remite mediante correo electrónico los resultados del monitoreo y recomendaciones generales a los líderes de proceso de los riesgos de Corrupción y gestión. 
4. [bookmark: _Toc42094794][bookmark: _Toc68678508][bookmark: _Toc84428371][bookmark: _Toc171418413]DESARROLLO DEL MONITOREO

La OAP realizó el monitoreo de los riesgos de gestión y corrupción, el monitoreo a los riesgos de seguridad digital está a cargo del profesional designado de la OTI como oficial de seguridad y el monitoreo de los riesgos de LA/FT se realizará en conjunto con el Oficial de cumplimiento. 

A continuación, se presenta el número de los riesgos vigentes a corte 30 de abril de 2024: 
[bookmark: _Toc115854810][bookmark: _Toc171418427]Tabla No 4  Número de riesgos de la UAERMV
	Proceso
	Gestión
	Corrupción
	Seguridad
	LA/FT
	Total

	1. Direccionamiento Estratégico
	3
	0
	0
	0
	3

	2. Comunicaciones Estratégicas
	1
	0
	0
	0
	1

	3. Servicio A La Ciudadanía Y Relacionamiento Con Partes Interesadas
	2
	1
	1
	0
	4

	4. Estrategia y Gobierno De TI
	1
	1
	10
	0
	12

	5. Planificación de la Conservación de la infraestructura
	1
	0
	0
	0
	1

	6. Gestión De Laboratorio
	2
	1
	1
	0
	4

	7. Producción De Mezcla
	1
	1
	1
	0
	3

	8. Logística Y Manejo De Maquinaria Y Equipo
	1
	1
	1
	0
	3

	9. Intervención De Infraestructura
	4
	0
	0
	0
	4

	10. Desarrollo Misional Y Comercialización
	1
	1
	0
	0
	2

	11. Gestión Jurídica
	2
	1
	1
	0
	4

	12. Gestión Financiera
	3
	1
	1
	1
	6

	13. Gestión De Recursos Físicos
	4
	1
	0
	0
	5

	14. Gestión Ambiental
	2
	0
	0
	0
	2

	15. Gestión Contractual
	4
	1
	0
	1
	6

	16. Gestión Documental
	2
	0
	0
	0
	2

	17. Gestión De Talento Humano
	4
	1
	0
	1
	6

	18. Control Disciplinario Interno
	1
	1
	1
	0
	3

	19. Control y Evaluación Institucional
	2
	0
	1
	0
	3

	20. Seguimiento y Monitoreo De Calidad Técnica
	1
	1
	1
	0
	3

	Total
	42
	13
	19
	3
	77


Fuente: OAP 2024

En la tabla anterior, se registran por proceso la totalidad de los riesgos: 42 de gestión, 13 de corrupción, 19 de seguridad de la información y 3 de LA/FT para un total de 77 riesgos administrados a corte 30 de abril 2024. 
Al analizar el estado residual de los 77 riesgos vigentes, se identifica que, una vez aplicados los controles definidos por los procesos, no hay riesgos en nivel “extremo”, hay 7 en nivel “alto”, 43 en nivel “moderado” y 27en nivel “bajo”. A continuación, se detallan los riesgos en nivel alto con el fin de que los procesos enfoquen sus esfuerzos y fortalezcan sus controles: 
[bookmark: _Toc171418428]Tabla No 5 Procesos con riesgos residuales en nivel alto 
	Código
	Proceso
	Gestión
	Corrupción
	Seguridad digital

	GSIT
	4. Estrategia y Gobierno De TI
	
	1
	3

	LMME
	8. Logística y Manejo de Maquinaria y Equipo
	
	1
	

	GEFI
	12. Gestión Financiera
	1
	1
	

	TOTAL
	1
	3
	3


Fuente: OAP, 2024

Los riesgos residuales en nivel alto son el 9.1%, que corresponde a 1 riesgos de gestión, 3 de corrupción y 3 de seguridad digital.


4.1 [bookmark: _Toc42094795][bookmark: _Toc68678509][bookmark: _Toc84428372][bookmark: _Toc171418414]RIESGOS DE CORRUPCIÓN: 

Desde la OAP se realiza el monitoreo de los 13 riesgos de corrupción identificados por la UMV (Unidad de Mantenimiento Vial), en donde se puede evidenciar que para el primer cuatrimestre. El mayor porcentaje de los riesgos residuales se encuentran en zona “moderada” con 10 riesgos que corresponde a un 77%, seguido de la zona “alta” con 3 riesgo que corresponde con un 23%.





[bookmark: _Toc171418435]Ilustración No 1 Zona de riesgos de corrupción 

[image: ]

Fuente: OAP, 2024. 

A la fecha de corte, los procesos no reportaron ninguna materialización de este tipo de riesgo o situación que requieran ser resueltas o que requieran aplicar las acciones de contingencia.

En el primer cuatrimestre, la OAP realizó monitoreo, obteniendo los siguientes resultados:

[bookmark: _Toc84429096][bookmark: _Toc115854812][bookmark: _Toc171418429]Tabla No 6 Resultado del Monitoreo de los riesgos de corrupción 
	PROCESO
	# De riesgos 
	Descripción de riesgos 
	# De controles
	Diseño del control
	Ejecución del control
	# de actividades
	Ejecución de la actividad

	3. Servicio A La Ciudadanía Y Relacionamiento Con Partes Interesadas
	1
	Cumple 
	2
	Cumple 
	Parcialmente
	1
	Cumple 

	
	
	
	
	Cumple 
	Cumple 
	
	

	4. Estrategia y Gobierno De TI
	1
	Incumple
	2
	Parcialmente
	Parcialmente
	2
	Incumple

	
	
	
	
	Parcialmente
	Parcialmente
	
	Incumple

	6. Gestión De Laboratorio
	1
	Cumple 
	3
	Cumple 
	Cumple 
	1
	Cumple 

	
	
	
	
	Cumple 
	Cumple 
	
	

	
	
	
	
	Cumple 
	Cumple 
	
	

	7. Producción De Mezcla
	1
	Incumple
	2
	Parcialmente
	Parcialmente
	2
	Cumple 

	
	
	
	
	Parcialmente
	Parcialmente
	
	Cumple 

	8. Logística y Manejo De Maquinaria y Equipo
	1
	Incumple
	3
	Cumple 
	Parcialmente
	1
	Incumple

	
	
	
	
	Parcialmente
	Parcialmente
	
	

	
	
	
	
	Parcialmente
	Parcialmente
	
	

	10. Desarrollo Misional Y Comercialización
	1
	Incumple
	2
	Parcialmente
	NA
	1
	Incumple

	
	
	
	
	Parcialmente
	Parcialmente
	
	

	11. Gestión Jurídica
	1
	Cumple 
	2
	Cumple 
	Parcialmente
	2
	Cumple 

	
	
	
	
	Cumple 
	Cumple 
	
	Cumple 

	12. Gestión Financiera
	1
	Incumple
	2
	Cumple 
	Cumple 
	1
	Cumple 

	
	
	
	
	Cumple 
	Cumple 
	
	

	13. Gestión De Recursos Físicos
	1
	Cumple 
	2
	Cumple 
	Parcialmente
	1
	Cumple 

	
	
	
	
	Cumple 
	Cumple 
	
	

	15. Gestión Contractual
	1
	Incumple
	1
	Parcialmente
	Parcialmente
	1
	Parcialmente

	17. Gestión De Talento Humano
	1
	Incumple
	1
	Cumple 
	Cumple 
	1
	N.A

	18. Control Disciplinario Interno
	1
	Cumple 
	2
	Cumple 
	Cumple 
	1
	Cumple 

	
	
	
	
	Cumple 
	Cumple 
	
	

	20. Seguimiento y Monitoreo De Calidad Técnica
	1
	Cumple 
	1
	Cumple 
	Parcialmente
	1
	Incumple

	Total
	13
	
	25
	
	16
	


Fuente: OAP (Oficina Asesora de Planeación), 2024

[bookmark: _Hlk146104704]A continuación, se presenta el resultado de los criterios evaluados en el primer cuatrimestre: descripción del riesgo, diseño del control, ejecución del control, y ejecución de las acciones, así: 

[bookmark: _Toc171418430]Tabla No 7 Porcentaje de cumplimiento de los criterios evaluados riesgos de corrupción
	Criterios
	[bookmark: _Hlk167873856]Descripción del riesgo
	Diseño del control
	Ejecución del control
	Ejecución de la acción

	Cumple
	6
	16
	11
	9

	Parcialmente
	
	9
	13
	1

	Incumple
	7
	
	
	6

	NA
	
	
	1
	1

	Total
	13
	25
	25
	16

	% de cumplimientos
	46%
	64%
	44%
	56%


Fuente: OAP, 2024.

Se puede evidenciar que, de los 13 riesgos, 6 cumplen con los todos los componentes para la descripción del riesgo de corrupción (Acción u omisión + Uso del poder + Desviar la gestión de lo público + Beneficio privado.) lo que equivale a un 46% y 7 riesgos incumplen lo cual equivale al 54%.

De los 25 controles para los riesgos de corrupción, 16 cumplen con la metodología de diseño, lo que equivale a un 64% y 9 controles cumplen parcialmente con el diseño, lo cual equivale al 36%. 


De igual manera, de los 25 controles 11 cumplen con la ejecución y presentación de soportes; 13 cumplen parcialmente y presentaron soportes incompletos y 1 no aplica por su frecuencia. 

Teniendo en cuenta lo anterior, la OAP remitió mediante correo electrónico el monitoreo de los riesgos de corrupción a cada proceso para que conociera sus observaciones específicas y detalladas, dónde se enfatiza en mejorar la descripción del riesgo de corrupción, el diseño de controles y fortalecer la ejecución y seguimiento de los controles.

Los procesos que incumplen con los componentes para la descripción del riesgo de corrupción (Acción u omisión + Uso del poder + Desviar la gestión de lo público + Beneficio privado.) son:

· Estrategia y Gobierno de TI: la redacción del riesgo no permite determinar la causalidad entre la cualidad de tener privilegios y la afectación de plataformas o información de la Entidad, falta la acción en la redacción. No es clara la relación entre el beneficio propio y el impacto económico o reputacional.

· Producción De Mezcla: es necesario revisar y ajustar la descripción del riesgo de corrupción para que se incorpore la identificación del beneficio privado que le falta y mejorar la redacción de para que sea claro.

· Logística y Manejo De Maquinaria y Equipo: es necesario revisar y ajustar la descripción del riesgo de corrupción para que se incorpore la identificación del beneficio privado que le falta y mejorar la redacción de para que sea claro especificar cual es la acción u omisión y no generalizar con los procedimientos.

· Desarrollo Misional y Comercialización: La definición del riesgo de corrupción contiene todos los elementos metodológicos, sin embargo se le informó al proceso DMIC durante el monitoreo de segunda línea que la descripción es demasiado  ambigua al referirse en la parte de "modificar los resultados de las pruebas experimentales y/o asociar entidades externas y/o aprobar un proyecto de innovación inviable técnicamente", teniendo en cuenta que el alcance y objetivo del proceso no interfiere en las labores del proceso de Gestión de Laboratorio.

· Gestión Financiera: Se requiere mejorar la redacción del riesgo porque cumple parcialmente con la descripción

· Gestión Contractual: Se sugiere revisar la redacción del diseño del riesgo, dado que omitió considerar el beneficio privado, un componente esencial en dicho diseño.

· Gestión de Talento Humano: se debe ajustar para que se vea claramente el beneficio privado.

Los procesos que no aportaron la evidencia suficiente que daban cuenta de la de ejecución de los controles y actividades durante el periodo del monitoreo son:

· Estrategia y Gobierno De TI: Se evidencia la remisión del acta del 26 de abril de 2024 para la ejecución de los controles 1 y 2, se menciona que se ejecutaron los controles, pero el acta no detalla cómo se ejecuta el control ni si hubo hallazgos o qué resultado se tuvo de la ejecución de este. Asimismo, la casilla de seguimiento de la primera línea de defensa no detalla cómo se ejecutó o cual fue el resultado del control. Solo pone el enlace de la evidencia que lleva al acta mencionada.

· Logística y Manejo De Maquinaria y Equipo: con los soportes presentados en la carpeta de las actividades no se encontró el producto establecido para la actividad “informe detallado del parque automotor y plantas industriales donde se evidencia las necesidades operativas que requiere la entidad por lo que se evaluó como incumplida.

· [bookmark: _Int_ZJJx9kNQ]Desarrollo Misional y Comercialización: Para el R2C2 se presentó “Informe de resultados pruebas de mejoramiento de fresado estabilizado con cemento y aditivo solid soil para el proyecto “mejoramiento de vías terciarias en Bogotá” del Sistema General de Regalías, localidad 20 Sumapaz” el cual  contiene recomendaciones y conclusiones: “De acuerdo con los resultados y análisis del proyecto por parte de la Gerencia para el Desarrollo, la Calidad y la Innovación, se determina no continuar con el proyecto en su fase de ejecución del tramo de prueba.” Dado lo anterior, cumple parcialmente por que los informes que se entreguen como soporte en el formato definido DMIC-FM-002-V1 deben contar con todas las firmas de los participantes en su Control y Gestión, así mismo, la(s) firma(s) digitalizadas (escaneadas no tienen validez documental), se recomienda que sean tomadas por sistema oficial institucional ORFEO o en su defecto en su totalidad manuscritas.

· Gestión Contractual: Se observó un cumplimiento parcial en la ejecución del control al no adjuntar todas las Actas del Comité de Contratación correspondientes al año 2024. Las actas proporcionadas no permiten contrastar adecuadamente los procesos que el profesional debe revisar en comparación con las Actas completas del Comité.

· Seguimiento y Monitoreo De Calidad Técnica: Con los soportes allegados para el R2C1 en archivo.XLSX Consolidado de visitas técnicas con el registro de validación de las visitas realizadas de enero a abril del 2024, se sugiere formalizar un formato para registrar dicho control en SISGESTIÓN donde se identifiquen los criterios según los protocolos aplicados según el tipo de intervención.
 
A nivel general se recomienda a los procesos que identificaron riesgos de corrupción mejorar la descripción del riesgo, revisar si sus controles son adecuados, revisar la forma que realizan los controles vs lo que tienen programado en su mapa de riesgos y que los fortalezcan la presentación de sus evidencias de soporte de ejecución de los controles y acciones.

[bookmark: _Toc136876187][bookmark: _Toc171418431]Tabla No 8 Comparativo resultados monitoreo riesgos de corrupción 2023 vs 2024
	Criterios evaluados
	Diseño del control 
	Ejecución del control
	Ejecución de Actividades

	
	3er 
cuatrimestre2023
	1er cuatrimestre       2024
	3er 
cuatrimestre2023
	1er cuatrimestre2024
	3er 
cuatrimestre
2023
	1er cuatrimestre2024

	Cumple
	17
	16
	17
	11
	11
	9

	Parcialmente
	2
	9
	0
	13
	
	1

	Incumple
	
	
	1
	
	1
	6

	NA
	
	
	1
	1
	2
	

	Total
	19
	25
	19
	25
	14
	16

	% de cumplimiento
	89%
	64%
	89%
	44%
	92%
	56%


Fuente: OAP, 2024.

Para la vigencia 2024 se tuvo un incremento de riesgos pasando de 9 a 13 riesgos de corrupción, esto en parte obedeció al ajuste de mapa de procesos y a las observaciones realizadas por la OAP y la OCI.

Se observa un comportamiento que requiere la toma de acciones frente al diseño de controles pues su nivel de cumplimiento bajó de un 89% a un 64%, la ejecución de los controles disminuyó de un 89% al 44% de cumplimiento y frente a la ejecución de las actividades se bajó de un 92% a un 56%. 

Como segunda línea de defensa, se genera la alerta para realizar los ajustes pertinentes según las observaciones detalladas de la OAP que se remitieron por correo electrónico con el monitoreo de los riesgos del primer cuatrimestre.

Se recomienda revisar constantemente las actividades, que puedan identificar riesgos adicionales, previendo además posibles flagelos de corrupción en la entidad e incorporar los controles en los procedimientos y/o manuales de tal manera sean normalizados en el proceso.

4.2 [bookmark: _Toc68678510][bookmark: _Toc84428373][bookmark: _Toc171418415]RIESGOS DE GESTIÓN:

Desde la OAP se realiza el monitoreo de los 42 riesgos de gestión identificados por la UMV, en donde se puede evidenciar que para el primer cuatrimestre. El mayor porcentaje de los riesgos residuales se encuentran en zona “moderada” con 24 riesgos que corresponden a un 57%, seguido de la zona “baja” con 17 riesgos que corresponden a un 41% y en zona “alta” con 1 riesgo que corresponde a un 2%.


[bookmark: _Toc171418436]Ilustración No 2 Zona de riesgos de gestión 

Fuente: OAP, 2024.

En el primer cuatrimestre, la OAP realizó monitoreo a los 42 riesgos de gestión, obteniendo los siguientes resultados:






[bookmark: _Toc115854814][bookmark: _Toc171418432]Tabla No 9 Resultados Monitoreo riesgos de Gestión
	PROCESO
	# De riesgos
 gestión 
	# de controles
	Diseño del control
	Ejecución del control
	# de actividades
	Ejecución de la actividad

	1. Direccionamiento Estratégico
	3
	2
	Cumple
	Cumple
	2
	NA

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	3
	Cumple
	Cumple
	3
	NA

	
	
	
	Cumple
	Cumple
	
	NA

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	3
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Parcialmente
	
	

	2. Comunicaciones Estratégicas
	1
	2
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Parcialmente
	
	

	3. Servicio a La Ciudadanía y Relacionamiento con Partes Interesadas
	2
	4
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	4. Estrategia y gobierno de TI
	1
	2
	Cumple
	Cumple
	2
	Incumple

	
	
	
	Parcialmente
	Parcialmente
	
	Incumple

	5. Planificación De La Conservación De La Infraestructura
	1
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	6. Gestión De Laboratorio
	2
	8
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	4
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	7. Producción De Mezcla
	1
	2
	Parcialmente
	Parcialmente
	2
	Cumple

	
	
	
	Parcialmente
	Parcialmente
	
	Cumple

	8. Logística y Manejo De Maquinaria y Equipo
	1
	2
	Cumple
	Parcialmente
	2
	Incumple

	
	
	
	Cumple
	Parcialmente
	
	Parcialmente

	9.Intervención De Infraestructura
	4
	3
	Cumple
	Parcialmente
	2
	Cumple

	
	
	
	Parcialmente
	Parcialmente
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	3
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	4
	Cumple
	Cumple
	3
	NA

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Parcialmente
	Parcialmente
	
	

	10. Desarrollo Misional Y Comercialización
	1
	3
	Cumple
	NA
	0
	

	
	
	
	Cumple
	NA
	
	

	
	
	
	Cumple
	Cumple
	
	

	11. Gestión Jurídica
	2
	2
	Cumple
	Cumple
	0
	NA

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	0
	NA

	
	
	
	Cumple
	Cumple
	
	

	12. Gestión Financiera
	3
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Parcialmente
	
	

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Parcialmente
	1
	Cumple

	
	
	
	Cumple
	Parcialmente
	
	

	13. Gestión De Recursos Físicos
	4
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	1
	Cumple
	Cumple
	1
	Cumple

	14. Gestión Ambiental
	2
	3
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	15. Gestión Contractual
	4
	2
	Cumple
	Parcialmente
	1
	NA

	
	
	
	Cumple
	Parcialmente
	
	

	
	
	2
	Cumple
	Parcialmente
	1
	NA

	
	
	
	Parcialmente
	Cumple
	
	

	
	
	1
	Cumple
	Parcialmente
	1
	NA

	
	
	2
	Cumple
	Incumple
	2
	NA

	
	
	
	Cumple
	Incumple
	
	NA

	16. Gestión Documental
	2
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	5
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	17. Gestión De Talento Humano
	4
	3
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Parcialmente
	Cumple
	0
	

	
	
	
	Cumple
	Incumple
	
	

	
	
	3
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Parcialmente
	
	

	
	
	
	Cumple
	Cumple
	
	

	18. Control Disciplinario Interno
	1
	1
	Cumple
	Cumple
	1
	Cumple

	19. Control y Evaluación Institucional
	2
	2
	Cumple
	Cumple
	0
	NA

	
	
	
	Cumple
	Parcialmente
	
	

	
	
	2
	Cumple
	Cumple
	0
	NA

	
	
	
	Cumple
	Cumple
	
	

	20. Seguimiento y Monitoreo De Calidad Técnica
	1
	2
	Cumple
	Cumple
	0
	

	
	
	
	Cumple
	Cumple
	
	

	
	42
	100
	
	
	45
	


Fuente: OAP, 2024.

Teniendo en cuenta los resultados de los procesos, la OAP remitió mediante correo electrónico el monitoreo de los riesgos a cada proceso para que conocieran sus observaciones específicas y detalladas.
[bookmark: _Toc171418433]Tabla No 10 Porcentaje de cumplimiento de los criterios evaluados riesgos de gestión
	Criterios evaluados
	Diseño del control
	Ejecución del control
	Ejecución de Acciones

	Cumple
	93
	76
	32

	Parcialmente
	7
	19
	1

	Incumple
	
	3
	3

	NA
	
	2
	9

	Total 
	100
	100
	45

	% de cumplimientos
	93,0%
	76,0%
	88,9%


Fuente: OAP, 2024.

Se puede evidenciar que, de los 100 controles, 93 cumplen con los parámetros de responsable, acción y complemento (periodicidad, cómo se realiza, evidencia y desviación), evaluados frente al diseño y 7 cumplen parcialmente los procesos que son:

· Estrategia y gobierno de TI: El diseño del control 2 del riesgo de gestión del proceso cumple parcialmente con las variables establecidas: pues no establece la evidencia y la desviación.

· Producción De Mezcla En diseño de los dos (2) controles, cumplen parcialmente con las variables establecidas Los controles del mapa de riesgo del proceso no establecen cual es la evidencia.

· Intervención De Infraestructura: En el riesgo 1 control 2 R1C2: no es claro cómo se realiza, en la redacción del control la idea está cortada y el En el riesgo 4 control 2 R4C2: falta la frecuencia de la ejecución del control.

· Gestión Contractual: La redacción del documento queda parcialmente cumplida, ya que las variables no están explícitamente claras. Por ejemplo, en la sección R2 C2, se establece que se debe "Validar que la matriz de riesgo se diligenció de conformidad con el formato GCON-FM-089", pero no se especifica quién debe llevar a cabo esta tarea, debería ser un servidor público o un contratista (profesional) del proceso de Gestión Contractual.  Se sugiere una revisión del texto para mejorar su claridad y comprensión.

· Gestión De Talento Humano R3C1: El diseño del control dice “El Profesional Universitario del proceso de Gestión de Talento Humano Verifica trimestralmente con el Profesional Especializado de Gestión de Talento Humano, para verificar el cumplimiento de las acciones en el Plan Institucional...” Se debe revisar la redacción dado que cómo está redactado, indica que los profesionales verifican para verificar.

Frente a la ejecución de los controles se evidencia que, de los 100 controles, 76 cumplen en la ejecución de acuerdo con el diseño del control y cuenta con sus soportes, 19 controles de los procesos (DES, COM, EGTI, PRO, LMME, INFRA, GEFI, GCON, GTHU y CEI) se cumplen parcialmente, generalmente no remiten la información completa según la periodicidad definida del periodo objeto de seguimiento o no se realizaron tal como se estableció en su mapa, 2 no aplican por la frecuencia planeada y 3 que incumplen con la ejecución del control, detallados así:

· El proceso Gestión Contractual: En general, resulta difícil cotejar la información con los procesos que el profesional debe llevar a cabo. Además, se adjuntan evidencias que no corresponden a la vigencia en cuestión. Respecto al diseño del control se establecen actividades que no se cumplen. Se sugiere revisar si los riesgos expuestos realmente se alinean con las necesidades de la dependencia y si las actividades propuestas realmente contribuyen a mitigar los riesgos definidos en la Política de Administración del Riesgo. 

· Proceso de Gestión del Talento Humano: en el riesgo 3, control 2 incumple dado que no se adjunta acta de reunión trimestral (corte marzo 2024) que evidencia el seguimiento a los planes que integran en Plan Estratégico de Talento Humano PETH.

De igual manera, frente a la ejecución de las actividades de las 45 acciones, 32 las realizaron y presentaron evidencias que dan cuenta de ello, 1 se realizaron parcialmente donde se les observo al proceso realizar las actividades como se planeó y en el periodo establecido, 9 no aplica dada la periodicidad programada y 3 incumplieron las cuales se detallan así:

· El proceso Logística y Manejo De Maquinaria y Equipo En la ejecución de las dos (2) acciones para el tratamiento de los riesgos -Plan de acción una incumple porque el soporte relacionado para esta no se encontró la Matriz de inventario ME y la otra cumple parcialmente porque no se ejecutó. Según lo establecido en el mapa de riesgos.

· Las dos actividades del proceso de Estrategia y gobierno de TI si requieren ejecución por quedar en nivel del riesgo de gestión residual moderado. En cuanto a la ejecución de las acciones no se encuentran reportadas en ninguno de los dos controles. Se debe mejorar la redacción de la actividad del control 1 para que aborde la materialización del riesgo.

A nivel general se recomienda a la entidad que fortalezca la presentación de sus evidencias de soporte de ejecución de los controles de los riesgos de gestión, ya que como se puede evidenciar en la tabla que sigue, los resultados han decrecido comparando tercer cuatrimestre del 2023, así:







[bookmark: _Toc115854757][bookmark: _Toc136876190][bookmark: _Toc171418434]Tabla No 11 Comparativo resultados monitoreo riesgos de gestión 2023 vs 2024
	RIESGOS DE GESTION

	Criterios evaluados
	Diseño del control 
	Ejecución del control
	Ejecución de Actividades

	
	3er 
Cuatrimestre 2023
	1er Cuatrimestre   2024
	3er 
Cuatrimestre 2023
	1er Cuatrimestre 2024
	3er 
Cuatrimestre
2023
	1er Cuatrimestre2024

	Cumple
	91
	93
	76
	76
	31
	32

	Parcialmente
	
	7
	12
	19
	3
	1

	Incumple
	1
	
	4
	3
	4
	3

	NA
	
	
	
	2
	6
	9

	Total
	92
	100
	92
	100
	44
	45

	% de cumplimiento
	98;9%
	93,0%
	82;6%
	76,0%
	88;6%
	88,9%


Fuente: OAP, 2024.


Se tiene una diferencia en el número de riesgos porque se tuvo un incremento de riesgos pasando de 37 a 42 riesgos de gestión, esto en parte obedeció al ajuste de mapa de procesos donde se pasó de 17 a 20 procesos y a las observaciones realizadas por la OAP y la OCI.

Se observa en el comportamiento de los riesgos de gestión, que frente al diseño de controles disminuyo de un 98.9% a un 93.0%, la ejecución de los controles bajo de un 82.6%% al 76.0% de cumplimiento y frente a la ejecución de las actividades se evidencia un incremento del 88.6% a un 88.9%.  

Desde la OAP, como segunda línea de defensa, invita a los procesos que revisen constantemente sus actividades, e incorporar los controles definidos en los procedimientos y/o manuales para normalizarse en el proceso.

4.3 [bookmark: _Toc68678511][bookmark: _Toc84428374][bookmark: _Toc171418416]RIESGOS DE SEGURIDAD DIGITAL:

Se llevó a cabo una evaluación exhaustiva de los riesgos y controles de seguridad de la información en diversos procesos de la organización, donde el análisis se centró en los tres pilares fundamentales de la seguridad de la información: Confidencialidad, Integridad y Disponibilidad. La revisión abarcó múltiples áreas, incluyendo la Oficina de Tecnologías de Información, Control Disciplinario Interno, Servicio a la Ciudadanía, Gestión de Laboratorio, Producción de Mezcla, Logística y Manejo de Maquinaria y Equipo, Gestión Jurídica, Gestión Financiera, Control y Evaluación Institucional, y Seguimiento y Monitoreo de Calidad Técnica.

Los resultados del análisis revelaron un enfoque predominante en el pilar de Disponibilidad, con numerosos riesgos identificados relacionados con la accesibilidad de sistemas críticos, equipos y datos, desde la Oficina de Tecnologías de Información. En cuanto a la Integridad de la información, se identificaron riesgos significativos en procesos como Gestión Financiera y Producción de Mezcla, estos riesgos se centran en la posibilidad de alteraciones no autorizadas o errores en el registro de información crítica, como datos financieros o bitácoras de producción. La Confidencialidad, aunque menos predominante en los riesgos identificados, fue una preocupación notable en áreas como Control Disciplinario Interno y Gestión Jurídica, donde la protección de información sensible es crucial.

El diseño de los controles muestra una variedad de enfoques y niveles de efectividad a través de los diferentes procesos analizados. En general, se observa un esfuerzo consciente por alinear los controles con los riesgos identificados, aunque la efectividad y completitud de estos controles varía significativamente.

Muchos de los controles están bien estructurados, identificando claramente quién realiza la acción, qué se hace, cuándo se hace, para qué se hace y qué acciones se toman si no se cumple. Esto es particularmente evidente en los controles de procesos como Seguimiento y Monitoreo de Calidad Técnica.

Áreas de mejora en el diseño de controles:

· En algunos casos, los controles no abordan completamente todos los aspectos del riesgo identificado. Por ejemplo, en el proceso de Gestión Jurídica, el control se centra en la documentación digital, pero no aborda adecuadamente la custodia física de las actas de comité de conciliación.
· Se observa una tendencia hacia controles detectivos y correctivos, con menos énfasis en controles preventivos que podrían evitar la materialización de los riesgos en primer lugar.
· Algunos controles son demasiado generales y podrían beneficiarse de una mayor especificidad en cuanto a las acciones a realizar y los criterios de evaluación.
· Muchos controles dependen de acciones manuales, lo que puede llevar a errores humanos o inconsistencias en su aplicación. Se podría considerar una mayor automatización donde sea posible.
· En varios casos, los controles carecen de indicadores claros para medir su efectividad, lo que dificulta la evaluación de su impacto real en la mitigación de riesgos.
· Se observa un énfasis mayor en controles relacionados con la disponibilidad, mientras que los controles para integridad y confidencialidad podrían fortalecerse en varios procesos.

Recomendaciones para mejorar el diseño de controles:

· Realizar una revisión integral de los controles para asegurar que abordan todos los aspectos de cada riesgo identificado.
· Incorporar más controles preventivos en el diseño general de la estrategia de seguridad.
· Aumentar la especificidad de los controles, incluyendo criterios claros de éxito y fracaso.
· Explorar oportunidades para automatizar controles donde sea posible y apropiado.
· Balancear el enfoque de los controles para abordar equitativamente los tres pilares de la seguridad de la información.

En este sentido, mientras que el diseño de los controles muestra un esfuerzo consciente por abordar los riesgos de seguridad de la información, hay oportunidades significativas para mejorar su efectividad, cobertura y alineación con las mejores prácticas actuales.

La ejecución de los controles mostró variaciones significativas entre los diferentes procesos. Mientras algunos controles se implementan de manera efectiva, otros carecen de evidencia suficiente de su ejecución o requieren ajustes para abordar completamente los riesgos identificados.

Se identificaron varias áreas críticas que requieren atención inmediata:

· Se necesita una implementación más rigurosa y verificación regular de los procesos de copia de seguridad, incluyendo pruebas de restauración.
· Es necesario fortalecer los controles de acceso tanto físicos como lógicos, especialmente para información y sistemas críticos.
· Es fundamental aumentar los esfuerzos de capacitación del personal en temas de seguridad de la información.
· Varios procesos requieren mejoras en la gestión y protección de la información en formato físico.

En conclusión, aunque se demuestra un compromiso significativo con la seguridad de la información, existen oportunidades sustanciales de mejora. Se recomienda una revisión y actualización continua de los riesgos y controles, así como la implementación de las mejoras sugeridas para cada proceso. Es crucial mantener un enfoque proactivo en la gestión de la seguridad de la información para hacer frente a un panorama de amenazas en constante evolución y asegurar la protección efectiva de los activos de información de la organización.

4.4 [bookmark: _Toc171418417]RIESGOS DE LAVADO DE ACTIVOS Y FINANCIACIÓN DE TERRORISMO LA /FT

El número de riesgos identificados de LA/FT se mantuvo en tres para esta vigencia. 

El mayor porcentaje de los riesgos residuales se encuentran en zona “moderada” con 2 riesgos que corresponde a un 67%, seguido de la zona “baja” con 1 riesgo que corresponde al 33%.


[bookmark: _Toc171418437]Ilustración No 3 Zona de riesgos de LA-FT 


Se realizo reunión con la persona contratada para apoyar las funciones del Oficial de Cumplimiento SARLAFT en la OJ y apoyar la gestión integral de los riesgos de LA/FT en la entidad, ya que ésta cuenta con conocimiento especifico en el tema y se encuentra fortaleciendo el conjunto de medidas que integran el SARLAFT de la entidad con el fin de mantener  a los procesos clave definidos dentro del alcance,  en cumplimiento regulatorio y en un nivel de exposición bajo frente a los riesgos cubiertos.

Para el 2024, se trazó una ruta de fortalecimiento de las medidas de control relacionadas con el  “conocimiento de las partes relacionadas”,  y de “debida diligencia”,  que requerirán de mayor  participación y alineación entre la 1ra y 2a línea de defensa,  para estos efectos se ha venido realizando mesas de Trabajo con los lideres y enlaces que apoyan el SARLAFT, se están haciendo ajustes a los lineamientos, procedimientos y formatos relacionados con estos controles y se han adelantado y programado sensibilizaciones para aumentar la cultura de prevención en la entidad.

Por otra parte, en cuanto a la gestión integral del riesgo de LA/FT, se vienen haciendo propuestas a los lineamientos generales sobre riesgos de LA/FT incluidos en la política de riesgos, al mapa de riesgos institucional, y en especial se vienen haciendo propuestas de ajuste a los controles y evidencias que demuestren su eficacia. 

En cuanto a los monitoreos del 1er cuatrimestre, las dependencias que identificaron y realizaron sus reportes conforme a lo planeado. Sin embargo, considerando el trabajo del 2024, se espera trazar un nuevo plan de acción, que implica ajustar los controles y actividades de los riesgos de LA/FT, que debe reflejarse en el 2do cuatrimestre y se espera contribuya a bajar los niveles del riesgo residual moderado y pasar a un nivel bajo. 

[bookmark: _Toc171418418]5. RELACION RIESGOS – OBJETIVOS INSTITUCIONALES

Para la vigencia 2024, los procesos presentaron la siguiente asociación de los riesgos identificados con la posible afectación al cumplimiento de los objetivos estratégicos de la entidad, así: 


[bookmark: _Toc136447369][bookmark: _Toc171418438]Ilustración No 4 Relación de los riesgos con los objetivos 

[image: ]

Se observa que el 34% de los riesgos están asociados directamente al objetivo 2 “Diseñar e implementar una estrategia de innovación que permita hacer más eficiente la gestión de la Unidad”, seguidamente con un 30%, al objetivo 3 “Mejorar el estado de la malla vial local, intermedia, rural, y de la ciclo-infraestructura de Bogotá D.C”, un 28%, no están asociados ningún y finalmente, un 5% objetivo al objetivo 1 “Lograr mecanismos de financiación que permitan incrementar los recursos propios de la entidad.”  

Observando que 3% de los riesgos se articulan con todos los objetivos institucionales. 


[bookmark: _Toc42094797][bookmark: _Toc68678513][bookmark: _Toc84428375][bookmark: _Toc171418419]7. CONCLUSIONES Y RECOMENDACIONES 

· A la fecha de corte, los procesos no reportaron ninguna materialización de riesgos o situación que requieran ser resueltas o que requieran aplicar las acciones de contingencia.

· La entidad cuenta con 13 riesgos de Corrupción asociados a 25 controles de los cuales, Se puede evidenciar que, de los 13 riesgos, 6 cumplen con los todos los componentes para la descripción del riesgo de corrupción (Acción u omisión + Uso del poder + Desviar la gestión de lo público + Beneficio privado.) lo que equivale a un 46% y 7 riesgos incumplen lo cual equivale al 54%. 

De los 25 controles para los riesgos de corrupción, 16 cumplen con la metodología de diseño, lo que equivale a un 64% y 9 controles cumplen parcialmente con el diseño, lo cual equivale al 36%. 

De igual manera, de los 25 controles 11 cumplen con la ejecución y presentación de soportes; 13 cumple parcialmente y presentación soportes incompletos, y 1 no aplica por su frecuencia.


· Teniendo en cuenta el comportamiento de las variables evaluadas de los riesgos de corrupción en la vigencia 2024, se genera la alerta a los procesos para revisen las observaciones dadas por la OAP y la OCI, en cuanto a descripción del riesgo, diseño de controles y ejecución de controles y actividades, con el fin de ajustar sus mapas para fortalecer la administración de estos riesgos por parte de los procesos como primera línea.

· Como segunda línea de defensa, se anima a los procesos a revisar constantemente sus actividades, que puedan identificar riesgos adicionales, previendo además posibles flagelos de corrupción en la entidad.

· Se recomienda a los procesos que los controles son la medida que permite reducir o mitigar un riesgo y no basta con cumplir contar con la estructura de tres criterios establecidos: Responsable, acción y complemento, donde el complemento incorpora: periodicidad, cómo se realiza, evidencia y desviación los cuales pueden ser preventivos, detectivos o correctivos, estos deben ser revisados continuamente para que sean adecuados y ataquen las causas del riesgo.
 
· Se recomienda a todos los proceso incorporar los controles descritos al interior de los mapas de riesgos en los en los procedimientos y/o manuales de tal manera estén alineados y sean normalizados en el proceso. 

· Se recomienda fortalecer el seguimiento por la primera línea en la ejecución de los controles, dado que esto ayuda a mitigar y controlar la materialización de riesgos. 

· Se recomienda a la entidad que fortalezca la presentación de sus evidencias de soporte de ejecución de los controles y acciones según lo planeado, de igual manera revisar las evidencias antes de remitirlas a la segunda línea, para que estén completas, den cuenta de la ejecución del control y nombrarlas de forma ordenada para facilitar su consulta y revisión.

· Se recomienda a los procesos que tengan en cuenta que las actividades para el tratamiento de los riesgos -Plan de acción. La actividad complementaria debe ser diferente al control y debe contar con la estructura de responsable, fecha de implementación y producto.

· Se recomienda se revise si se mantiene los integrantes de la Mesa de Trabajo SARLAFT y de ser necesario actualizarla.

· Se recomienda priorizar los controles y tratamientos de riesgos de seguridad de la información enmarcados a personas, tecnología y mejorar los controles a temas automatizados con segregación de roles y perfiles para que haya continuidad operativa y del negocio.

· Reportar cualquier evento o incidente con un activo de información a través de mesa de ayuda, correo electrónico u otros medios la debilidad o ausencia de un control, la anomalía en la ejecución de una actividad bien sea que esta sea de un sistema de información, software, hardware, persona etc., esto permitirá actuar con eficacia ante el evento, mejorar los procesos y tener mejores resultados transversales para la entidad.

Elaboro:
Juan Hernando Lizarazo profesional especializado OAP GLAB GREF CODI
Christian Medina – profesional especializado OAP –proceso EGTI
Cristina Sierra - Profesional OAP. Procesos SRPI, GJUR, GCON, CEI
Erika Muñoz - Profesional OAP –procesos PCI, GEFI, GDOC, GTHU
John Quintero Contratista OAP Proceso COM
Julio Cesar Guapacha Contratista OAP Proceso DMIC, SMCT
Nicolas Rodríguez - Contratista OAP Proceso DES, GAM
María Natalia Norato Contratista OAP Proceso PRO, LMME, INFRA
José Hugo León Escobar Contratista OTI – riesgos de seguridad
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