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FORMATO PLAN DE MEJORAMIENTO
=
6 ALALDIAMAYOR CODIGO: CEI-FM-028 VERSION: 1
17 FECHA DE APLICACION: NOVIEMBRE 2023
o]
10 PROCESO / UNIDAD AUDITADA: Implementacion y adquisicion de software en las areas y/o procesos de la UMV ANO: 2024
20 RESPONSABLE DEL PROCESO / UNIDAD AUDITADA: Gloria Mendez Ruiz FECHA DE DILIGENCIAMIENTO: 7106/2024
=T
AVANCE REPORTADO DE LA ACCION A IMPLEMENTAR SEGUIMIENTO
(12)
224 DEL HAL?.E\SZZ':)IT)CEIOA’:JDITORIA TIPO DE ACCION DESCRIPCION META DEL RDEESITAOZ(S:QIBOLNE FECHA FECHA @
ORIGEN CAUSA INDICADOR FORMULA INDICADOR RESULTADO
fTEM ) @ AIMPLEMENTAR DE LA ACCION A IMPLEMENTAR ®) © INDICADOR A INICIO FIN RESULTADO
JOPORTUNIDAD DE MEJORA/ NO ©®) ) (Y] IMPLEMENTAR 9) (10) FECHADE | DEL INDICADOR ESTADO DESCRIPCION DE LAS ACTIVIDADES EVIDENCIA(S) FECHA INDICADOR ESTADO (OBSERVACIONES
CONFORMIDAD/ OBSERVACION (8) CORTE A LA FECHA DE REALIZADAS EN EL PERIODO SOPORTADA(S) ALA FECHA
CORTE
23 DE CORTE
1 Tallazgo 2. TcumpImiento al contol Ge- acoeso]
légico en cuanto a adminisiracion de usuaros Establecer una mesa técnica de trabajo para tatar los temas relacionados con|
parametros de contrasefias ) el seguimiento de los controles establecidos por Gestién Contractual y Gestién
1: La OTI como segunda linea de| del Talento Humano para el reporte de novedades de contratistas Y] Mesa de bebejo Elscutadse / Mesa
defensa debe realizar seguimiento al cumplimientof Accion Correctiva | funcionarios de planta. Esta mesa revisara la periodicidad de los reportes,| ~ Mesa de trabajo Ejecutadas jo 100% EGTI 2024-06-20 2024-09-30
) 1. Falta de mecanismo para el de rabajo Planifcadas
de los controles establecidos por Gestion contractual contol de acceso Iogico por evaluara e estado actual de los roles y perfles, y sus posibles aplicaciones. EI
y Gestion del Talento Humano para el reporte de e de los  proceso resultado serd la creacién de un mapa de futa Que garantizard el seguimiento
novedades de oty funcionarios de planta. eponsables e St efeciivo de los controles,
24 . sablocer una perodiidad paral oL
realizar una depuracion de los usuarios  del 5 Fata de coordinacion pora
Directorio Activo tenjendo como nsumo las el control de acceso Iéglmppor Implementar el mapa de ruta que garantizaré el seguimiento efectivo de los| N de Actividades Ejecutadas [ .08 Actiidades Elecutadas |
"eoe‘;s.;and:Z\ ;s:;:‘aud:i mp:nrn(sss:‘g; ‘ ec:nl::‘a:«:idz e o oo pouess|  Action Corectiva | TR el Mepa do i Nro. De ;cgmzzzsdn: “:v:puestas 100% EGTI 20264001 20250109
| 25 ] las areas funcionales que usan Sigma, Caliope ef responsables del Software.
infomante en conjunto con a OTI implementen unal
malriz de usuarios y perfies integraimente con las Accion Correctiva | Sequimiento a la implementacion del mapa de ruta Sequimiento a a implementacien | - D¢ Seguimientos Efecutados /| g0 EGTI 20250109 20250331
actividades definidas en los procesos y que de Nro. De Seguimientos Planeados
26 acuerdo con las delos
1. Falt nclui en a matiz de|  Accion Coreciva | SOIC1ET @ Gerencia de produccion el gobiemo de sistema de basculal oL i, De documentos enviados 100% - 0200607 20240730
7 astivos Biscula camionera. camionera con el fin de incluito en las polficas de Backups. Nro. De documentos Planeados g
2. Falta inclir en la matrz de
Realizar seguimiento a la implementacion de la poliica de Backups para el Nro. De Seguirmientos Ejecutados / " o o
s Riesgos Béscula camionera, | - Accion Corectiva | 5 21 S50 R0 2 2 T Seguimientoa ampementacion |\ /TN o e | 100% EGTI 20240731 20241029
22 Hallazgo 3: Ausencia de controles que garanticen el
2 |Backep y la disponibiidad de la inormacicn de|  Audoriantema [ P22 9 conocimiento sobre
B camionom la estructuracion de la matrz
de riesgos y la matriz de
activos. Apoyar a través de una mesa de trabajo a la Gerencia de Produccion en la|
, . Mesa de trabajo Ejecutadas / Mesa
Accitn Cortectiva | construccién de la Matiz de Activos y la Matriz de riesgo con respecto a la| ~ Mesa de frabajo Ejecutadas 100% EGTI 20240902 20241231
4. Falta de solicitud de Backup iscula camionera. de trabajo Planificadas
por parte de la Gerencia de
Produccidn
29
Sugeri a través de memorando a la Gerencia Contractual a inclusién de una
1. Falla de un obligacien]  Accion Comectiva |Causula en @ minuta conlractual en'a cual so establezca el cumplimiento dell e ueny, g iiiug emiido | N0 DO documentos enviados | 100% EGTI 20250109 20250331
contractul olaconacas son Politcas generales de Tecnologia y seguridad de la Informacién que son de Nro. De documentos Planeados
coquridad do fa ormacicn obligatorio conocimiento y cumplimiento para os colaboradores de fa UMV.
fallazgo ilidad en la implementacion de la seguridad informativa
30 Hallazgo 4: Debilidad en la. impl 6n d Ia sequridad inf
— 3 [contoles para garanizar la seguidad de la|  Audioria Intema
informacién. 2. Falta de un documento de
confidencialidad para Diseitar y enviar a través de memorando al Proceso de Talento Humano y a a
garantizar el control e Ia Gerencia de Contratacien el formato de declaracion de confidencialidad y o Ao, De cocumentos eniados
informacion de la Entidad Accion Correctiva [ dwigacion e la infomacion para contalistas, persona natural o jurdia,| Documentode solictud emiido | - % P24 et o= S 100% EGTI 20260607 202407-30
senidor piblico y personal extemo a la entidad para controlar laf ro- De documentos Planeados
de a la informacién para su 6
31
| 1. Debilidad en la construccion|
de la en la matiz de Activos
Hallazgo 5: Debilidad en la identificacién de activos| Z ?eb!\?a?“ et"nlza:o:m:on | Apoyar a través de una mesa de trabajo a los procesos Produccion de Mezcla| Mesa de trabajo Ejecutadas / M
4 |deinfomacion e denticacién deresgos y conrles|  Audiorantema (%1% €7 M A RIESGES | pqgion Coneciiva | Logistica y manejo e maguinaria y equipos e constuccion de a Malriz de| - Mesa de abajo Eecutadas | oo =10 DB SRR B q0ny, EGTI 20240902 20241231
de seguridad de la nformacien 3 Fallade conocimiento sobre Activos y a Matriz de riesgo con respecto a la béscula camionera. g
la estructuracion de la matrz
de riesgos y la matiz de
32 activos.
Revisar la matiz de riesgos del proceso EGTI y la ejecucion de cada uno, Ao, De documentos Revisado |
1. Posible diferencia entre la Identificar los cambios que requiere la matriz y realizar modificacion de af Documento Revisado 100% EGTI 2024-09-02 2024-12-31
Hallazgo 6: Debilidades en la ejecucién y disefio de| cjecucion del contol y 1o matiz de riesgos, En caso de ser necesario. . De documentos Planeados
KX 5 [contoles definidos en el mapa de riesgos del| Audioria lntema | CSt2blecdO en la matriz Accion Correctiva
procesa de EGTI 2. Debilidad en el disefio de]
Realizar seguimiento a la implementacin de la matiz de riesgos del proceso .| Nro. De Sequimientos Ejecutados / ’
controles o Seguimientoa ampementacon |\ S TENE | oo EGTI 20240002 20241231
34
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AVANCE REPORTADO DE LA ACCION A IMPLEMENTAR SEGUIMIENTO
2 DESCRIPCION RESPONSABLE (12)
[ 1 DEL HALLAZGO DE AUDITORIA TIPO DE ACCION DESCRIPCION META DEL | DE LA ACCION FECHA FECHA
B ORIGEN CAUSA INDICADOR FORMULA INDICADOR RESULTADO
ITEM o @ AIMPLEMENTAR DE LA ACCION A IMPLEMENTAR ) INDICADOR A INICIO FIN RESULTADO
IOPORTUNIDAD DE MEJORA/ NO 3) 7) IMPLEMENTAR 9) (10 FECHADE | DEL INDICADOR DESCRIPCION DE LAS ACTIVIDADES EVIDENCIA(S)
0! @ 0 ® 10 ESTADO () FECHA INDICADOR ESTADO (OBSERVACIONES
CONFORMIDAD/ OBSERVACION CORTE ALAFECHA DE REALIZADAS EN EL PERIODO SOPORTADA(S) ALA FECHA
CORTE
23 DE CORTE
Actualizar el EGTIPR004 PROCEDIMIENTO DISERO DE SOLUCIONES| Nro.De documentos Actualizado
adiciona un control para garantizar la firma en el caso de uso por parte del lider|  Documento Actualizado 100% EGTI 20240606 20240630
o, Nro. De documentos Planeados
| 35 ] 1. Posible falta de puntos del|
control en el procedimiento.
Hallazgo 7: Debilidad en la ejecucion del control " Socializar la actualizacion del EGTI-PR-004 PROCEDIMIENTO DISENO DE| " Nro. De Socializacion Ejecutada / "
& {revision y aprobacion de casos de uso Audtoriainema |, pogie  ata e A°0NCOMOME | Uciones Socializacion N Do Sociloacion Paneads | 100% €6 2040701 | 2040805
36 socializacion del
Realizar seguimiento a la ejecucion de la actualizacien del EGT-PR004 Nro. De Seguirmientos Ejecutados / " o »
PROCEDIMIENTO DISENO DE SOLUCIONES. Seguimiento a a implementacion | o b seqyimientos Planeados | 100 Ectl 20240701 20241009
37
Actualizar el EGTI-PR-004 PROCEDIMIENTO DISENO DE SOLUCIONES] Nro. De documentos Actualizado /
Accion Correctiva | adiciona un control para garantizar la firma en el caso de uso por parte del lider| Documento Actualizado 100% EGTI 2024-06-06 2024-06-30
funcional Nro. De documentos Planeados
| 38 ] 1. Posible falta de puntos del|
control en los procedimientol . - .
EGTIPR004|  Accién Correctiva Socializar la actualizacion del EGTI-PR-004 PROCEDIMIENTO DISENO DE| Socializacion Nro. De Socializacion Ejecutada / 100% EGTI 2024-07-01 20240805
Py SOLUCIONES y EGTI-PR-003-V4_Procedimiento_Construccion_Soluciones. Nro. De Socializacion Planeada
39 PROCEDIMIENTO  DISENO]
Hallazgo 8: Debilidad en Ia ejecucion de controles| (?()Ezs\/(iLUC:?NESEéTEIiE-Z; el ©a 6n do 1o actalzactn dol EGTIPROV o, De s 05 Eiocutacos
7 |ecabess o o e Auditoria Inte A PR ) ealizar sequimiento a la ejecucion de la actualzacion del EGTHPR | Nro. De Sequimientos Ejecutados " . »
establecidos en la ejecucion de pruebas paral uditoria Intema PROCEDIMIENTO  DISERO Accion Correctiva PROCEDIMIENTO DISENO DE SOLUCIONES. Seguimiento a la implementacion Nro. De Seguimientos Planeados 100% EGTI 2024-07-01 2024-10-09
40 evaluar las funcionalidades implementadas. DE SOLUCIONES.
Actualizar el procedimiento deEGTI-PR-003-| Nro. De documentos Actualizado /
2. Posible falta  de| Accion Correctiva  [V4_Procedimiento_Construccion_Soluciones ~ adicionar un control  de|  Documento Actualizado 100% EGTI 2024-06-06 2024-06-30
socializacion del . Nro. De documentos Planeados
41 certificaci6n de pruebas exitosas basado en los casos de pruebas.
‘Accion Correctiva Evaluar a través de un mfur!ne entregado a la Jefe de la OTI la viabilidad de Documento de solicitud emitido Nro. De documentos enviados / 100% EGTI 20240901 20241001
12 implementar pruebas autométicas Nro. De documentos Planeados
1. Falta de disriminacion de|  acgion Comectva | 1421287 documento de Esquema de Mantenimiento de Soluciones paral  po o L Nro. De documentos Actualizado / 0% o 20040002 20201231
13 los mantenimiento preventivos| incluir en los items relacionados al mantenimiento preventivo. Nro. De documentos Planeados
—_— Hallazgo 9: Ausencia de un plan documentado de de soluciones.
8 Auditoria Intema
mantenimiento preventivo a las soluciones.
2. Falta de sequimiento a los| o conecta | HECET SeQUimiento a la del Esquema de de| toala Nro. De Seguimientos Ejecutados /| o0 6Tl 20250101 20250630
mantenimientos. Soluciones Nro. De Seguimientos Planeados
44
[— | [io= GNIDAD DE WE
(1) oRiGEN. fal toria Externa, Revsion por  Direccion No Corforme, Queias y Reckamos, Normograma, OTRO: describa
(2): CAUSAS: Registre la causa C
(3) TIPO DE ACCION A IMPLEMENTAR: accién aue subsana dentficaco, causas dentfcades.para que
(4): DESCRIPCION DE LA ACCION A MPLEMENTAR: ior Vejora,
() NDICADOR a (& in etc)
(6): FORMULA INDICADOR: Determine implementar.
(7): META DEL INDICADOR: L de se { la realidad (Ef 5 informes, 10 3 etc).
(8): RESPONSABLE: DE LA ACCION A IMPLEMENTAR: Jefe de t
(9): FECHA DE INICIO: o
(10): FECHA FIN: Sefiale i de Esta fecha NO PODRA SUPERAR partir de la fecha
(11): AVANCE REPORTADO DE LA ACCION A IMPLEMENTAR: Enesta: Fecha de corte, alafecha de corte, Estado, Descripcion de las actividades realizadas en el periodo, Evidencia (s) soportada ()
i realizar la . aceion
Indica que
 Cumplda: ndica cue et ‘
45 di Fecha, la fecha de
o
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