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[bookmark: _Toc68678507][bookmark: _Toc84428370][bookmark: _Toc161233329]ADMINISTRACIÓN DE RIESGO UAERMV
En cumplimiento del rol de segunda línea de defensa, la Oficina Asesora de Planeación realizó el monitoreo a los riesgos de gestión y corrupción, reportados por la primera línea de defensa correspondiente a lo ejecutado en el tercer cuatrimestre de la vigencia 2023. De igual manera, se realizó la articulación con el oficial de seguridad, quien adelantó el monitoreo a los riesgos de seguridad de la información. 

Los tres monitoreos de la vigencia 2023 se realizaron a los 17 procesos y se inicia etapa de transición a los nuevos procesos, que para el 2024, deben formular su mapa de riesgos. 
1. [bookmark: _Toc161233330]PROPÓSITO DEL MONITOREO
Revisar que la estructura de los controles definidos en los riesgos de gestión, corrupción, seguridad de la información, y Lavado de Activos y  financiación del terrorismo estén acordes a lo establecido en la Guía para la administración del riesgo y el diseño de controles en entidades públicas del Departamento Administrativo de la Función Pública del DAFP V5 y en la Política de Administración del riesgo de la UAERMV y definir el estado de cumplimiento de estos, a partir de la evidencia presentada por la primera línea de defensa con el fin aportar a la mejora de la gestión de riesgos de la Entidad. 
2. [bookmark: _Toc161233331] ALCANCE 
Aplica para todos los riesgos identificados en los mapas de riesgos de los 17 procesos establecidos antes del rediseño y las acciones complementarias al control establecidas en los riesgos de gestión, corrupción, seguridad de la información y Lavado de Activos y financiación del terrorismo en UAERMV, a corte 30 de diciembre del 2023. 

Los procesos de Gestión contractual, Gestión financiera, Gestión del Talento Humano, Direccionamiento estratégico, Atención a partes interesadas y comunicaciones, Intervención de la malla vial, Gestión ambiental realizaron actualización a su mapa de riesgos, por lo cual se realiza monitoreo a la versión vigente de cada proceso a corte de 30 de diciembre del 2023.  
3. [bookmark: _Toc161233332]METODOLOGÍA 
 
3.1 El estado de cumplimiento frente a diseño y ejecución de los controles de los riesgos identificados y documentados en los mapas de riesgos de gestión y corrupción se obtiene de la siguiente forma: 
   
· Solicitud de información: La Oficina Asesora de Planeación, remitió el memorando 20231500072683, de asunto: Alcance Cronograma de informes, reportes y seguimientos 2023, solicitando el reporte de su gestión de riesgos. Así mismo, el 27 de noviembre 2023 mediante correo electrónico, se solicitó a los procesos que identificaron riesgos de corrupción el monitoreo del tercer cuatrimestre.

· Actualización de formato: La Oficina Asesora de Planeación, actualizo el DES-FM-019-V1 Formato Monitoreo al mapa de riesgos por proceso y proyectos en el marco del rediseño institucional de la entidad según el acuerdo número 02 de mayo del 2023, adicional se generó una columna para que se indique el seguimiento realizado por la primera línea y describan las evidencias que demuestran la ejecución del control para cada cuatrimestre.

· Socialización para los enlaces de proceso del día 4 de diciembre 2023, mediante reunión virtual Teams “Resultados FURAG, formulación Mapa de Riesgos y Plan de adecuación y Sostenibilidad 2024”, se socializó la política de administración del riesgo y la metodología para la identificación de riesgos. 

· Recolección de la información: Los líderes de proceso con apoyo de sus enlaces registran información de sus riesgos vigentes, desglosando el diseño de los controles y las actividades en el formato: 	DES-FM-019-V1 Formato Monitoreo al mapa de riesgos por proceso y proyectos

· Recolección de evidencias: Los líderes de proceso o enlaces remiten las evidencias de la ejecución de los controles y acciones complementarias definidas del periodo de seguimiento.

· Procesamiento de la información: La Oficina Asesora de Planeación revisa la información de diseño de controles, reportada por los procesos en el DES-FM-019-V1 Formato Monitoreo al mapa de riesgos por proceso y proyectos y registra la evaluación del seguimiento en el 3er Informe cuatrimestral de riesgos 2023 bajo los siguientes criterios: 

[bookmark: _Toc161233340] Tabla No 1  Criterios de evaluación de diseño
	ESTADO  
	CARACTERISTICAS EVALUADAS PARA EL DISEÑO DEL CONTROL 

	CUMPLE  
	El control cumple con todas las variables establecidas: responsable, acción y complemento (periodicidad, cómo se realiza, evidencia y desviación)  

	PARCIAL  
	El control cumple con algunas de las variables establecidas: responsable, acción y complemento (periodicidad, cómo se realiza, evidencia y desviación) o la variable no es adecuada o clara  


 
Así mismo, se determina el estado de cumplimiento a la ejecución de los controles y acciones:  
[bookmark: _Toc161233341] Tabla No 2  Criterios de evaluación de ejecución
	ESTADO
	CARACTERISTICAS PARA LA EJECUCIÓN DE CONTROLES Y ACTIVIDADES

	CUMPLE  
	La evidencia reportada da cuenta de la de ejecución de los controles y actividades durante el periodo del monitoreo  

	INCUMPLE 
	El proceso no entrega soportes de ejecución 

	PARCIAL  
	La evidencia refleja la existencia, pero la implementación del control o actividad es incompleta. 

	NA 
	De acuerdo con la frecuencia del control o actividad, la ejecución está por fuera del periodo evaluado.


 
· Reporte a primera línea: La OAP, remite mediante correo electrónico los resultados del monitoreo y recomendaciones generales a los líderes de proceso.
· Consolidación del informe y reporte a tercera línea: la Oficina Asesora de Planeación, consolidó en la matriz 3er Informe cuatrimestral riesgos corrupción 2023.xlsx, en el Share Point 3er Cuatrimestre la relación de la versión de los mapas y los resultados del monitoreo y remitió correo a la Oficina de Control Interno el 5 de enero 2024, con las evidencias presentadas por la primera línea.
· Recepción informe PAAC – Riesgos de corrupción: La OAP recibe el informe con los resultados del seguimiento a los riesgos de corrupción, bajo el radicado 20241600007823
3.2 el monitoreo a los controles de los riesgos de seguridad digital, estuvieron a cargo del profesional designado como oficial de seguridad 
· Reporte a primera línea: La OAP, remite mediante correo electrónico los resultados del monitoreo y recomendaciones generales a los líderes de proceso, realizados por el oficial de seguridad. 
  
4. [bookmark: _Toc42094794][bookmark: _Toc68678508][bookmark: _Toc84428371][bookmark: _Toc161233333]DESARROLLO DEL MONITOREO
La OAP realiza el monitoreo de los riesgos de gestión, corrupción, seguridad de la información y LA/FT vigentes y publicados en el aplicativo SISGESTION. 
En el tercer cuatrimestre del 2023 los procesos de Gestión contractual, Gestión financiera, Gestión del Talento Humano, Direccionamiento estratégico, Atención a partes interesadas y comunicaciones, Intervención de la malla vial, Gestión ambiental ajustaron sus mapas de riesgos a partir de las observaciones realizadas por la segunda línea y tercera línea, presentado identificación de riesgos de Lavado de activos y financiación del terrorismo, mejoras en la redacción de sus controles, en la formulación de sus actividades de mitigación y en diferentes aspectos de la metodología trabajada .
A continuación, se presenta la estadística de los riesgos vigentes a corte 30 de diciembre 2023: 
[bookmark: _Toc115854810][bookmark: _Toc161233342]Tabla No 3  Número de riesgos de la UAERMV
	Procesos
	Gestión
	Corrupción
	Seguridad
	LA/FT
	Total

	1. Direccionamiento estratégico e innovación
	3
	
	
	
	3

	2. Atención a partes interesadas y comunicaciones
	2
	
	1
	
	3

	3. Estrategia y gobierno de TI
	1
	
	2
	
	3

	4. Planeación de la intervención
	2
	
	
	
	2

	5. Producción de mezcla y aprovisionamiento de maquinaria y equipos
	2
	2
	
	
	4

	6. Intervención de la malla vial
	3
	
	
	
	3

	7. Gestión de servicios e infraestructura tecnológica
	
	
	8
	
	8

	8. Gestión de recursos físicos
	4
	1
	
	
	5

	9. Gestión contractual
	4
	1
	
	1
	6

	10. Gestión financiera
	3
	1
	1
	1
	6

	11. Gestión de laboratorio
	2
	1
	1
	
	4

	12. Gestión de talento humano
	4
	1
	
	1
	6

	13. Gestión ambiental
	2
	
	
	
	2

	14. Gestión documental
	2
	
	
	
	2

	15. Gestión jurídica
	2
	1
	1
	
	4

	16. Control, evaluación y mejora de la gestión  
	1
	
	1
	
	2

	17. Control disciplinario interno
	
	1
	1
	
	2

	TOTAL
	37
	9
	16
	3
	65


Fuente: OAP 2023
[bookmark: _Toc115854811]
En la tabla anterior, se registran por proceso la totalidad de los riesgos: 37 gestión, 9 corrupción, 16 de seguridad de la información y 3 de LA/FT para un total de 65 riesgos administrados a corte 30 de diciembre 2023. El proceso APIC en la actualización del mapa de riesgos elimino un riesgo de gestión a través de memorando con numero de radicado 20231180292753.
Al analizar el estado residual de los 65 riesgos vigentes, se identifica que, una vez aplicados los controles definidos por los procesos, no hay riesgos en nivel “extremo”, hay 6 en nivel “alto”, 45 en nivel “moderado” y 14 en nivel “bajo”. A continuación, se detallan los riesgos en nivel alto con el fin de que los procesos enfoquen sus esfuerzos y fortalezcan sus controles: 
[bookmark: _Toc161233343]Tabla No 4 Procesos con riesgos residuales en nivel alto 
	Código
	Proceso
	Gestión
	Corrupción
	Seguridad digital

	GSIT
	7. Gestión de servicios e infraestructura tecnológica
	
	
	3

	GCON
	9. Gestión contractual
	1
	
	

	GEFI
	10. Gestión financiera
	1
	1
	

	TOTAL
	2
	1
	3


Fuente: OAP, 2023
Los riesgos residuales en nivel alto son el 9.2%, que corresponde a 2 riesgos de gestión, 1 de corrupción y 3 de seguridad digital.



4.1 [bookmark: _Toc42094795][bookmark: _Toc68678509][bookmark: _Toc84428372][bookmark: _Toc161233334]RIESGOS DE CORRUPCIÓN: 

Desde la OAP se realiza el monitoreo de los 9 riesgos de corrupción identificados por la UMV, en donde se puede evidenciar que para el tercer cuatrimestre. El mayor porcentaje de los riesgos residuales se encuentran en zona “moderada” con 8 riesgos que corresponde a un 89%, seguido de la zona “alta” con 1 riesgo que corresponde con un 11%.
[bookmark: _Toc161233418]Ilustración No 1 Zona de riesgos de corrupción 

Fuente: OAP, 2023. 

El resultado obtenido y registrado del monitoreo de los riesgos de corrupción, del presente informe fueron remitidos el 5 enero de 2024 a través de correo institucional a la Oficina de Control Interno con el propósito de que esta oficina realizara la respectiva evaluación a los riesgos de corrupción y se publique dentro de los plazos establecidos por la Ley. 
A la fecha de corte, los procesos no reportaron ninguna materialización de este tipo de riesgo o situación que requieran ser resueltas o que requieran aplicar las acciones de contingencia.
En el tercer cuatrimestre, la OAP realizó monitoreo, obteniendo los siguientes resultados:
[bookmark: _Toc84429096][bookmark: _Toc115854812][bookmark: _Toc161233344]Tabla No 5 Resultado del Monitoreo de los riesgos de corrupción 
	PROCESO
	# De Riesgos
Corrupción 
	# De Controles
	Diseño Del Control
	Ejecución Del Control
	# De Actividades
	Ejecución De La Actividad

	5. Producción de mezcla y aprovisionamiento de maquinaria y equipos
	2
	3
	Cumple 
	Cumple 
	3
	Cumple 

	
	
	
	Parcialmente
	Cumple 
	
	Cumple 

	
	
	
	Cumple 
	Cumple 
	
	Cumple 

	
	
	2
	Cumple 
	Incumple
	2
	Cumple 

	
	
	
	Cumple 
	Cumple 
	
	Incumple

	8. Gestión de recursos físicos 
	1
	2
	Cumple 
	Cumple 
	1
	Cumple 

	
	
	
	Cumple 
	Cumple 
	
	

	9. Gestión contractual
	1
	2
	Cumple 
	Cumple 
	1
	Cumple 

	
	
	
	Parcialmente
	NA
	
	

	10. Gestión financiera
	1
	2
	Cumple 
	Cumple 
	1
	Cumple 

	
	
	
	Cumple 
	Cumple 
	
	

	11. Gestión de laboratorio
	1
	3
	Cumple 
	Cumple 
	1
	NA

	
	
	
	Cumple 
	Cumple 
	
	

	
	
	
	Cumple 
	Cumple 
	
	

	12. Gestión del Talento Humano
	1
	1
	Cumple 
	Cumple 
	1
	Cumple 

	15. Gestión jurídica
	1
	2
	Cumple 
	Cumple 
	2
	Cumple 

	
	
	
	Cumple 
	Cumple 
	
	NA

	17. Control disciplinario interno
	1
	2
	Cumple 
	Cumple 
	2
	Cumple 

	
	
	
	Cumple 
	Cumple 
	
	Cumple 

	Total
	9
	19
	
	
	14
	


Fuente: OAP, 2023.
Teniendo en cuenta lo anterior, la OAP remitió mediante correo electrónico el monitoreo de los riesgos de corrupción a cada proceso para que conociera sus observaciones específicas y detalladas, dónde se enfatiza en fortalecer la ejecución y seguimiento de los controles.
[bookmark: _Hlk146104704]A continuación, se presenta el resultado de los criterios evaluados en el tercer cuatrimestre: diseño del control, ejecución del control, y ejecución de las acciones, así: 
[bookmark: _Toc161233345]Tabla No 6 Porcentaje de cumplimiento de los criterios evaluados riesgos de corrupción
	 Criterios 
	Diseño del control
	Ejecución del control
	Ejecución de la acción

	Cumple
	17
	17
	11

	Parcialmente
	2
	0
	

	Incumple
	
	1
	1

	NA
	
	1
	2

	Total
	19
	19
	14

	% de cumplimientos
	89%
	89%
	92%


Fuente: OAP, 2023.
Se puede evidenciar que, de los 19 controles para los riesgos de corrupción, 17 cumplen con la metodología de diseño, lo que equivale a un 89% y 2 controles cumplen parcialmente con el diseño, lo cual equivale al 11%. De igual manera, de los 19 controles 17 cumplen con la ejecución y presentación de soportes; 1 control incumple y 1 no aplica por su frecuencia. 

Se reitera las observaciones para los procesos de Producción de mezcla y aprovisionamiento de maquinaria - PPMQ y equipos y Gestión contractual GCON para revisar y ajustar los controles que tienen una evaluación parcial en su diseño para que sean adecuados.
Frente a la ejecución de los controles se evidencia que, de los 19 controles, 17 cumplen en la ejecución de acuerdo con el diseño del control y cuenta con sus soportes, 1 no aplica por su frecuencia y 1 incumplen con la ejecución del control el cual se detalla así:

Un control del proceso PPMQ incumple toda vez que no presentó la evidencia en el tiempo establecido para el reporte de los riesgos de corrupción. 
Frente a las 14 actividades para el tratamiento de los riesgos -Plan de acción, fue posible evidenciar que 11 cumplen en la ejecución y presentación de soportes, 1 incumplen y 2 no aplican dada la periodicidad definida.
A nivel general se recomienda a la entidad que fortalezca la presentación de sus evidencias de soporte de ejecución de los controles y acciones, sin embargo, para el presente reporte se evidencia un incremento en los resultados comparando el segundo cuatrimestre con el tercer cuatrimestre, así: 

[bookmark: _Toc136876187][bookmark: _Toc161233346]Tabla No 7 Comparativo resultados monitoreo riesgos de corrupción 2023
	 RIESGOS DE CORRUPCIÓN

	Criterios evaluados
	Diseño del control 
	Ejecución del control
	Ejecución de Actividades

	
	2do cuatrimestre
2023
	3er cuatrimestre
2023
	2do cuatrimestre
2023
	3er cuatrimestre
2023
	2do cuatrimestre
2023
	3er cuatrimestre
2023

	Cumple
	16
	17
	11
	17
	6
	11

	Parcialmente
	2
	2
	5
	0
	 
	

	No cumple
	
	
	2
	1
	4
	1

	NA
	
	
	0
	1
	3
	2

	Total
	18
	19
	18
	19
	13
	14

	% de cumplimiento
	89%
	89%
	61%
	89%
	60%
	92%


Fuente: OAP, 2023.
Se observa en el comportamiento de los riesgos de corrupción en la vigencia 2023, que frente al diseño de controles se mantiene en un 89%, la ejecución de los controles aumento de un 61% al 89% de cumplimiento y frente a la ejecución de las actividades se aumentó de un 60% a un 92%. 

Desde la OAP, como segunda línea de defensa, se recomienda revisar constantemente las actividades, que puedan identificar riesgos adicionales, previendo además posibles flagelos de corrupción en la entidad e incorporar los controles en los procedimientos y/o manuales de tal manera sean normalizados en el proceso.
4.2 [bookmark: _Toc68678510][bookmark: _Toc84428373][bookmark: _Toc161233335]RIESGOS DE GESTIÓN:

Desde la OAP se realiza el monitoreo de los 37 riesgos de gestión identificados por la UMV, en donde se puede evidenciar que para el tercer cuatrimestre. El mayor porcentaje de los riesgos residuales se encuentran en zona “moderada” con 25 riesgos que corresponde a un 68%, seguido de la zona “baja” con 10 riesgos que corresponde a un 27% y en zona “alta” con 2 riesgos que corresponde a 5%.





[bookmark: _Toc161233419]Ilustración No 2 Zona de riesgos de gestión 2023

Fuente: OAP, 2023.
En el tercer cuatrimestre, la OAP realizó monitoreo a los 37 riesgos de gestión, obteniendo los siguientes resultados:

[bookmark: _Toc115854814][bookmark: _Toc161233347]Tabla No 8 Resultados Monitoreo riesgos de Gestión
	PROCESO
	# DE RIESGOS
GESTIÓN
	# DE CONTROLES
	Diseño del control
	Ejecución del control
	# DE ACTIVIDADES
	Ejecución de la actividad

	1. Direccionamiento estratégico e innovación
	3
	3
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	3
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	3
	Cumple
	Cumple
	0
	 

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Parcialmente
	
	

	2. Atención a partes interesadas y comunicaciones
	2
	4
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Parcialmente
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	3. Estrategia y gobierno de TI
	1
	2
	Cumple
	Cumple
	1
	NA

	
	
	
	Incumple
	Incumple
	
	

	4. Planeación de la intervención
	2
	3
	Cumple
	Cumple
	3
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	2
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Parcialmente

	5. Producción de mezcla y aprovisionamiento de maquinaria y equipos
	2
	3
	Cumple
	Cumple
	3
	Cumple

	
	
	
	Cumple
	Cumple
	
	Incumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	2
	Cumple
	Parcialmente
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	6. Intervención de la malla vial
	3
	3
	Cumple
	Cumple
	3
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	3
	Cumple
	Cumple
	3
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	4
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	Parcialmente

	
	
	
	Cumple
	Cumple
	
	

	8. Gestión de recursos físicos
	4
	1
	Cumple
	Cumple
	1
	NA

	
	
	1
	Cumple
	Cumple
	
	

	
	
	1
	Cumple
	Cumple
	
	

	
	
	1
	Cumple
	Cumple
	
	

	9. Gestión contractual
	4
	2
	Cumple
	Cumple
	1
	Incumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	1
	Cumple
	Cumple
	1
	NA

	
	
	1
	Cumple
	Cumple
	1
	Incumple

	
	
	1
	Cumple
	Incumple
	2
	NA

	
	
	1
	Cumple
	Parcialmente
	
	Incumple

	10. Gestión financiera
	3
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	11. Gestión de laboratorio
	2
	8
	Cumple
	Cumple
	 0
	 

	
	
	
	Cumple
	Incumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Incumple
	
	

	
	
	4
	Cumple
	Cumple
	 0
	 

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	12. Gestión de talento humano
	4
	2
	Cumple
	Parcialmente
	2
	Parcialmente

	
	
	
	Cumple
	Parcialmente
	
	

	
	
	2
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	3
	Cumple
	Parcialmente
	
	

	
	
	
	Cumple
	Parcialmente
	
	

	
	
	
	Cumple
	Parcialmente
	
	

	13. Gestión ambiental
	2
	3
	Cumple
	Cumple
	1
	NA

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	

	
	
	2
	Cumple
	Cumple
	1
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	14. Gestión Documental 
	2
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	5
	Cumple
	Cumple
	2
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Parcialmente
	
	

	15. Gestión jurídica
	2
	2
	Cumple
	Cumple
	2
	NA

	
	
	
	Cumple
	Cumple
	
	Cumple

	
	
	2
	Cumple
	Cumple
	 
	 

	
	
	
	Cumple
	Parcialmente
	
	

	16. Control, evaluación y mejora de la gestión  
	1
	3
	Cumple
	Parcialmente
	 0
	 

	
	
	
	Cumple
	Cumple
	
	

	
	
	
	Cumple
	Cumple
	
	


Fuente: OAP, 2023.
Teniendo en cuenta los resultados de los procesos, la OAP remitió mediante correo electrónico el monitoreo de los riesgos a cada proceso para que conocieran sus observaciones específicas y detalladas.



[bookmark: _Toc161233348]Tabla No 9 Porcentaje de cumplimiento de los criterios evaluados riesgos de gestión
	Criterios evaluados
	Diseño del control
	Ejecución del control
	Ejecución de Acciones

	Cumple
	91
	76
	31

	Parcialmente
	0
	12
	3

	Incumple
	1
	4
	4


	NA
	
	
	6

	Total 
	92
	92
	44

	% de cumplimientos
	98,9%
	82,6%
	81,6%


Fuente: OAP, 2023.
Se puede evidenciar que, de los 92 controles, 91 cumplen con los parámetros evaluados frente al diseño y 1 cumplen parcialmente el proceso estrategia y gobierno TI (EGTI), el cual no tiene identificada la desviación en un control. 

Frente a la ejecución de los controles se evidencia que, de los 92 controles, 76 cumplen en la ejecución de acuerdo con el diseño del control y cuenta con sus soportes, 12 se cumplen parcialmente, generalmente no remiten la información completa según la periodicidad definida del periodo objeto de seguimiento y 4 que incumplen con la ejecución del control, detallados así:

· El proceso Estrategia y gobierno de TI con un control, toda vez que no presentaron evidencia de la ejecución del control ni que no hubo cambios en la estrategia.

· Un control del Gestión contractual incumple su ejecución toda vez que no se adjunta evidencia programada de listado con la relación de procesos, personas responsables y remisión de los seguimientos de los procesos. 

· Dos de Gestión de laboratorio, en el primer control incumplido allega cronograma de supervisión de ensayos 2023 y registros de supervisiones, no se evidencia registro del formato GLAB-FM-126, por lo cual no es posible validar ejecución según lo planeado, de igual manera frente al segundo control que incumple, no se allega las evidencias deben ser los permisos de lectura y escritura que tengan las personas que tienen acceso a través de un Excel con los roles y perfiles.

De igual manera, frente a la ejecución de las actividades de las 44 acciones, 31 las realizaron y presentaron evidencias que dan cuenta de ello, 3 se realizaron parcialmente donde se les observo a los procesos realizar las actividades como se planearon y en el periodo establecido, 6 no aplica dada la periodicidad programada y 4 incumplieron las cuales se detallan así:

· El proceso Producción de Mezcla y Provisión de Maquinaria y Equipo no presentaron soporte para demostrar la ejecución de la una actividad.

· Tres del proceso de Gestión Contractual no presentaron ni monitoreo ni evidencias de las acciones programas de los riesgos de gestión.

A nivel general se recomienda a la entidad que fortalezca la presentación de sus evidencias de soporte de ejecución de los controles de los riesgos de gestión, ya que como se puede evidenciar en la tabla que sigue, los resultados han decrecido comparando el primer con el segundo cuatrimestre, así:

[bookmark: _Toc115854757][bookmark: _Toc136876190][bookmark: _Toc161233349]Tabla No 10 Comparativo resultados monitoreo riesgos de gestión vigencia 2023
	RIESGOS DE GESTION

	Criterios evaluados
	Diseño del control 
	Ejecución del control
	Ejecución de Actividades

	
	2do cuatrimestre
2023
	3er cuatrimestre
2023
	2do cuatrimestre
2023
	3er cuatrimestre
2023
	2do cuatrimestre
2023
	3er cuatrimestre
2023

	Cumple
	91
	91
	69
	76
	35
	31

	Parcialmente
	3
	
	20
	12
	3
	3

	Incumple
	
	1
	5
	4
	4
	4

	NA
	
	
	
	
	4
	6

	Total
	94
	92
	94
	92
	46
	44

	% de cumplimiento
	96,8%
	98;9%
	73,4%
	82;6%
	81,4
	81;6%


Fuente: OAP, 2023.
Se tiene una diferencia en el número de controles ya actividades por la eliminación de un riesgo, donde se pasó de 94 a 92 controles y 46 a 44 actividades.

Se observa en el comportamiento de los riesgos de gestión en la vigencia 2023, que frente al diseño de controles incremento de un 96.8% a un 98.9%, la ejecución de los controles aumentó de un 73.4%% al 82.6% de cumplimiento y frente a la ejecución de las actividades se evidencia un incremento del 81.4% a un 81.6%. La mayoría de los procesos han tenido en cuenta recomendaciones de segunda y tercera línea de defensa para mejorar el diseño de los controles. Se recomienda mantener el seguimiento para que se ejecuten los controles y actividades tan cómo se diseñaron. 

Desde la OAP, como segunda línea de defensa, invita a los procesos que revisen constantemente sus actividades, que puedan identificar riesgos adicionales ahora que la entidad se está implementando el rediseño institucional, además de incorporar los controles definidos en los procedimientos y/o manuales para normalizarse en el proceso.
4.3 [bookmark: _Toc68678511][bookmark: _Toc84428374][bookmark: _Toc161233336]RIESGOS DE SEGURIDAD DIGITAL:

La segunda línea de defensa que corresponde a la OAP y al Oficial de seguridad de la información realizó la revisión de 8 de los 16 riesgos de seguridad identificados por los procesos de la UMV, porque el proceso de Gestión de servicios e infraestructura tecnológica no remitió el monitoreo de sus 8 riesgo del 3er cuatrimestre. 
Para el tercer cuatrimestre no se tuvo cambios en la zona inherente y residual vs el primer cuatrimestre. Manteniéndose así:




[bookmark: _Toc161233420]Ilustración No 3 Zona de riesgos de seguridad 2023
[image: Gráfico, Gráfico circular

Descripción generada automáticamente]
Fuente: OAP, 2023.
El mayor porcentaje de los riesgos residuales se encuentran en zona “moderada” con 10 riesgos que corresponde a un 62%, seguido de la zona “alta y baja” con 3 riesgos que corresponde con un 19%.
En el tercer cuatrimestre, la segunda línea de defensa realizó monitoreo a 8 de los 16 riesgos de seguridad digital, obteniendo los siguientes resultados:

[bookmark: _Toc115854816][bookmark: _Toc161233350]Tabla No 11 Monitoreo riesgos de Seguridad
	Proceso
	# De riesgos
	Diseño del control
	Ejecución del control
	# De actividades
	Observación de la actividad

	2. Atención a partes interesadas y comunicaciones
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	Cumple
	Cumple
	
	

	3. Estrategia y gobierno de TI
	2
	Cumple
	Cumple
	2
	NA

	
	
	Parcialmente
	Incumple
	
	NA

	
	
	Cumple
	Cumple
	4
	NA

	
	
	Cumple
	Cumple
	
	NA

	
	
	Cumple
	Cumple
	
	NA

	
	
	Cumple
	Cumple
	
	NA

	7. Gestión de servicios e infraestructura tecnológica
	8
	No presentaron 
	No presentaron
	19
	No presentaron

	10. Gestión financiera
	1
	Cumple
	Cumple
	1
	Cumple

	
	
	Cumple
	Cumple
	
	

	11. Gestión de laboratorio
	1
	Cumple
	Parcialmente
	0
	 

	
	
	Cumple
	Cumple
	
	

	
	
	Parcialmente
	Cumple
	
	

	
	
	Cumple
	Cumple
	
	

	15. Gestión Jurídica
	1
	Cumple
	Cumple
	0
	 

	
	
	Cumple
	Cumple
	
	

	16. Control, evaluación y mejora de la gestión  
	1
	Cumple
	Parcialmente
	0
	 

	
	
	Cumple
	Cumple
	
	

	17. Control disciplinario interno
	1
	Cumple
	Cumple
	2
	Cumple

	
	
	Cumple
	Cumple
	
	Cumple

	
	16
	 
	 
	29
	


Fuente: OAP, 2023.

Teniendo en cuenta lo anterior, la OAP remitió el monitoreo de los riesgos a cada proceso para que conociera sus observaciones específicas y detalladas, reiterando la necesidad en mejorar la identificación de las amenazas, robustecer la descripción del riesgo, fortalecer el diseño, la ejecución y seguimiento de los controles.

A continuación, se presenta el resultado de los criterios evaluados en el tercer cuatrimestre: diseño del control, ejecución del control, y ejecución de las acciones, así:

[bookmark: _Toc115854817][bookmark: _Toc161233351]Tabla No 12 Porcentaje de cumplimiento de los criterios evaluados riesgos de seguridad digital
	Criterios evaluados
	Diseño del control
	Ejecución del control
	Ejecución de Actividades

	Cumple
	38
	17
	4

	Parcialmente
	3
	1
	

	Incumple
	
	2
	6

	NA
	
	
	

	No presento reporte
	
	21
	19

	Total 
	41
	41
	29

	% de cumplimientos

	93%
	41%
	14%


Fuente: OAP, 2023.

Se puede evidenciar que, de los 41 controles, 38 cumplen con los parámetros evaluados frente al diseño y 3 cumplen parcialmente; 1 del proceso Estrategia y Gobierno de TI, 1 del proceso Gestión de servicios e infraestructura tecnológica y 1 de Gestión de laboratorio.  
 
Frente al diseño de los controles se recomienda, se considere que mediante las políticas, procedimientos y demás lineamientos del Modelo de Seguridad y Privacidad de la información (MSPI), establecidos por la entidad, podemos minimizar los riesgos y potenciales amenazas o vulnerabilidades sobre los activos de información en sus diferentes procesos, determinando el uso correcto y adecuado de cada uno, clasificándolos según su nivel de exposición al riesgo y su importancia en la misionalidad de la entidad, mitigando las amenazas y/o vulnerabilidades que afecten la información.  
 
Para los riesgos identificados en este cuatrimestre, faltaron muchos activos de información que se actualizaron en donde no tenemos aun riesgos identificados de seguridad Digital o seguridad de la información y que en su momento se les explicó a todos los procesos de la entidad, se hace un llamado de atención para tener estos temas referenciados y procurar seguir los controles que desde seguridad de la información se les aconseja implementar, tales como copias de Backus, cambios de contraseñas periódicamente, evitar abrir correos o documentos de dudosa procedencia y que pueden afectar sus labores diarias, implementar controles duales como tener Backus de personas para remplazar las tareas de otra persona, automatizar controles, mejorar las evidencias de registro, probar que, los controles si están mitigando alguna indisponibilidad de los servicios e información y propender por acatar todos los lineamientos de seguridad de la información.

Frente a la ejecución de los controles se evidencia que, de los 41 controles, 17 cumplen en la ejecución de acuerdo con el diseño del control y cuenta con sus soportes, 1 cumple parcialmente, no remite la información completa según el soporte definido, 21 no presentan monitoreo ni el reporte de ejecución corresponde, al proceso de Gestión de servicios e infraestructura tecnológica y 2 que incumplen con la ejecución del control.

4.4 [bookmark: _Toc161233337]RIESGOS DE LA/FT

Desde la OAP se realiza el monitoreo de los 3 riesgos de Lavado de activos y financiación del terrorismo identificados por la UMV, en el último trimestre 
El mayor porcentaje de los riesgos residuales se encuentran en zona “moderada” con 2 riesgos que corresponde a un 67%, seguido de la zona “baja” con 1 riesgo que corresponde al 33%.

[bookmark: _Toc161233421]Ilustración No 4 Zona de riesgos de LA-FT 2023
[image: Gráfico, Gráfico circular

Descripción generada automáticamente]

En el tercer cuatrimestre, la OAP realizó monitoreo a 3 riesgos de LA-FT, obteniendo los siguientes resultados:

[bookmark: _Toc161233352]Tabla No 13 Monitoreo riesgos de LA-FT
	PROCESO
	# DE LAFT
	Diseño del control
	Ejecución del control
	Ejecución de la actividad

	10. Gestión financiera
	1
	Cumple
	Cumple
	Cumple

	12. Gestión de talento humano
	1
	Cumple
	Parcialmente
	Cumple

	9. Gestión Contractual 
	1
	Cumple
	Cumple
	Cumple



Teniendo en cuenta lo anterior, la OAP remitió el monitoreo de los riesgos a cada proceso para que conociera sus observaciones específicas y detalladas, reiterando la necesidad en mejorar la ejecución y seguimiento de los controles.

A continuación, se presenta el resultado de los criterios evaluados en el tercer cuatrimestre: diseño del control, ejecución del control, y ejecución de las acciones, así:

[bookmark: _Toc161233353]Tabla No 14 Resultados monitoreo riesgos de LA-FT 
	RIESGOS DE LA-FT

	Criterios evaluados
	Diseño del control
	Ejecución del control
	Ejecución de las actividades

	
	3er cuatrimestre
2023
	3er cuatrimestre
2023
	3er cuatrimestre
2023

	Cumple
	3
	2
	3

	Parcialmente
	
	1
	

	Total
	3
	3
	3

	% de cumplimiento
	100%
	66;7%
	100%


Fuente: OAP, 2023.
Se observa que frente al diseño de los controles se tiene un 100%, la ejecución de los controles un 66.7% de cumplimiento y frente a la ejecución de las actividades se evidencia a un 100%. 

Se recomienda que se revise si se mantiene los integrantes de la Mesa de Trabajo SARLAFT y de ser necesario actualizarla, y que esta realice seguimiento a las actividades necesarias para implantar el SARLAFT con el fin de reducir la posibilidad que la unidad pueda ser un instrumento para el ocultamiento o legalización de bienes producto de conductas delictivas o de aquellos que estuvieren asociados a la materialización de ilícitos.

Desde la OAP, invita a los procesos que revisen constantemente sus controles para que sean adecuados y suficientes, además de incorporar los controles definidos en los procedimientos y/o manuales para normalizarse en el proceso.
[bookmark: _Toc161233338]5. RELACION RIESGOS – OBJETIVOS INSTITUCIONALES
Para el tercer cuatrimestre del año, los procesos presentaron la siguiente asociación de los riesgos identificados con la posible afectación al cumplimiento de los objetivos estratégicos de la entidad, así: 
[bookmark: _Toc136447369][bookmark: _Toc161233422]Ilustración No 5 Relación de los riesgos con los objetivos 
[image: Gráfico

Descripción generada automáticamente]
Se observa que el 37% de los riesgos están asociados directamente al objetivo 2 “Diseñar e implementar una estrategia de innovación que permita hacer más eficiente la gestión de la Unidad”, con un 30%, seguidamente al objetivo 3 “Mejorar el estado de la malla vial local, intermedia, rural, y de la ciclo-infraestructura de Bogotá D.C”, un 28%, no están asociados ningún y finalmente, un 4% objetivo al objetivo 1 “Lograr mecanismos de financiación que permitan incrementar los recursos propios de la entidad.”  
Identificando que ningún proceso relaciono el objetivo 4 “Mejorar las condiciones de Infraestructura que permitan el uso y disfrute del espacio público en Bogotá D.C.” por lo que invita a los procesos misionales analizar dentro del cumplimento de sus objetivos como se puede relacionar o afectar el cumplimiento de este objetivo institucional en la vigencia 2024.
[bookmark: _Toc161233339][bookmark: _Toc42094797][bookmark: _Toc68678513][bookmark: _Toc84428375]7. CONCLUSIONES Y RECOMENDACIONES 

· Se observa en el comportamiento de los riesgos de corrupción en la vigencia 2023, que frente al diseño de controles se mantiene en un 89%, la ejecución de los controles aumento de un 61% al 89% de cumplimiento y frente a la ejecución de las actividades se aumentó de un 60% a un 92%; por lo cual, desde la OAP, como segunda línea de defensa, anima a los procesos a revisar constantemente sus actividades, que puedan identificar riesgos adicionales, previendo además posibles flagelos de corrupción en la entidad.
· Se genera alerta a los lideres del proceso  (gerente de maquinaria y gerente de producción) de PPMQ para que en los reportes de la vigencia 2024 asegure la presentación de sus evidencias que soportan la ejecución de los controles y acciones según lo planeado, de igual manera revisar las evidencias antes de remitirlas a la segunda línea, para que estén las que las establecidas en el mapa de riesgos, den cuenta de la ejecución de los controles y nombrarlas de forma ordenada para facilitar su consulta y revisión.
· Se puede evidenciar en los riesgos de gestión que, de los 92 controles, 91 cumplen con los parámetros evaluados frente al diseño y 1 cumplen parcialmente; 1 del proceso estrategia y gobierno TI (EGTI), el cual no tiene identificada la desviación 
· A la fecha de corte, los procesos no reportaron ninguna materialización de riesgos o situación que requieran ser resueltas o que requieran aplicar las acciones de contingencia.
· Se recomienda fortalecer el seguimiento por la primera línea en la ejecución de los controles, dado que esto ayuda a mitigar y controlar la materialización de riesgos. 
· Se recomienda a todos los proceso incorporar los controles descritos al interior de los mapas de riesgos en los en los procedimientos y/o manuales de tal manera estén alineados y sean normalizados en el proceso. 
· Se recomienda a los procesos que tengan en cuenta que un control es la medida que permite reducir o mitigar un riesgo y debe contar con la estructura de tres criterios establecidos: Responsable, acción y complemento, donde el complemento incorpora: periodicidad, cómo se realiza, evidencia y desviación y pueden ser preventivos, detectivos o correctivos, por lo cual independiente de la tipología del riesgo, todos los controles deben contar con esta estructura y para tratar las causas identificadas. 
· Se recomienda a la entidad que fortalezca la presentación de sus evidencias de soporte de ejecución de los controles y acciones según lo planeado, de igual manera revisar las evidencias antes de remitirlas a la segunda línea, para que estén completas, den cuenta de la ejecución del control y nombrarlas de forma ordenada para facilitar su consulta y revisión.
· Se recomienda a los procesos que tengan en cuenta que las actividades para el tratamiento de los riesgos -Plan de acción solo se deben establecer cuando se define que el tratamiento del riesgo es Reducir (mitigar). La actividad complementaria debe ser diferente al control y debe contar con la estructura de responsable, fecha de implementación y producto.
· Se recomienda que los procesos misionales revisen la posibilidad de asociar un riesgo al objetivo institucional 4 mejoramiento de condiciones de infraestructura que permitan el uso y disfrute del espacio público en Bogotá D.C.
· Se recomienda que se revise si se mantiene los integrantes de la Mesa de Trabajo SARLAFT y de ser necesario actualizarla, y que esta realice seguimiento a las actividades necesarias para implantar el SARLAFT con el fin de reducir la posibilidad que la unidad pueda ser un instrumento para el ocultamiento o legalización de bienes producto de conductas delictivas o de aquellos que estuvieren asociados a la materialización de ilícitos.
· Frente a los riesgos de Seguridad Digital, se recomienda que la entidad continue en el proceso de mejora de la identificación, seguimiento y monitoreo a los activos de información teniendo como insumo la última versión de la matriz de activos de información.
· Se recomienda priorizar los controles y tratamientos de riesgos de seguridad de la información enmarcados a personas, tecnología y mejorar los controles a temas automatizados con segregación de roles y perfiles para que haya continuidad operativa y del negocio.
· Reportar cualquier evento o incidente con un activo de información a través de mesa de ayuda, correo electrónico u otros medios la debilidad o ausencia de un control, la anomalía en la ejecución de una actividad bien sea que esta sea de un sistema de información, software, hardware, persona etc., esto permitirá actuar con eficacia ante el evento, mejorar los procesos y tener mejores resultados transversales para la entidad.
· Como recomendación general a los procesos se les recuerda tener en cuenta las observaciones del seguimiento de la OAP y OCI, y considerarlas cada vez que sea necesario en la actualización de sus mapas de riesgos, la cual se debe remitir el Directivo responsable del proceso, mediante ORFEO.

Riesgo inherente vs residual

RIESGO INHERENTE 	
Extremo	Alto	Moderado	0	2	7	RIESGO RESIDUAL	
Extremo	Alto	Moderado	1	8	



Zona de riesgo inherente vs residual

RIESGO INHERENTE 	
Extremo 	Alto 	Moderado	Bajo 	0	6	29	2	RIESGO RESIDUAL	
Extremo 	Alto 	Moderado	Bajo 	0	2	25	10	
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