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1

Para controlar el ingreso y salida de los datacenter de la sede administrativa y de

la Elvira, además de la autenticación por biométrico se diligencia el FORMATO

BITÁCORA DE CONTROL DE INGRESO Y SALIDA AL CENTRO DE

CÓMPUTO, en la verificación de la bitácora del último trimestre se evidenciaron

cuarenta (40) registros a los cuales no se les diligenció la hora de salida y

además no se están registrando todas las personas que ingresan al Centro de

Cómputo, como es el caso de las señoras de servicios generales cuando

ingresan a hacer aseo, únicamente firma el analista que hace el

acompañamiento.

Auditoria Interna

Falta de control por parte de analista 

que realiza el acompañamiento para 

que se 

diligencie la bitácora correctamente.

Acción Correctiva 

Crear un protocolo para el ingreso de las 

personas a los centros de datos con que 

cuenta la Entidad, el cual incluya un paso a 

paso de cuáles son las actividades a seguir 

en aspectos como el diligenciamiento de los 

formatos y la gestión de aprobación de 

ingreso de personal, este protocolo se 

incluirá en la EGTI-DI-001 V5 Políticas 

generales de Tecnología y seguridad de la 

Información.

Actualización de la 

política

(Documento 

Actualizado/1)*100%
100% Proceso GSIT 2023-05-01 2023-07-31

Crear un protocolo para el ingreso de las 

personas a los centros de datos con que 

cuenta la Entidad, el cual incluya un paso a 

paso de cuales son las actividades a seguir 

en aspectos como el diligenciamiento de los 

formatos y la gestión de aprobación de 

ingreso de personal, este protocolo se 

incluirá en la EGTI-DI-001 V5 Políticas 

generales de Tecnología y seguridad de la 

Información.

Actualización de la 

política

(Documento 

Actualizado/1)*100%
100% Proceso GSIT 2023-05-01 2023-07-31

Realizar sensibilización a los integrantes del 

proceso GSIT la EGTI-DI-001 V5 Políticas 

generales de Tecnología y seguridad de la 

Información.

Sensibilización 

Realizada 
(Sensibilización/1)*100% 100% Proceso GSIT 2023-08-01 2023-08-15

Realizar seguimiento al protocolo 

establecido en la EGTI-DI-001 V5 Políticas 

generales de Tecnología y seguridad de la 

Información.

Seguimiento al protocolo

Nro. De registros 

realizados según el 

protocolo / Nro. De 

IRegistros totales

100% Proceso GSIT 2023-08-01 2023-12-31

Actualización del GSIT-PL-001-V2 Plan 

Mantenimiento de Equipos Computo y 

Tecnológicos adicionado actividades de

verificación de las actividades de 

mantenimiento.

Plan actualizado (Plan actualizado/1)*100 100% Proceso GSIT 2023-05-01 2023-06-30

Realizar sensibilización a los integrantes del 

proceso GSIT del GSIT-PL-001-V2 Plan 

Mantenimiento de Equipos Computo y 

Tecnológicos

Sensibilización 

Realizada 
(Sensibilización/1)*100 100% Proceso GSIT 2023-07-01 2023-07-31

Seguimiento al plan de mantenimiento y a la 

implementación de los nuevos formatos 

Seguimiento al plan de 

mantenimiento

Nro. De mantenimientos 

realizados conforme al 

plan / Nro. De 

mantenimientos totales

100% Proceso GSIT 2023-07-01 2023-12-31

Corrección
Actualizar las hojas de vida de los equipos 

de computo y periféricos. 

Hojas de vida 

actualizadas y 

debidamente 

diligenciadas

Nro. De hojas de vida 

diligenciadas a 

completitud / Nro. De 

hojas de vida totales

100% Proceso GSIT 2023-07-01 2023-12-31

Actualización del GSIT-PL-001-V2 Plan 

Mantenimiento de Equipos Computo y 

Tecnológicos adicionado actividades de

verificación de las actividades de 

mantenimiento.

Plan actualizado (Plan actualizado/1)*100 100% Proceso GSIT 2023-05-01 2023-06-30

Realizar sensibilización a los integrantes del 

proceso GSIT del GSIT-PL-001-V2 Plan 

Mantenimiento de Equipos Computo y 

Tecnológicos

Sensibilización 

Realizada 
(Sensibilización/1)*100 100% Proceso GSIT 2023-07-01 2023-07-31

Seguimiento al plan de mantenimiento y a la 

implementación de los nuevos formatos 

Seguimiento al plan de 

mantenimiento

Nro. De mantenimientos 

realizados / Nro. De 

mantenimientos totales 

programados en el plan

100% Proceso GSIT 2023-07-01 2023-12-31

Acción Correctiva 

Realizar sensibilización a los integrantes del 

proceso GSIT y EGTI sobre la  EGTI-DI-006 

Política de Responsabilidades y el EGTI-FM-

001 Formato Control de Cambios.

Sensibilización 

Realizada 
(Sensibilización/1)*100 100% Proceso GSIT 16/09/2023 30/09/2023

Acción Correctiva 

Seguimiento y control EGTI-DI-006 Política 

de Responsabilidades y EGTI-FM-001 

Formato Control de Cambios

Seguimiento a los 

controles de cambios 

enviados por la mesa de 

ayuda

Nro. De controles de 

cambio realizados a 

traves de la mesa de 

ayuda / Nro. De cambios 

totales

100% Proceso GSIT 1/10/2023 31/12/2023

28/03/2023

2022Secretaría General, Proceso GSIT

RESPONSABLE DEL PROCESO / UNIDAD AUDITADA:
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En el control 1 del riesgo 1, se establece “ en caso de requerir el acceso a un

tercero, 

debe solicitarse el permiso vía correo electrónico al Líder de Infraestructura el

cual notificará a los Analistas”. Durante el ejercicio de auditoría y según los

registros del formato BITÁCORA DE CONTROL DE INGRESO Y SALIDA AL

CENTRO DE CÓMPUTO, se solicitaron los siguientes correos de solicitud:

*02/05/2022 Harrison Carvajal – FAMOC 

26/08/2022 – Carlos Quiñonez y Brayan Pérez – SAS : No se aportó registro

04/10/2022 – Juan Leonardo - Internexa :No se aportó registro

13/12/2022 – Jeisson Gutiérrez – Adsum : No se aportó registro

19/12/2022 – Víctor Cespedes – IGGA : No se aportó registro

04/03/2022 – Jeisson Diaz – FAMOC (Elvira) : No se aportó registro

*28/07/2022 – Juan David Castañeda – FAMOC (Elvira) 

01/07/2022- Pablo Danilo Pardo – Cominfor (Elvira) : No se aportó registro

*05/07/2022 Harrison Carvajal – FAMOC 

*07/09/2022 – Miguel Castillo – CSG (Elvira) 

*01/11/2022 – Andrés Triviño – FAMOC (Elvira) 

*05/12/2022 Harrison Carvajal – FAMOC (Minisplit): Se remitió el correo en esa

fecha 

pero el ingreso al datacenter ser hizo el 06/12/2022

Para los registros marcados con * el proceso auditado aportó el correo

electrónico remitido por el tercero al líder de infraestructura, respecto a la 

Auditoria Interna

Incumplimiento del control establecido 

por la entidad para la gestión de 

ingresos de 

terceros al centro de datos

Acción Correctiva 

ORIGEN

(1)

DESCRIPCIÓN

 DEL HALLAZGO DE AUDITORÍA 

/OPORTUNIDAD DE MEJORA/ NO CONFORMIDAD/ 

OBSERVACIÓN

CAUSA

(2)

DESCRIPCIÓN

 DE LA ACCIÓN A IMPLEMENTAR 

(4)

INDICADOR

(5)

META DEL 

INDICADOR

(7)

RESPONSABLE 

DE LA ACCIÓN A 

IMPLEMENTAR

(8)

VERSIÓN: 8

AÑO:

ÍTEM

FECHA DE APLICACIÓN: MAYO DE 2022

PROCESO / UNIDAD AUDITADA:

FORMATO PLAN DE MEJORAMIENTO

CÓDIGO: CEM-FM-004

FECHA

FIN

(10)

FECHA 

INICIO

(9)

FORMULA 

INDICADOR 

(6)

AVANCE REPORTADO  DE LA ACCIÓN A IMPLEMENTAR

(11)

Martha Patricia Aguilar Copete FECHA DE DILIGENCIAMIENTO:

SEGUIMIENTO

(12)

TIPO DE ACCIÓN 

A IMPLEMENTAR

(3)

En las hojas de vida de los equipos a los cuales se les hizo mantenimiento no

presenta detalle de las actividades de mantenimiento realizadas, las cuales están

contempladas en el Plan de Mantenimiento de Equipos de Cómputo y

Tecnológicos, en los estudios previos y en la ficha técnica del contrato 491 de

2022.

Durante el ejercicio de auditoría se realizaron las siguientes validaciones:

Primer mantenimiento Se revisaron 64 HV de equipos a los cuales se realizó

mantenimiento en los meses de junio y julio de 2022.

Segundo mantenimiento Se revisaron 16 HV de equipos a los cuales se les

realizó el mantenimiento en el mes de octubre de 2022.

Se evidencian formatos incompletos, y con lo consignado por el Proveedor en la

hoja de vida es difícil saber si se realizaron todas las actividades de

mantenimiento establecidas en el plan de mantenimiento, en los estudios previos

y en la ficha técnica del contrato.

Auditoria Interna

No existe el checklist para validar que el 

contratista encargado del 

mantenimiento de los equipos verifique 

en detalle todos los aspectos 

contemplados en el plan de 

mantenimiento.

En la hoja de vida del equipo se 

relacionan aspectos generales de 

mantenimiento y no se diligencia 

completamente el formato.

Incumplimiento a lo establecido en la 

ficha técnica del contrato 491 de 2022, 

respecto a la calidad de los entregables, 

resultado del mantenimiento

Acción Correctiva 

3

Acción Correctiva 

Incumplimiento al control de tener un 

plan de mantenimiento actualizado a la 

realidad de la infraestructura 

tecnológica de la entidad donde se 

establecen parámetros de 

mantenimiento preventivo para los 

elementos de TI con el fin de evitar 

incidentes en el 

funcionamiento de los equipos y 

garantizar la continuidad de las 

operaciones administrativas de la 

unidad.

Auditoria Interna

El plan de mantenimiento de equipos de Cómputo y Tecnológicos está

desactualizado, la versión 2 data del 2020, donde el alcance al mantenimiento

preventivo de equipos en arrendamiento y el cronograma están desactualizados.

Durante la auditoría se evidenciaron dos documentos con información de

cronograma y equipos a revisar, el oficial publicado en Sisgestion está

desactualizado y el otro se usó para adelantar el proceso contractual 491 de

2022.

4

5

Respecto al control “ El líder técnico del grupo de infraestructura tecnológica

designado por la Secretaria General, cada vez que se realice un cambio en la

infraestructura tecnológica debe validar lo dispuesto en EGTI-DI-006 Política de

Responsabilidades y Control de Cambios y convocar a reunión a los

colaboradores a los cuales impacte dicho cambio, como evidencia del

procedimiento resultará EGTI-FM-001 Formato Control de Cambios”, en las

verificaciones que se realizó a los controles de cambio presentados durante el

período auditado se evidenció que se está diligenciando el formato de control de

cambios y se cumple parcialmente con la política de responsabilidades y control

de cambios.

La política establece que la solicitud del cambio se hace a través de la mesa de

servicio " La mesa de ayuda, a partir de una petición de Usuario: El usuario

comunicará la necesidad de cambio a la mesa de ayuda la cual será escalada al

proceso encargado para el análisis y posteriormente se realizará el RFC". Sin

embargo, no se evidencia la implementación de este tipo de solicitudes en la

herramienta, lo cual permitiría llevar la trazabilidad de los cambios en la

infraestructura tecnológica y asociar tanto actividades como documentos, planes 

Auditoria Interna

No se ha implementado la gestión de 

control de cambios en la herramienta de 

mesa de servicio.

Incumplimiento al ítem de la política de 

responsabilidades y control de cambios 

"Todas las solicitudes de cambio deben 

realizarse a través del formato, Solicitud 

de Cambio: RFC, el cual debe estar 

debidamente diligenciado"
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Realizar una mesa de trabajo para validar la 

usabilidad del GSIT-FM-010 V4 Formato 

Gestion de Credenciales de Acceso y 

Novedades y con base en las conclusiones 

del análisis realizar la actualización si así se 

requiere.

Mesa de trabajo (Mesa de trabajo/1)*100 100% Proceso GSIT 2023-08-01 2023-09-30

Realizar sensibilización a los integrantes del 

proceso GSIT-FM-010 V4 Formato Gestion 

de Credenciales de Acceso y Novedades.

Sensibilización 

Realizada 
(Sensibilización/1)*100 100% Proceso GSIT 2023-10-01 2023-10-31

Hacer seguimiento a la implementación del 

GSIT-PR-004-V1 Procedimiento Gestion 

Credenciales y Novedades - GSIT-FM-010 

V4 Formato Gestion de Credenciales de 

Acceso y Novedades.

Seguimiento a los GSIT-

FM-010 V4 Formato 

Gestion de Credenciales 

de Acceso y Novedades 

presentados

Nro. De Formatos 

diligenciados 

correctamente / Nro. De 

formatos totales

80% Proceso GSIT 2023-11-01 2023-12-31

Actualizar la EGTI-DI-004-V2 Política de 

Seguridad para la Gestion de Contraseñas 

incluyendo verificación de las políticas de 

contraseñas en el directorio activo.

Actualización de la 

política

(Documento 

Actualizado/1)*100
100% Proceso GSIT 2023-10-01 2023-10-31

Implementación de la actualización del EGTI-

DI-004-V2 Política de Seguridad para la 

Gestion de Contraseñas incluyendo 

verificación de las políticas de contraseñas 

en el directorio activo.

Plan de trabajo para la 

implementación

(Nro. Actividades 

ejecutadas/Nro. 

Actividades totales)*100

100% Proceso GSIT 2023-11-01 2023-12-31

Realizar sensibilización sobre las encuestas 

de satisfacción que se generan después de 

resolver los tiquetes de la mesas de ayuda

Sensibilización 

Realizada 
(Sensibilización/1)*100 100% Proceso GSIT 2023-09-01 2023-09-30

Adicionar en la GSIT-DI-001-V4 Estructura 

Mesa de Servicios el modelo para realizar el 

plan de mejoramiento de los ANS que no se 

cumplen dentro de los tiempos establecidos.

Documento actualizado 

de la política

(Documento 

Actualizado/1)*100
100% Proceso GSIT 2023-10-01 2023-10-31

Hacer seguimiento a lo establecido en la 

GSIT-DI-001-V4 Estructura Mesa de 

Servicios

Dos (2) Seguimiento a la 

implementación GSIT-DI-

001-V4 Estructura Mesa 

de Servicios a través del 

listado de actividades 

ejecutadas por plan. 

(Nro. Planes realizados / 

Nro. Planes 

Programados)*100

100% Proceso GSIT 2023-11-01 2024-06-30

Actualizar la EGTI-DI-003-V2 Políticas de 

Seguridad de Protección y Respaldo de 

Información y el GSIT-PR-001 V8 

Procedimiento generación y/o restauración 

copias seguridad incluyendo un ítem de 

restauración de copias en escenarios de 

prueba.

Documentos 

actualizados

(Documentos 

Actualizados/2)*100
100% Proceso GSIT 2023-10-01 2023-10-31

Realizar sensibilización a los integrantes del 

proceso GSIT la  EGTI-DI-003-V2 Políticas 

de Seguridad de Protección y Respaldo de 

Información y el GSIT-PR-001 V8 

Procedimiento generación y/o restauración 

copias seguridad. 

Sensibilización 

Realizada 
(Sensibilización/1)*100 100% Proceso GSIT 2023-11-01 2023-11-30
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Tras revisar el expediente contractual del contrato No. 491 de 2022 se

EVIDENCIÓ que las garantías exigidas al contratista no fueron ajustadas una vez

se suscribió el acta de inicio y en consecuencia no se amparó el contrato con la

vigencia establecida. El acta de inicio se firmó el 16/05/2022, la fecha de

terminación del contrato es el

15/03/2022 y la póliza cubre hasta el 12/09/2023, siendo la correcta hasta el

14/09/2023

Auditoria Interna

Falta de seguimiento y monitoreo por 

parte del supervisor del contrato al 

cumplimiento del control en el ajuste de 

las pólizas según las fechas de firma del 

acta de inicio.

Acción Correctiva 

Solicitar por parte del supervisor y con la 

firma del acta de inicio el cumplimiento de la 

cláusula de actualización de la fecha de 

inicio y finalización de la póliza y sus 

cubrimientos. Esta actividad terminará con la 

verificación en el SECOP de la aprobación 

por parte del proceso de Gestión contractual 

de la Entidad 

Seguimiento y 

verificación de las 

pólizas ajustadas

(Póliza aprobados/Nro. 

De contratos 

Adjudicados que 

requieran póliza de 

personas jurídicas)*100

100% Proceso GSIT 2023-04-01 2023-12-31

Corrección

Gestionar el cargue al SECOP del informe 

Nro. 7 del contrato 19-2022 con el 

consecutivo de radicación. 

Documentos cargado
(Nro. De documentos 

cargados/1)*100
100% Proceso GSIT 2023-04-01 2023-08-15

Corrección

Solicitar el cambio de nombre del expediente 

Nro. 202211011000100217E realizando la 

corrección del Nro. De contrato. 

Corrección realizada
(Nro. De expedientes 

corregidos/1)*100
100% Proceso GSIT 2023-04-01 2023-08-15

Corrección

Realizar el acta de liquidación el contrato 22-

2022 y dejar las notas aclaratorias para 

todos los informes que presentan errores. 

Acta de liquidación 

realizada

(Nro. De Acta de 

liquidación 

realizada/1)*100

100% Proceso GSIT 2023-04-01 2023-08-15

Corrección

Gestionar el cargue al SECOP de los 

informes Nro. 2 y 9 del contrato 22-2022 con 

las firmas faltantes. 

Documentos cargado
(Nro. De documentos 

cargados/2)*100
100% Proceso GSIT 2023-04-01 2023-08-15

Corrección

Realizar el acta de liquidación el contrato 

297-2022 y dejar las notas aclaratorias para 

todos los informes que presentan errores. 

Acta de liquidación 

realizada

(Nro. De Acta de 

liquidación 

realizada/1)*100

100% Proceso GSIT 2023-04-01 2023-08-15

Corrección

Cargar al SECOP la información referente a 

los pagos Nro. 1 y 2 del contrato 491-2022 

con base en la documentación entregada en 

Orfeo para el pago.

Cargue de la información

(Nro. De Acta de 

actualizadas/(Nro. Total 

de Acta del 

contrato)*100

100% Proceso GSIT 2023-04-01 2023-08-15

Corrección

Cargar al SECOP la información referente a 

los pagos del contrato 530-2021 con base en 

la documentación entregada en Orfeo para el 

pago.

Cargue de la información

(Nro. De Acta de 

actualizadas/(Nro. Total 

de Acta del 

contrato)*100

100% Proceso GSIT 2023-04-01 2023-08-15

Acción Correctiva 

Solicitar y asistir a una sensibilización de 

como realizar las publicaciones de la 

documentación en SECOP generados 

durante ejecución del contrato. 

Sensibilización 

Realizada 
(Sensibilización/1)*100 100% Proceso GSIT 2023-04-17 2023-05-31

Acción Correctiva 

Realizar una mesa de trabajo con el proceso 

de Gestion contractual para validar la 

información que esta sujeta a publicación.

Mesa de trabajo (Mesa de trabajo/1)*100 100% Proceso GSIT 2023-04-17 2023-07-30

HALLAZGO: Registre el hallazgo (/OPORTUNIDAD DE MEJORA/NO CONFORMIDAD/ OBSERVACIÓN) completo, contenido en el informe de auditoría

(1): ORIGEN: El origen pueden ser: Auditoría Interna, Auditoría Externa, Revisión por la Dirección, Tratamiento del Producto y/o Servicio No Conforme,  Medición de Indicadores, Mapa de Riesgos, Autoevaluación del Proceso, Sistema de Gestión, Quejas y Reclamos, Normograma, OTRO: describa

(2): CAUSAS: Registre la causa  del hallazgo o riesgo materializado, que originó la situación detectada (formato: Análisis de Causa) , sobre la cual se enfocará la acción.

(3) TIPO DE ACCIÓN A IMPLEMENTAR:  acción que subsana la causa que dio origen al hallazgo identificado, con el fin de solucionar las causas identificadas, para que no vuelvan a suceder. 

(4):  DESCRIPCIÓN DE LA ACCIÓN A IMPLEMENTAR: Registre la(s) acción(es) que realizará descriptivamente, para corregir definitivamente la causa del hallazgo de Auditoría, Oportunidad de Mejora, No Conformidad u Observación. Inicie con un verbo en infinitivo.

(5): INDICADOR: Registre el nombre del indicador a través de la cual se pueda observar el cumplimiento de la acción determinada . (Ej: informes, jornadas de capacitación, actas, etc.)

(6): FORMULA INDICADOR: Determine las variables y la correspondiente fórmula del indicador que permite medir el cumplimiento de la acción determinada a implementar. 

(7): META DEL INDICADOR: registre la cantidad asociada a las actividades realizables y verificables de la acción correctiva que se espera alcanzar en el tiempo definido, teniendo en cuenta la realidad Institucional y recursos disponibles (Ej: 5 informes, 10 jornadas de capacitación, 3 actas, etc.).

(8): RESPONSABLE: DE LA ACCIÓN A IMPLEMENTAR: Señale el responsable Directivo o Jefe de Dependencia del proceso o unidad auditada, a la cual le corresponde ejecutar la acción correctiva a implementar.

(9): FECHA DE INICIO: Indique la fecha en que comienza cada acción a implementar registrada. El formato debe ser (AAAA/MM/DD)

(10): FECHA FIN: Señale la fecha en que finaliza cada acción implementada. El formato debe ser (AAAA/MM/DD). Esta fecha NO PODRÁ SUPERAR 12 MESES contados a partir de la fecha de formulación del respectivo plan de mejoramiento. 

(11): AVANCE REPORTADO DE LA ACCIÓN A IMPLEMENTAR: En esta sección se deberá diligenciar los siguientes campos:  Fecha de corte, Resultado del Indicador a la fecha de corte, Estado, Descripción de las actividades realizadas en el periodo, Evidencia (s) soportada (s) 

Los procesos deben autoevaluarse calificando el estado de las acciones, de acuerdo al resultado del avance teniendo en cuenta los siguientes criterios:

-Sin iniciar: Indica que aún no ha iniciado el plazo para realizar la implementación de la acción

-En ejecución: Indica que la acción se está desarrollando en los plazos establecidos y se encuentra en términos.

-Cumplida: Indica que la acción está cerrada y se adelantaron todas las acciones propuestas-.

-Vencida: Indica que la acción se está desarrollando fuera del plazo establecido.

(12) SEGUIMIENTO: En esta sección se deberá diligenciar los siguientes campos: Fecha, resultado del indicador a la fecha de corte, estado y observaciones. 

Respecto al control el supervisor o interventor de los contratos deben velar por la 

conformación de los expedientes de los contratos a cargo durante la ejecución de 

estos y verificar que estos queden completos, tanto en ORFEO como en 

SECOP. Las actas, informes, correspondencia y demás documentos que se 

generen durante el ejercicio de la supervisión o interventoría se deben asociar al 

expediente electrónico de ORFEO y los físicos se deben remitir al Proceso de 

Gestión Documental de la Secretaría General para que se incorporen al 

expediente contractual.

Auditoria Interna

Inaplicación de la norma, en torno a la 

obligación de cumplir con los términos 

de

publicación de documentos 

correspondientes a la etapa 

precontractual y contractual
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Respecto a las solicitudes gestión de credenciales de acceso y novedades,

durante el ejercicio de auditoría y tomando como referencia la base de datos de

contratistas de la vigencia 2022 remitida por contratación, se seleccionó una

muestra representativa de 71 registros a verificar, de los cuales 35 están en

estado ejecución y 36 ya finalizaron contrato.

De la base de datos de funcionarios de planta remitidos por Talento humano se

seleccionaron 6 ingresos, 5 retiros, 15 con novedad de vacaciones, 4

incapacidades de más de 5 días, 1 descanso compensado, 1 licencia ordinaria y

1 licencia de paternidad.

Se identificaron los siguientes aspectos:

1. Para la gestión de credenciales de acceso, se crea un caso de mesa de

servicio y se remite el formato GSIT-FM-010 Requerimiento de servicios TICS,

según los registros verificados se evidenció que algunos formatos están

incompletos, les falta firmas del contratista o del supervisor y la hoja 1 del

formato es versión 4 y la hoja 2 versión 3. De los 71 registros revisados 34

presentan inconsistencias.

Auditoria Interna

Falta de control en la información 

documentada y último versionamiento 

publicado en Sisgestiòn y distribuido a 

los colaboradores de la UMV.

Reporte extemporáneo o no reporte de 

novedades de funcionarios de planta y 

contratistas No se hace el monitoreo 

adecuado como segunda línea de 

defensa para que se cumpla el control 

establecido en la gestión de 

credenciales

Acción Correctiva 

8

Respecto al cumplimiento de la política de seguridad para la gestión de

contraseñas se evidenció lo siguiente:

1. En el directorio Activo se tiene configurada la política de cambio de

contraseña, donde se evidencia inconsistencia entre el documento y la

configuración, en el documento menciona que la clave debe ser cambiada con

una periodicidad de mínima de 60 días y en la herramienta registra 45 días,

respecto a la longitud en el documento menciona que mínimo debe ser de 8

caracteres y en la herramienta está configurado para que sea de 7 caracteres.

2. En el Directorio Activo está configurado para que el cambio de contraseña se

realice en el primer ingreso a los aplicativos de la UMV, sin embargo, durante el

ejercicio de la auditoría se evidenció que algunos colaboradores no han realizado

el cambio de contraseña y por lo tanto, se pudo ingresar a correo y aplicativos de

la unidad usando sus credenciales por defecto.

Auditoria Interna

Que algunas cuentas no tengan bien 

configurada la política de gestión de 

contraseñas y no se les esté exigiendo 

el cambio de contraseña al primer 

ingreso.

Como segunda línea de defensa no se 

realiza monitoreo a la aplicabilidad de la 

política de gestión de contraseñas.

Acción Correctiva 

9

Respecto al control establecido en el documento Estructura Mesa de Servicios

“Verificar con el Usuario que el evento reportado ha sido solucionado, así como la 

calidad en el cumplimiento del ANS y el nivel de satisfacción frente a la solución

del evento” en aras de tomar acciones proactivas y correctivas para la mejora del

servicio, a partir del análisis de los reportes de servicio, niveles de servicio y

encuestas de satisfacción. Durante el ejercicio de auditoría se evidenció lo

siguiente:

Según los registros de la mesa de servicio, entre enero y septiembre de 2022, se

contestaron 348 encuestas, de las cuales 337 fueron satisfactorias.

En el período de octubre a diciembre de 2022, se contestaron 539 encuestas,

donde la mayoría de ellas fueron satisfactorias.

Se evidencia poca participación de funcionarios y contratistas para realizar la

encuesta.

Auditoria Interna

Los colaboradores no contestan la 

encuesta.

No se está generando valor agregado al 

servicio a partir del análisis de las 

encuestas de satisfacción.

Acción Correctiva 

10

Durante el ejercicio de auditoría se evidenció que se está realizando copia de

seguridad a la información critica de la entidad que está en las herramientas de

colaboración (OneDrive, Correo y SharePoint), Backup de la información de

misionalidad en Oracle Cloud y se hacen copias de respaldo sobre la

arquitectura On premise. En el procedimiento GENERACIÓN Y/O

RESTAURACIÓN DE COPIAS DE SEGURIDAD se verifica que haya sido

exitosa la copia de seguridad en la herramienta, sin embargo, en este documento

y en la práctica no se tiene establecido un punto de control donde se realicen

pruebas periódicas de restauración para la validación de las copias de seguridad

que aseguren de forma definitiva la integridad, completitud y validez de los

Backups generados. Se debe relacionar la periodicidad de las pruebas, su

resultado y/o novedades.

Auditoria Interna

No Se tienen implementados ambientes 

de prueba para realizar las pruebas 

aleatorias de restauración.

Se está incumpliendo con las 

actividades 44,45,46 y 47 establecidas 

en el procedimiento GENERACIÓN Y/O 

RESTAURACIÓN DE COPIAS DE 

SEGURIDAD.

Acción Correctiva 
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