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	VIGENCIA:
	PROCESO:
	DEPENDENCIA:

	2021
	Estrategia y Gobierno de TI -  EGTI 
	Secretaría General  - SG

	INFORMACIÓN ESTRATÉGICA RELACIONADA CON EL PROCESO:

	Objetivo institucional:
	3. Diseñar e implementar una estrategia de innovación que permita hacer más eficiente la gestión de la Unidad.

	Estrategia:
	4. Fortalecer la gestión institucional mediante la mejora continua de los procesos.
5. Disponer de una infraestructura física y tecnológica que fortalezca el desarrollo eficiente de los procesos.



	Objetivo del proceso:
	Fortalecer las capacidades tecnológicas de la UAERMV, facilitando el cumplimiento de sus objetivos institucionales mediante la aplicación de gestión de proyectos, diseño, desarrollo e implementación de Sistemas de Información, gestión y seguridad de la información, mantenimiento de la Arquitectura Empresarial, y Uso y Apropiación Tecnológica.


	1. EVALUACIÓN CUANTITATIVA DEL PROCESO:

	Acto Administrativo aplicable:
	Circular 01 de 21-01-2022 “Criterios Técnicos para la Evaluación de la Gestión por Dependencias 2021”

	CRITERIOS / COMPROMISOS 
	MEDICIÓN DE CRITERIOS / COMPROMISOS

	ASOCIADOS AL CUMPLIMIENTO DE LOS OBJETIVOS
	PUNTAJE MÁXIMO
	DESCRIPCIÓN DE RESULTADOS 
	PUNTAJE OBTENIDO

	Criterio 1:  CUMPLIMIENTO DE LA PLANEACIÓN→ Resultado Plan de Acción (suministrado por la OAP con los resultados 2021 de cada proceso en el aplicativo intranet: https://www.umv.gov.co/planaccion/login.php)
	Máximo 4 puntos
	Presentó resultado del PA: 100% (Rango: 96% - 100% = 4)
	4,0

	Criterio 2:  OPORTUNIDAD EN LA ENTREGA DE PRODUCTOS O SERVICIOS→ Reportes: Plan de Acción (trimestrales) & Indicadores (frecuencia)
	Máximo 2 puntos
	Presentó Reportes: PA: en fechas a tiempo & IND: en fechas tiempo = 2

El proceso cumplió al 100% con sus reportes
	2,0

	Criterio 3:  CONFIABILIDAD EN LA INFORMACIÓN→ Soportes de actividades ejecutadas: Plan de Acción & Indicadores
	Máximo 4 puntos
	Entregó evidencia: Completas PA & Completas IND = 4

· El proceso tiene completas las evidencias de indicadores

· El proceso tiene completas las evidencias de planes de acción
	4,0

	RESULTADO DE LA EVALUACIÓN CUANTITATIVA DEL PROCESO:
	10


	2. EVALUACIÓN CUALITATIVA DEL PROCESO:
	RECOMENDACIONES PARA EL MEJORAMIENTO DE LA GESTIÓN:

	2.1 ROL EVALUACIÓN Y SEGUIMIENTO
	RECOMENDACIÓN No.1.: 

Atender las recomendaciones que se emitan en el informe final.


	Auditoría Vigencia 2021 en ejecución:

En cumplimiento del Plan Anual de Auditoría 2021 de la UAERMV, se programó auditoría de seguimiento al proceso Estrategia y gobierno de TI, para el periodo comprendido entre 01-06-2019 a 30-05-2021, se desarrollaron las mesa de trabajo entre el 28 de septiembre y el 05 de octubre de 2021 y actualmente se encuentra se encuentra en fase de elaboración del informe preliminar.  

	

	2.2 ROL EVALUACIÓN DE LA GESTIÓN DEL RIESGO:
	RECOMENDACIÓN No.2.: 

Analizar las conclusiones obtenidas en la evaluación de los riesgos emitida por la OCI en correo del 27 de diciembre de 2021 con asunto: “Resultados II Evaluación a la eficacia, la eficiencia y la solidez de los controles asociados a los riesgos en nivel de exposición extremo - alto y todos los de corrupción” y atender las recomendaciones indicadas para cada uno de los controles, con respecto a los riesgos significativos, evaluación del diseño del control, evaluación de la ejecución del control y evaluación de la solidez del control.

Plan anticorrupción y de atención al ciudadano – PAAC:

RECOMENDACIÓN No.3.: 

Continuar con el cumplimiento de las actividades a fin de mantener su ejecución con el 100% de calificación.


	Evaluación de los controles de los Riesgos:
Durante la vigencia 2021 se realizaron dos evaluaciones a los riesgos significativos, evaluación del diseño, ejecución y solidez de los controles inherentes de los riesgos altos y extremos identificados por el proceso. 

Según resultado de la segunda evaluación realizada en diciembre de 2021, a la información con corte a 30 de agosto de 2021 suministrada por OAP con sus evidencias correspondientes a la ejecución de acuerdo al monitoreo realizado por ellos, se identificó: 
Del análisis a 7 controles asociados a 3 riesgos, se observa mejora en las tres variables evaluadas: Eficacia, eficiencia y solidez, no obstante, su porcentaje no logra una calificación optima obteniendo los siguientes porcentajes: 
Eficacia: 57%

Eficiencia: 57%

Solidez: 29%

Los 3 riesgos pueden llegar a afectar el cumplimiento del proceso, no obstante, la gestión del riesgo (3) y sus controles son de competencia del proceso GSIT. 

De los 7 controles 4 mitigan la causa, 3 mitiga la causa parcialmente y son susceptibles de mejorar la redacción.
Plan anticorrupción y de atención al ciudadano – PAAC:
El resultado de la evaluación efectuada a este plan fue de 92%, dado que, de 91 actividades programadas, se cumplieron 84, el seguimiento fue publicado en la página Web de la entidad Link de Transparencia. 7.2 Reportes de Control Interno.

Las tres (3) actividades asignadas directamente al proceso EGTI en el componente de Transparencia y acceso a la información se cumplieron al 100%, sin observaciones.

	

	2.3 ROL LIDERAZGO ESTRATÉGICO:
	RECOMENDACIÓN No.4.:

Continuar con la implementación de las acciones formuladas en el Plan de Mejoramiento y reportar los avances acordes a lo establecido en el plan de mejoramiento en formato aprobado.


	2.3.1 INFORME DE EVALUACIÓN DEL ESTADO DEL SISTEMA DE CONTROL INTERNO- SCI
EL 31 de julio del 2021, se publicó el Informe de Evaluación del Estado del Sistema de Control Interno de la UAERMV con corte a 31 de junio de 2021, en el instructivo expedido por el Departamento Administrativo de la Función Pública - DAFP; resultado de la evaluación se registraron observaciones y recomendaciones socializadas en el comité CICCI del 14/10/2021. 

Producto del seguimiento realizado por OCI en le segundo trimestre 2021, de 30 recomendaciones derivadas de la evaluación independiente al estado del Sistema de Control Interno de la UAERMV- Semestre 1-2020, se logró el cierre de 18, cerrando las oportunidades de mejora para las preguntas indicativas de los numerales 1.2, 1.5, 2.2, 3.1, 4.1, 4.2, 4.3, 4.5, 6.3, 7.2, 7.4, 9.5, 14.3, 14.4,1 5.2, 15.4, 15.5 y 17.4.
Y de las 39 acciones formuladas a la fecha se han cerrado 24, continúan en seguimiento 15 de las cuales 14 se encuentran incumplidas y de las cuales 1 está asignada al proceso EGTI así: 
Componente de Información y Comunicación:
· Numeral 13.4 Acción (1): Revisar la evaluación de riesgos OCI para los procesos GSIT - Gestión de Servicios e Infraestructura Tecnológica y EGTI - Estrategia y Gobierno TI, en el diseño y aplicación de sus controles, con el fin de implementar actividades de control adicionales para la integridad, confidencialidad y disponibilidad de la información.
Acción (2): Redactar dentro de las obligaciones específicas de los contratos de prestación de servicios y de apoyo a la gestión, una obligación referente a guardar la reserva debida de la información generada y que se conozca producto del objeto contractual.

	

	2.4 ROL ENFOQUE HACIA LA PREVENCIÓN:
	Planes de Mejoramiento: 

RECOMENDACIÓN No.5.:
Reportar oportunamente a la OCI, los avances de la implementación de las acciones correctivas formuladas en el Plan de Mejoramiento por procesos, especiales e institucional de acuerdo con los cronogramas establecidos trimestralmente, aportando todas las evidencias que dan cumplimiento de las mismas.

RECOMENDACIÓN No.6.:
Los responsables de la implementación de las acciones correctivas deben identificar con anterioridad cuando no se logre el cumplimiento de la acción y solicitar ante la OCI formalmente la ampliación de plazo y/o reajuste del misma con su debida justificación.

RECOMENDACIÓN No.7.:
Formular acciones que logren eliminar la causa raíz que generaron los hallazgos identificados en las auditorías y que aporten al fortalecimiento a la gestión del proceso y de la entidad, así mismo establecer fechas de terminación acordes para su ejecución y la apropiación por el directivo responsable.

RECOMENDACIÓN No.8.:
Atender las observaciones remitidas mediante correos electrónicos a cada directivo y enlace con los seguimientos realizados por la Oficina de Control Interno a los avances reportados por los procesos correspondiente a cada trimestre durante la vigencia 2021.

Evaluación de Apropiación de Valores Institucionales
RECOMENDACIÓN No.9.:

Sensibilizar (por parte de los Gestores de Integridad del proceso o dependencia) sobre la importancia de la participación de estas actividades que conlleven a la mejora institucional, motivando en todos los trabajadores de la entidad el arraigo de la cultura de integridad.



	Evaluación del indicador de gestión CEM-IND-003 EJECUCIÓN DE ACCIONES CORRECTIVAS:
En la medición del cumplimiento cuatrimestral en la ejecución de las acciones correctivas vigentes formuladas en el plan de mejoramiento del proceso EGTI se identificó; que durante la vigencia 2021 el proceso cumplió 22 de 27 acciones programadas para un 81% de ejecución sobre lo programado anualmente y del 74% del cumplimiento cuatrimestral. Durante el año reporto incumplimiento en los tres cuatrimestres.

I CUATRIMESTRE 2021: De 11 acciones programadas cumplió 9, quedando 2 pendientes de cierre y cumpliendo en un 82%. No reportaba acciones incumplidas de períodos anteriores al 31/12/2020

II CUATRIMESTRE 2021: De 4 acciones programadas cumplió 2, quedando 2 pendientes de cierre y cumpliendo en un 50%. No obstante, de las 2 acciones vencidas de periodos anteriores, logró cerrar 1.

III CUATRIMESTRE 2021: De 12 programadas cumplió 11, quedando 1 pendiente de cierre y cumpliendo en un 92%. No obstante, de las 3 acciones vencidas de periodos anteriores, logró cerrar 1.

Seguimiento planes de mejoramiento

Gestión de acciones cerradas, incumplidas y planes de mejoramiento especiales:
1. Acciones cerradas: En el marco de roles que le asignan las normas vigentes a las Oficinas de Control Interno, y producto de la gestión del proceso, se concluye que 24 acciones fueron cerradas.

2. Acciones incumplidas: se identificó que el proceso cuenta con 3 acciones sin cerrar e incumplidas, relacionadas con hacer seguimiento al proceso de actualización de datos personales para cumplimiento de la circular y verificar y actualizar el inventario asignado a los colaboradores de los procesos GSIT y EGTI.

3. Planes de mejoramiento especiales: El proceso tiene 1 acción pendiente de cierre del plan de mejoramiento producto de la evaluación del Sistema de Control Interno.
4. Plan de Mejoramiento Institucional Contraloría de Bogotá D.C: Se tiene pendiente de cierre por parte del ente de control, 1 acción a cargo de la Secretaría General: Acción “Desarrollar un módulo en el aplicativo caliope-contratos que genere alertas frente a los plazos para hacer los cierres de los expedientes contractuales”, dado que no fue evaluada.
Reporte de la Evaluación de Apropiación de Valores Institucionales 2021:

Entre el 11 y el 18 de noviembre se realizó la 1er Encuesta de Apropiación de Valores Institucionales incluidos en el Código de Integridad vigente, los resultados fueron socializados en el primer comité CICCI REALZIADO EL 28/01/2021, con el siguiente resultado:

PARTICIPANTES

Test de Percepción de Valores 1er Semestre 2021

 Apropiación de Valores Institucionales 2do Semestre 2021

SEMESTRE 1-2021

SEMESTRE 2-2021

#

%

#

%.

Trabajadores de la entidad que diligenciaron las encuesta

207

35%

172

28%

La participación del proceso en el 2do semestre 2021, fue de siete (7) personas una (1) más que el II semestre del 2020.

	

	3. SEGUIMIENTO A LAS RECOMENDACIONES: EVALUACIÓN 2021
	

	Dado que la Auditoria se encuentra aún en desarrollo, no aplica este criterio de evaluación para el proceso.

	N/A

	4. CONCLUSIÓN

	El proceso ESTRATEGIA Y GOBIERNO DE TI – EGTI durante la vigencia 2021 fortaleció su gestión en el cumplimiento y reporte oportuno de los instrumentos de gestión como planes de acción e indicadores; madurez de la Política de Seguridad Digital, la cual es trasversal a toda la UAERMV no obstante, debe trabajar en la identificación, diseño e implementación de los controles asociados a riesgos y en el cumplimiento de las acciones correctivas propuestas en los planes de mejoramiento vigentes. 
Producto de la evaluación de la gestión 2021, se generan 9 recomendaciones las cuales serán objeto de seguimiento en la siguiente auditoría o evaluación de gestión que se realice.




	FORTALEZAS IDENTIFICADAS

	Durante la vigencia 2021 se detectó fortalecimiento para el desarrollo e implementación de actividades de control sobre los procesos de gestión de la seguridad, adquisición, desarrollo y mantenimiento de tecnologías.

Con base al resultado del plan de acción del proceso se observa: 

Fortalecimiento de la implementación de la Política de Gobierno digital alineándose con los estándares y guías emitidas por el MINTIC.
Se cuenta con un presupuesto asignado por medio del proyecto enfocado al fortalecimiento de las tecnologías, Proyecto 7860 - Fortalecimiento de los componentes de TI para la transformación digital.

Cuenta con un equipo de trabajo muy profesional, multidisciplinario y comprometido para el logro de los objetivos del proceso.


	APROBACIÓN POR LA OFICINA DE CONTROL INTERNO:

	31-01-2022
	APROBADO POR:
	EQUIPO EVALUADOR:
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	FECHA DE LA EVALUACIÓN
	Nombre: Juan Hernando Lizarazo Jara
	Nombre: Sandra Patricia Guerrero Ramírez
	Nombre: 

	
	Jefe Oficina de Control Interno (e)
	Ing. Sistemas -Contratista
	Cargo: 
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