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	VERSIÓN: 3

	
	FECHA DE APLICACIÓN: JULIO DE 2020



Nota: Se remite mediante radicado No 20211600016303 del 29-01-2021
	VIGENCIA:
	PROCESO:
	DEPENDENCIA:

	2020
	Gestión de Servicios e Infraestructura Tecnológica - GSIT 
	Secretaría General -SG

	INFORMACIÓN ESTRATÉGICA RELACIONADA CON EL PROCESO:

	Objetivo institucional:
	3. Optimizar la infraestructura técnica, tecnológica y organizacional de la entidad para el cumplimiento de su misionalidad.

	Estrategia:
	3.2. Asegurar la continuidad en la operación del hardware y software de la Unidad

	Objetivo del proceso:
	 Ofrecer servicios de Tecnología de la  Información de calidad y oportunos, proporcionando soporte tecnológico y  soluciones efectivas a los requerimientos de los  procesos de la UAERMV .


	1. EVALUACIÓN CUANTITATIVA DEL PROCESO:

	Acto Administrativo aplicable:
	Circular 01 de 07-01-2021 “Criterios Técnicos para la Evaluación de la Gestión por Dependencias 2020”

	CRITERIOS / COMPROMISOS 
	MEDICIÓN DE CRITERIOS / COMPROMISOS

	ASOCIADOS AL CUMPLIMIENTO DE LOS OBJETIVOS
	PUNTAJE MÁXIMO
	DESCRIPCIÓN DE RESULTADOS 
	PUNTAJE OBTENIDO

	Criterio 1:  CUMPLIMIENTO DE LA PLANEACIÓN→ Resultado Plan de Acción (suministrado por la OAP con los resultados 2020 de cada proceso en el aplicativo intranet: https://www.umv.gov.co/planaccion/login.php)
	Máximo 4 puntos
	Presentó resultado del PA: 100% (Rango: 96% - 100% = 4)
	4,0

	Criterio 2:  OPORTUNIDAD EN LA ENTREGA DE PRODUCTOS O SERVICIOS→ Reportes: Plan de Acción (trimestrales) & Indicadores (frecuencia)
	Máximo 2 puntos
	Presentó Reportes: PA: en fechas a tiempo & IND: en fechas tiempo = 2

El proceso cumplió al 100% con sus reportes
	2,0

	Criterio 3:  CONFIABILIDAD EN LA INFORMACIÓN→ Soportes de actividades ejecutadas: Plan de Acción & Indicadores
	Máximo 4 puntos
	Entregó evidencia: Completas PA & Completas IND = 4

· El proceso tiene completas las evidencias de indicadores

· El proceso tiene completas las evidencias de planes de acción
	4,0

	RESULTADO DE LA EVALUACIÓN CUANTITATIVA DEL PROCESO:
	10


	2. EVALUACIÓN CUALITATIVA DEL PROCESO:
	RECOMENDACIONES PARA EL MEJORAMIENTO DE LA GESTIÓN:

	2.1 ROL EVALUACIÓN Y SEGUIMIENTO:
	Auditoria Vigencia 2019: 

Tener en cuenta las 6 recomendaciones emitidas en el informe de auditoría así: 
RECOMENDACIÓN No. 1: En todo contrato de la UAERMV que durante su ejecución incluya componentes de infraestructura tecnológica, es necesario vincular formalmente al proceso GSIT para que mediante su delegado apoye la supervisión con el fin de asegurar el cumplimiento de los requisitos y las especificaciones técnicas a cumplir de lo cual debe quedar la trazabilidad en la documentación que se genere de la gestión realizada. 

RECOMENDACIÓN No.2: Recopilar la documentación de la gestión del proceso GSIT que se generó durante la ejecución del Contrato 526 de 2018 en el componente de infraestructura tecnológica para que se integre al expediente contractual y se deje la trazabilidad de la gestión y el cumplimiento de las obligaciones relacionadas. El 13 de noviembre de 2020 por medio de correo electrónico se recibió respuesta a esta observación así: “La gestión se evidencia en el radicado Nro. 20201120065122”, no obstante, la recomendación continua en seguimiento dado que el soporte no constata la incorporación de toda la documentación que se generó en el componente tecnológico durante la ejecución del contrato, dado que este memorando es la radicación en Orfeo de la comunicación externa emitida por el proveedor y que no se había oficializado. 

RECOMENDACIÓN No. 3: Cuando se haga un traslado de hardware de la magnitud que se hizo en el cambio de sede operativa, generar un comunicado institucional de traslado entre sedes, incluyendo los equipos arrendados, armonizándolo con los procedimientos de activos devolutivos del proceso de Gestión de Recursos Físicos-GREF. 

RECOMENDACIÓN No.4: Asegurar que los colaboradores del proceso GSIT usan y aplican los formatos actualizados acorde con la información documentada debidamente aprobada por el Sistema de Gestión de la UAERMV.  

RECOMENDACIÓN No.5: Solicitar una capacitación al proceso Gestión Documental para todos los colaboradores del proceso GSIT con el fin de asegurar el cumplimiento de los procedimientos establecidos en el manejo de la documentación que se le asigna, la que emite y la elaboración del inventario documental de gestión.



	AUDITORÍAS DE SEGUIMIENTO:
2.1.1 Auditoria Vigencia 2019: 

Resultado de la auditoría al proceso GESTIÓN DE SERVICIOS E INFRAESTRUCTURA TECNOLÓGICA – GSIT, con fecha de inicio y terminación del 29 de julio de 2019 y 30 de mayo de 2020 respectivamente, se evidenciaron 8 hallazgos, 6 observaciones y 5 recomendaciones relacionados con los siguientes temas, del plan de mejoramiento al 31 de diciembre de 2020 se encuentran ocho (8) acciones abiertas, correspondiente a 7 hallazgos con y una (1) acción Incumplida
· Apoyo a la supervisión del Contrato 526 de 2018 con respecto al componente tecnológico para el cumplimiento de las obligaciones específicas numerales 2, 5, 8, 9, 10, 13, 14, 17, 21, 22, 23, 28, 29 y 30.

· Plan de trabajo definido para el traslado de la infraestructura tecnológica de la sede operativa calle tercera (3°) a la nueva sede ubicada en la calle 22d #120-40 (La Elvira).
· Procedimiento GSIT-PR-003-V5 Procedimiento Soporte técnico. 

· Directiva 003 de 2013.
· Eficacia de los indicadores frente al objetivo del proceso.

· Actualización del Normograma.
· Supervisión de contratos según lo establecido en el CON-MA-002-V6 Manual de Interventoría y Supervisión de Contratos, aprobado mediante Resolución 449 de 26-08-2015.
OBSERVACIONES: 
1. La falta de designación oficial de un apoyo a la supervisión del contrato 526 de 2018, que representara al proceso GSIT para verificar los requisitos contractuales relacionados con la infraestructura tecnológica, generó falencias en la trazabilidad de la documentación y la oportunidad en el cumplimiento de la presentación de planos record con especificaciones técnicas.
2. La documentación generada durante la ejecución del Contrato 526 del 2018 para el componente de infraestructura tecnológica está desagregada en varias personas, incluyendo una del proceso GSIT y no se incluyó en el expediente contractual; en particular, para el supervisor del contrato no se refleja la trazabilidad de la gestión adelantada porque los inventarios, planos, especificaciones técnicas no están en el expediente contractual de forma cronológica. Tampoco el proceso GSIT cuenta con la documentación como planos, especificaciones con lo cual se dificulta la trazabilidad de la gestión tanto del supervisor como del proceso GSIT; esto se deriva de la observación 1.
3. La falta de un plan de trabajo oficial establecido por la Secretaría General y comunicado a los colaboradores de la entidad, para el traslado de la infraestructura tecnológica de la sede operativa a la nueva sede La Elvira, derivó en la falta de controles de ingreso y salida de elementos sin previa verificación ni articulación con los procedimientos de movimientos de activos devolutivos emitidos por el proceso de Gestión de Recursos Físicos.  
4. De la verificación de los elementos registrados en los inventarios individualizados se observaron bienes que NO se encuentran debidamente identificados en el inventario no cuentan con la placa, lo que dificulta su identificación y control en el respectivo registro por parte del responsable que los tiene asignados.

5. La falta de actualización de los inventarios individuales de los funcionarios del proceso GSIT, les está generando un riesgo de pérdida de los elementos a su cargo con las responsabilidades disciplinarias que esto deriva para ellos.

6. La falta de conocimiento del enlace del proceso en la aplicación del procedimiento que se debe cumplir para mantener actualizado el inventario documental de gestión del proceso GSIT.

Se realizaron trasladados de 8 hallazgos, así: 

1. Gestión de Recursos Físicos – GREF:

- Memorando 20201600029493 del 12 de mayo de 2020, TRES (3) hallazgos relacionados con el cumplimiento de las obligaciones específicas del contrato 526 de noviembre 2018, Manual de Interventoría y Supervisión, y Directiva 003 de 2013 (perdida de elementos) y una (1) observación relacionado con inventarios.
- Memorando 20201600031073 del 20 de mayo de 2020, alcance al radicado anterior donde se trasladan tres (3) observaciones adicionales relacionadas con la falta de documentos en el expediente contractual del Contrato 526 de 2018 y falencias en las actividades de mantenimiento preventivo en las instalaciones de la sede operativa La Elvira.
Gestión de Talento Humano - GTHU

2. - Memorando 20201600029523 del 12 de mayo 2020, dos (2) hallazgos relacionados con las directrices establecidas en la Directiva 003 de 2003 (Manual de Funciones y perdida de documentos).
3. Gestión Contractual - GCON

- Memorando 20201600029483 del 12 de mayo 2020, un (1) hallazgo relacionado con la ampliación y aprobación de una póliza en SECOP II y tres (3) observaciones derivadas de las obligaciones específicas registradas en dos (2) contratos de prestación de servicios.
4. Supervisores de los contratos designados de los cuales se derivaron dos memorandos:

- Memorando 20201600029453 del 12 de mayo de 2020, a la Gerencia de Gestión Ambiental Social y de Atención al ciudadano – GASA, un (1) hallazgo relacionado al cumplimiento del Manual de Interventoría y Supervisión.
- Memorando número 20201600029473 del 12 de mayo de 2020, a la Secretaría General, un (1) hallazgo relacionado al cumplimiento del Manual de Interventoría y Supervisión.
Fortalezas: 

1. El líder directivo del proceso y demás servidores públicos atendieron todas las reuniones y entrevistas programadas, las cuales se realizaron en las fechas establecidas. 
2. El proceso demostró conocimiento y control del procedimiento GSIT-PR-003-V5 PROCEDIMIENTO SOPORTE TECNICO

2.1.2 Auditoría Vigencia 2020

En cumplimiento del Plan Anual de Auditoría 2020 de la UAERMV, se programó auditoría de seguimiento al proceso Gestión de servicios e infraestructura tecnológica, para el periodo comprendido entre 01/06/2019 y 15/03/2020 para los siguientes aspectos:

· Política de Seguridad de Protección y Respaldo de Información - EGTI-DI-003-V2.

· Procedimiento Gestión de Activos tecnológicos - GSIT-PR-002-V5 

· Directiva 003 de 2013 

· Supervisión de contratos (actas de cambio de supervisión, cumplimiento de la totalidad de las obligaciones)
· Recomendaciones emitidas al proceso derivadas de la auditoría vigencia 2019, registradas en el informe final mediante radicado 20201600033613 del 31 de mayo de 2020.
· Recomendaciones registradas en la evaluación de la gestión 2019 del proceso ejecutada por OCI en enero de 2020.
A 31 de diciembre de 2020 el informe preliminar de auditoría se encontraba en elaboración.

	

	2.2 ROL EVALUACIÓN DE LA GESTIÓN DEL RIESGO:
	RECOMENDACIÓN No. 6:  Analizar las conclusiones obtenidas en la evaluación de los riesgos significativos, evaluación del diseño del control, evaluación de la ejecución del control y evaluación de la solidez del control.  Información enviada por OCI mediante correo electrónico del 30 de diciembre de 2020 con asunto: “Resultados II Evaluación a la eficacia, la eficiencia y la solidez de los controles asociados a los riesgos en nivel de exposición extremo - alto y todos los de corrupción” y atender las recomendaciones indicadas para cada uno de los controles.
RECOMENDACIÓN No. 7.
GSIT debe culminar al 100% el producto final “Web service” implementado; por lo tanto, se debe incluir en el PAAC 2021 con el fin de continuar con su seguimiento.

	Evaluación de los controles de los Riesgos:

De acuerdo con la segunda evaluación al diseño, implementación y solidez de los controles de los riesgos identificados por el proceso GSIT, realizada en el segundo semestre de 2020, se identificaron las siguientes observaciones y recomendaciones: 

Evaluación de riesgos identificados: 
Del análisis a 12 controles asociados a los 5 riesgos y 14 causas, se identificaron los siguientes resultados:

· Los 5 riesgos pueden llegar a afectar el cumplimiento del proceso.

· Un control está asociado a dos riesgos y a 3 causas, pero mitiga solo una causa.

· Dos (2) Controles no mitigan la causa.

· Once (11) controles pueden mitigar o eliminar la causa identificada pero son susceptibles de mejorar la redacción

· Una (1) causa es susceptible mejorar la redacción

Conclusiones evaluación del diseño del control:

De la evaluación al diseño de 12 controles asociados a 5 riesgos y 14 causas, se identificaron los siguientes resultados:

· No hubo cambios en el diseño de los controles, continúan controles que pueden mejorar su redacción.

· La calificación para controles fue: Cuatro (4) en calificación Fuerte, Diez (10) controles presentaron calificaciones diferentes a la efectuada por el proceso 

· En las siete 7 variables evaluadas, tres (3) quedaron como Moderados y  (7) en Débiles.

· El proceso no acogió las recomendaciones dadas por OCI en las evaluaciones anteriores.
Conclusiones evaluación de la ejecución del control:
· La eficacia de 1 de los 12 controles evaluados es adecuada porque se ejecuta como se diseñado; 5 controles son parcialmente adecuados porque en el diseño del control no se especifica claramente la evidencia, no obstante en los soportes que entregan se evidencia la ejecución del control y 6 no aportaron evidencias.

· La eficiencia de 2 de los 12 controles evaluados es adecuada porque su propósito es prevenir y/o detectar la mitigación de los riesgos identificados; 4 controles son parcialmente eficientes porque no se evidencia acciones de control descritas en el control ó se ejecutan acciones preventivas o detectivas que no están descritas en el control y para 6 controles no se aportaron evidencias que den cuenta de la ejecución del control. Por lo cual no se pudo identificar si el control sirve o no

· Para 6 controles se recomienda optimizar la especificación de las desviaciones.

En síntesis, de la evaluación realizada en diciembre de 2020, respecto de la eficacia y eficiencia y solidez de los controles del proceso DESI, se obtuvieron los siguientes porcentajes:

Eficacia: 8 % 
Eficiencia: 17 %
Solidez : 0%"
SEGUIMIENTO AL PLAN ANTICORRUPCIÓN Y DE ATENCIÓN AL CIUDADANO V5. 

El resultado de la evaluación efectuada a este plan fue de 90%, dado que, de 100 actividades programadas, se cumplieron 90, tal como se muestra en la siguiente tabla; así mismo, el seguimiento fue publicado en la página Web de la entidad Link de Transparencia. 7.2 Reportes de Control Interno.

[image: image1]
Según los resultados obtenidos a diciembre de 2020, para el componente 4. Atención al Ciudadano, actividad 1.2 Acompañar el proceso de desarrollo e implementación del sotfware para la articulación Orfeo-Bogotá Te Escucha, el producto final Web service implementado, su avance de cumplimiento fue del 50% continuando en seguimiento para la vigencia 2021.  Este producto está pendiente de obtener desde el PAAC 2019.

	

	2.3 ROL LIDERAZGO ESTRATÉGICO:
	RECOMENDACIÓN No.8.
Continuar con la implementación de las acciones formuladas en el Plan de Mejoramiento SCI, aprobado con el RAD: 20201600100033 de 2020-12-24.

RECOMENDACIÓN No.9. Definir un punto de control que logre mantener alineados los inventarios de hardware y software de los dos procesos Gestión de Recursos Físicos y Gestión de Servicios e Infraestructura Tecnológica, con el fin de facilitar la identificación real y homogénea del total de hardware y software de la entidad. 

RECOMENDACIÓN No.10. Entregar a la OCI, en los términos y plazos establecidos, la información solicitada en forma oportuna y completa.
RECOMENDACIÓN No.11. Completar el inventario del software de la UAERMV para se incluyan los servidores; así mismo, los números y tipo de licencia por cada software activo. 



	2.3.1 Informe de la evaluación independiente del estado del Sistema de Control Interno- SCI, a puntos de control definidos en preguntas indicativas por cada lineamiento del componente MECI:
El 30 de enero de 2021, se publicó el Informe de Evaluación del Estado del Sistema de Control Interno de la UAERMV con corte a 31 de diciembre de 2020, en el instructivo expedido por el Departamento Administrativo de la Función Pública - DAFP; resultado de la evaluación se registraron en el informe las observaciones y recomendaciones, las cuales se encuentran en el Plan de Mejoramiento del SCI- 2020 aprobado por OCI mediante radicado 20201600100033 del 24 de diciembre de 2020.

COMPONENTE MECI - AMBIENTE DE CONTROL: 
1. PUNTO DE CONTROL  (APIC -GDOC - GTHU – GSIT):
PREGUNTA INDICATIVA:  
1.5 Análisis sobre viabilidad para el establecimiento de una línea de denuncia interna sobre situaciones irregulares o posibles incumplimientos al código de integridad. NOTA: Si la entidad ya cuenta con esta línea en funcionamiento, establezca si ha aportado para la mejora de los mapas de riesgos o bien en otros ámbitos organizacionales.

NIVEL DE CUMPLIMIENTO: 50%

OBSERVACIONES:  Realizar mesa de trabajo con el proceso de Atención al Ciudadano para articular una línea de denuncia interna sobre sobre situaciones, actos irregulares o de presuntos incumplimientos al código de integridad, con el fin de salvaguardar la integridad del servidor público y la confidencialidad de la información que se genere por la denuncia expuesta. 
Crear un formulario para la denuncia anónima, al interior de la entidad
RECOMENDACIONES EN EL INFORME:
Crear la ruta para establecer la línea o canal de denuncia interno, de manera anónima, salvaguardando la integridad del servidor público y la confidencialidad de la información que se genere por la denuncia expuesta.  Incluirla en el código de integridad.

2.PUNTO DE CONTROL:
PREGUNTA INDICATIVA:  13.4 La entidad ha desarrollado e implementado actividades de control sobre la integridad, confidencialidad y disponibilidad de los datos e información definidos como relevantes. 
NIVEL DE CUMPLIMIENTO: 50%

OBSERVACIONES:  EN PLAN DE MEJORAMIENTO - DESCRIPCIÓN DE LA ACCIÓN A IMPLEMENTAR:

Revisar la evaluación de riesgos OCI para los procesos GSIT - Gestión de Servicios e Infraestructura Tecnológica  y EGTI - Estrategia y Gobierno TI, en el diseño y aplicación de sus controles, con el fin de implementar actividades de control adicionales para la integridad, confidencialidad y disponibilidad de la información. 

Redactar dentro de las obligaciones específicas de los contratos de prestación de servicios y de apoyo a la gestión, una obligación referente a guardar la reserva debida de la información generada y que se conozca producto del objeto contractual.

RECOMENDACIONES EN EL INFORME: Revisar la evaluación de riesgos OCI para los procesos GSIT - Gestión de Servicios e Infraestructura Tecnológica  y EGTI - Estrategia y Gobierno TI, en el diseño y aplicación de sus controles, con el fin de implementar actividades de control adicionales para la integridad, confidencialidad y disponibilidad de la información.

2.3.2 Informe sobre uso de Software Legal  y reporte a la Dirección Nacional de Derechos de Autor con corte a 30 de diciembre 2019. 
En cumplimiento de la Directiva Presidencial N°002 de 2002 
y conforme con el  procedimiento determinado en la circular 17 de 2011
, esta oficina realizó la verificación de la información entregada por el proceso  GSIT con respecto a la solicitud realizada a la Secretaría General mediante radicado 20201140009383 del 21 de febrero de 2020  así:  
1. Comparación del inventario reportado por almacén contra el reporte del proceso GSIT con respecto a la cantidad equipos con que cuenta la entidad.

2. En 40 equipos ubicados en las sedes de la Unidad, se verificó la no existencia de software malicioso y software no autorizado por la entidad.
3. En 20 equipos se verificó el mecanismo de control implementado por la UAERMV para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva.
Resultado de este ejercicio la OCI concluye: 

Fortalezas: 
1. Se tiene establecido políticas de protección para evitar la utilización de software sin licenciamiento. 

2. Se cuenta con un procedimiento para dar de baja GREF-PR-004-V4_Procedimiento_Egreso_de_Baja_de_Bienes.xls  y se tiene como referencia el Manual de Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes en los Entes Públicos del Distrito Capital expedido con resolución 1 de 2001 de la Secretaría Distrital de Hacienda - Contador General de Bogotá D.C. 
OBSERVACIÓN 1:  Con respecto a la información suministrada con respecto a cuantos equipos cuenta la Unidad No coincidió la información suministrada por almacén y lo entregado por el proceso GSIT dado que la forma en que registran cada uno la información, obedece a formatos y procedimientos diferentes. No obstante, el resultado se esperaba que fuera igual.
OBSERVACIÓN 2: No se pudo validar la consistencia del inventario de software dado que dicho inventario se entregó inoportunamente. 
OBSERVACIÓN 3:  El inventario de software archivo Software a Dic 2019.xls solo contenía el inventario de portátiles y computadores de escritorio, no está relacionado el software de los demás tipos de equipos como por ejemplo servidores. 
Finalmente el 20 de marzo de 2020 la Oficina de Control Interno diligenció y transmitió en el plataforma dispuesta por la Dirección Nacional de Derechos de Autor – Unidad Administrativa Especial del Ministerio del Interior, la información reportada por el proceso GSIT. 

	

	2.4 ROL ENFOQUE HACIA LA PREVENCIÓN:
	RECOMENDACIÓN No.12. Reportar oportunamente a la OCI, los avances de la implementación de las acciones correctivas formuladas en el Plan de Mejoramiento por procesos, especiales e institucional de acuerdo con los cronogramas establecidos trimestralmente.

RECOMENDACIÓN No.13.
Aportar todas las evidencias que dan cumplimiento de las acciones propuestas, tanto para los planes de mejoramiento producto de las auditorías internas como para las auditorías ejecutadas por la Contraloría de Bogotá D.C, con el fin de lograr el cierre efectivo y eficiente.

RECOMENDACIÓN No.14.
Los responsables de la implementación de las acciones correctivas deben identificar con anterioridad cuando no se logre el cumplimiento de la acción y solicitar ante la OCI formalmente la ampliación de plazo y/o reajuste del misma con su debida justificación.

RECOMENDACIÓN No.15.
Formular acciones que logren eliminar la causa raíz que generaron los hallazgos identificados en las auditorías y que aporten al fortalecimiento a la gestión del proceso y de la entidad, así mismo establecer fechas de terminación acordes para su ejecución y la apropiación por el directivo responsable.

RECOMENDACIÓN No.16.
Atender las observaciones remitidas mediante correos electrónicos a cada directivo y enlace con los seguimientos realizados por la Oficina de Control Interno a los avances reportados por los procesos correspondiente a cada trimestre durante la vigencia 2020.

RECOMENDACIÓN No.17.
Presentar el reporte de avance en el formato vigente CEM-FM-004 V7 FORMATO PLAN DE MEJORAMIENTO, adoptado en julio de 2020.

RECOMENDACIÓN No. 18. Sensibilizar (por parte de los Gestores de Integridad del proceso o dependencia) sobre la importancia de la participación de estas actividades que conlleven a la mejora institucional, motivando en todos los trabajadores de la entidad el arraigo de la cultura de integridad.



	Evaluación del indicador de gestión CEM-IND-003 EJECUCIÓN DE ACCIONES CORRECTIVAS:

En la medición del cumplimiento cuatrimestral en la ejecución de las acciones correctivas vigentes formuladas en el plan de mejoramiento del proceso GSIT, se identificó; que durante la vigencia 2020 el proceso cumplió 9 de 10 acciones programadas para un 90% ejecución sobre lo programado anualmente.  

Durante el año reporto incumplimiento en el tercer cuatrimestre.

I CUATRIMESTRE 2020: No tenía acciones programadas vigentes para cumplir en el trimestre. No obstante, de las 4 acciones vencidas de periodos anteriores al 31/12/2019, logro cerrar 1.

II CUATRIMESTRE 2020: No tenía acciones programadas vigentes para cumplir en el trimestre. No obstante, de las 3 acciones vencidas de periodos anteriores al 31/12/2019, logro cerrar 1.

III CUATRIMESTRE 2020: De 10 programadas cumplió 9, quedando 1 pendiente de cierre y cumpliendo en un 90%. Las 2 acciones vencidas en periodos anteriores continúan en seguimiento.

Seguimiento planes de mejoramiento

Gestión de acciones cerradas e incumplidas

1. Acciones cerradas: En el marco de roles que le asignan las normas vigentes a las Oficinas de Control Interno, y producto de la gestión del proceso, se concluye que 11 acciones fueron cerradas.

2. Acciones incumplidas: se identificó que el proceso cuenta con 3 acciones sin cerrar e incumplidas, relacionadas con: 

· Implementar la política para actualizar y publicar el Inventario de Activos de Información y el índice de información clasificada y reservada. 

· Desarrollar una pantalla de administración con un reporte en SI Capital.

· Y aportar los documentos contenidos en el contrato 526-2018 que dan cuenta de la existencia de 202 estaciones de trabajo.

3. Planes de mejoramiento especiales: El proceso no tiene planes de mejoramiento producto de otras auditorías.

4. Plan de Mejoramiento Institucional Contraloría de Bogotá D.C: En la vigencia 2020 el proceso no tiene acciones en el plan de mejoramiento con el ente de control.
Reporte de la Evaluación de Apropiación de Valores Institucionales 2020:

El 31 de diciembre de 2020 fue radicado con memorando 20201600101583 el Informe de Evaluación de la apropiación de los siete (7) valores institucionales incluidos en el Código de Integridad vigente, con corte a 31 de diciembre de 2020 con el siguiente resultado:
PARTICIPANTES 

APROPIACIÓN DE LOS VALORES INSTITUCIONALES 2020

SEMESTRE 1-2020

SEMESTRE 2-2020

#

%

#

%.

Trabajadores de la entidad que diligenciaron las encuesta, del total semestral

203
41%

64
11%

El porcentaje de participación del proceso GSIT en cada encuesta semestral aplicada fue la siguiente: 
PROCESO

SEM-1

SEM-2

DIFERENCIA

Participación de los procesos en la encuesta semestral aplicada por OCI (CEM-FM-014)
#

%

GSIT

6

0

-6

-100,0%

No fue aplicada por ninguna persona en el SEM2; es decir: 6 personas MENOS que en el SEM1: 6 (-100%)


	

	3. SEGUIMIENTO A LAS RECOMENDACIONES: EVALUACIÓN 2019
	

	Mediante correo del 13 de noviembre de 2020 el proceso GSIT emitió respuesta al radicado 20201600079983 con asunto: “Solicitud de información para la atención de la auditoría al Proceso Gestión de Servicios e infraestructura Tecnológica vigencia 2020”, Donde en los numerales 5 y 6 se solicitó las actividades realizadas por el proceso para atender las recomendaciones registradas  en el informe final de la auditoría vigencia 2019, emitido mediante radicado 20201600033613 del 31 de mayo de 2020 y las recomendaciones emitidas en la evaluación de la gestión por procesos o dependencias, “Resultados de la calificación cuantitativa y evaluación cualitativa de la gestión 2019” remitida con memorando. 20201600007753 de 2020-02-18, indicando:

Numeral 5 las actividades realizadas por el proceso para atender las recomendaciones emitidas al proceso derivadas de la auditoría vigencia 2019.
Recomendaciones Nro. 1: No se tienen avances de la actividad a la fecha.

Recomendaciones Nro. 2: No se tienen avances de la actividad a la fecha.

Recomendaciones Nro. 3: La gestión se evidencia en el radicado Nro. 20201120065122.

Recomendaciones Nro. 4: No se tienen avances de la actividad a la fecha.

Recomendaciones Nro. 5: No se tienen avances de la actividad a la fecha.

Numeral 6 las actividades realizadas por el proceso para atender las recomendaciones emitidas en la evaluación de la gestión por procesos o dependencias, “Resultados de la calificación cuantitativa y evaluación cualitativa de la gestión 2019” remitida con memorando. 20201600007753 de 2020-02-18:

Recomendaciones Nro. 1: No se tienen avances de la actividad a la fecha.

Recomendaciones Nro. 2: No se tienen avances de la actividad a la fecha.

Recomendaciones Nro. 3: Gestión de riesgos de seguridad digital, en el archivo con nombre: Activos de Información

Recomendaciones Nro. 4: No se tienen avances de la actividad a la fecha.

Recomendaciones Nro. 5: No se tienen avances de la actividad a la fecha.
En cumplimiento a lo establecido en la Circular N°01 del 07 de enero de 2020 con asunto: Criterios Técnicos para la evaluación de gestión por Dependencias 2020, en su numeral 4 ”… Como parte de la evaluación cualitativa se incluirá el seguimiento a las recomendaciones emitidas por la Oficina de Control Interno en la evaluación efectuada al proceso en 2019. “ y lo indicado en aclaraciones a los enlaces mediante correos electrónicos del 21 de enero de 2020.  NO se recibieron evidencias del proceso sobre la gestión realizada durante 2020, para la atención a dichas recomendaciones. 

No obstante lo anterior, en diferentes informes de seguimiento generados por la OCI se observa: 

1. ROL EVALUACIÓN DE LA GESTIÓN DEL RIESGO.

Seguimiento PAAC: 

Componente Atención al ciudadano, actividad 1.2 “Articulación ORFEO – SDQS” 

Recomendación evaluación 2019:

Diseñar la actividad y el producto con precisión y armonía a fin de que se evidencie la ejecución de la actividad de acuerdo con lo programado.

Seguimiento evaluación 2019:

Esta actividad en el PAAC vigencia 2020, quedó con la siguiente descripción: 1.2 Acompañar el proceso de desarrollo e implementación del software para  la articulación Orfeo-Bogotá Te Escucha, el producto final Web service implementado, el avance de su cumplimiento fue del 50% continuando en seguimiento para la vigencia 2021. Este producto se refleja desde el PAAC 2019
Seguimiento a PQRSFD: 

Recomendación evaluación 2019
1. Cumplir la Resolución 316 del 20 de septiembre de 2017 que establece: “Por medio de la cual se reglamenta el trámite interno de las peticiones formuladas ante la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial” 
2. Cumplir las instrucciones emitidas por la Dirección General mediante Circular 03 del 3 de septiembre de 2018, cuyo asunto es: “Recomendaciones Generales Respecto al Cumplimiento de los Términos de las Peticiones Presentadas Ante la Unidad". 

3. Diseñar controles efectivos con el propósito de mejorar los tiempos de respuesta a los peticionarios y continuar fortaleciendo los criterios de oportunidad, coherencia, claridad y calidez.

4. Se debe ejercer un seguimiento riguroso, por parte del directivo a cargo, en el contenido de las respuestas y en los términos de vencimiento, para evitar incumplimiento de la normatividad establecida para las PQRSFD.

Seguimiento evaluación 2019:

Según respuesta de la Secretaría General con radicado 20201100052943 del 13 de agosto de 2020 a la solicitud de la OCI con radicado 20201600044003 - SOLICITUD DE INFORMACIÒN CUMPLIMIENTO ARTÌCULO 76 DE LA LEY 1474 DE 2011. Entre sus numerales se indica: “…Con el firme propósito de fortalecer el seguimiento a la oportunidad de las respuestas a los derechos de petición que gestiona la Entidad, de manera continua se realiza el seguimiento a los tiempos legalmente establecidos, mediante el envío de correos electrónicos de alerta a los colaboradores responsables de emitir las respuestas correspondientes…”

Gestión de riesgos de seguridad digital:

Recomendación evaluación 2019:
1.Los riesgos de seguridad de la información se identifican por las amenazas y vulnerabilidades en un activo o un grupo de activos del proceso que puedan generar perdida de Integridad, confidencialidad o disponibilidad de estos activos, por ende, si el proceso tiene identificados activos de información se deben analizar conjuntamente las posibles amenazas y vulnerabilidades que podrían causar su materialización.

2.Con el objeto de fortalecer la identificación de este tipo de riesgos, con base en los lineamientos definidos en la UAERMV en el Manual Política de Administración del Riesgo (DESI-MA-002) y en el Plan de Tratamiento de Riesgos de Seguridad Digital (EGTI), se recomienda solicitar asesoría a OAP y/o a los responsables de la implementación de seguridad de la información en la entidad. 
Seguimiento evaluación 2019:

Durante la evaluación que desarrolló la OCI en la vigencia 2020, a los controles de los Riesgos por proceso, se evidenció que el proceso GSIT NO realizo ajustes a su mapa de riesgos ni se identificaron nuevos riesgos. Por lo anterior estas recomendaciones continúan en seguimiento 
2. ROL ENFOQUE HACÍA LA PREVENCIÓN

Cumplimiento de planes de mejoramiento 2019:

Recomendación evaluación 2019:

Reportar oportunamente a la OCI, los avances de la implementación de las acciones correctivas formuladas en el Plan de Mejoramiento por procesos y especiales de acuerdo con los cronogramas establecidos trimestralmente.


Aportar todas las evidencias que dan cumplimiento de las acciones propuestas.


Los responsables de la implementación de las acciones correctivas deben identificar con anterioridad cuando no se logre el cumplimiento de la acción y solicitar ante la OCI formalmente la ampliación de plazo, con el fin de evitar incumplimientos.

Seguimiento evaluación 2019: 

Durante los seguimientos realizados por la OCI durante la vigencia 2020, para las acciones abiertas, se observa cumplimiento en los tiempos de reporte de los avances, no obstante, continúan acciones incumplidas con respecto a planes de mejoramiento de vigencias anteriores.

3, OTRA RELACIONADA CON EL APOYO BRINDA A LA TELETRABAJA-DORA DE LA OCI: 

Recomendación evaluación 2019:

Fortalecer el esquema de soporte y respuesta a las solicitudes. 

Seguimiento evaluación 2019:

No se pudo evaluar porque el proceso no reportó información.

	Seguimiento PAAC: 
Atender la recomendación 7 de este informe. 

Seguimiento a PQRSFD:  N/A
RECOMENDACIÓN No.19. Los riesgos de seguridad de la información se identifican por las amenazas y vulnerabilidades en un activo o un grupo de activos del proceso que puedan generar perdida de Integridad, confidencialidad o disponibilidad de estos activos, por ende, si el proceso tiene identificados activos de información se deben analizar conjuntamente las posibles amenazas y vulnerabilidades que podrían causar su materialización.

RECOMENDACIÓN No.20. Con el objeto de fortalecer la identificación de riesgos digitales, evaluar nuevos riesgos en el mapa de riesgos del proceso basado en los activos de información del proceso y la Unidad y solicitar asesoría a OAP y/o a los responsables de la implementación de seguridad de la información en la entidad si es el caso.

RECOMENDACIÓN No.21.
En la vigencia 2021 cerrar las dos acciones incumplidas que tienen que ver con los temas: 

· Implementar la política para actualizar y publicar el Inventario de Activos de Información y el índice de información clasificada y reservada. 

· Desarrollar una pantalla de administración con un reporte en SI Capital 
3.OTRA RELACIONADA CON EL APOYO BRINDA A LA TELETRABAJADORA DE LA OCI: 

RECOMENDACIÓN No.22. Fortalecer el esquema de soporte y respuesta a las solicitudes de teletrabajo y trabajo en casa.



	4.CONCLUSIÓN

	El proceso GESTION DE SERVICIOS E INFRAESTRUCTURA TECNOLOGICA-GSIT durante la vigencia 2020 fortaleció su gestión en el cumplimiento y reporte oportuno de los instrumentos de gestión, como planes de acción e indicadores; no obstante, debe trabajar en la identificación, diseño e implementación de los controles asociados a los riesgos identificados, en la implementación de las acciones correctivas de los planes de mejoramiento por procesos y en la entrega oportuna de la información que la OCI solicite relacionada con el inventario se software y hardware para consolidar el informe que se emite a la Dirección Nacional de Derechos de Autor.
Producto de la evaluación de la gestión 2020, se generan 22 recomendaciones las cuales serán objeto de seguimiento en la siguiente auditoría o evaluación de gestión que se realice.


	5. FORTALEZAS IDENTIFICADAS

	Durante la vigencia 2020 se detectó el esfuerzo del proceso para el desarrollo e implementación de actividades de control sobre la integridad, confidencialidad y disponibilidad de los datos e información de la UAERMV en el contexto del fortalecimiento de la seguridad de los activos de información.

Con base en el resultado del plan de acción del proceso se observa: 

1. Fortalecimiento en la modernización de la infraestructura tecnológica de la Unidad por medio del cumplimiento de metas de adquisición, desarrollo y mantenimiento de tecnologías, en cuanto a software para los procesos de: 
• Implementación del Protocolo de Internet versión 6 – IPV6.

• Adquisición de Software de virtualización y de copias de respaldo. 
• Adquisición de licencias de Microsoft de ofimática y utilitarios. 
• Adquisición de licencias de diseño arquitectónico y creativo. 

• Adquisición de licencias de antivirus. 

2. Fortalecimiento en la gestión de la mesa ayuda de acuerdo con la implementación del manejó bajo un sistema de alternancia con base en la programación de trabajo en casa y teletrabajo de cada una de las sedes, donde según reporte del plan de acción en el último trimestre de la vigencia 2020 se atendieron 2167 incidencias y/o requerimientos en la mesa de ayuda de los cuales: El 62.72% (1362 Tiquetes) fueron atendidos dentro de los tiempos establecidos por el catálogo de los Acuerdos de Niveles de Servicios el cual se cambión para manejar este sistema. Durante el trimestre, el 37,15 % (805 Tiquetes) se atendieron fuera de los tiempos. 
Se cuenta con un presupuesto asignado por medio del proyecto enfocado al fortalecimiento de las tecnologías “Proyecto de Inversión 1117 - Fortalecimiento y Adecuación de la Plataforma Tecnológica de la UAERMV / Proyecto 7860 - Fortalecimiento de los componentes de TI para la transformación digital.
Cuenta con un equipo de trabajo muy profesional, multidisciplinario y comprometido para el logro de los objetivos del proceso. 


	APROBACIÓN POR LA OFICINA DE CONTROL INTERNO:

	29-01-2021
	APROBADO POR:
	EQUIPO EVALUADOR:
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	FECHA DE LA EVALUACIÓN
	Nombre: Edna Matilde Vallejo Gordillo
	Nombre: Sandra Patricia Guerrero Ramírez
	Nombre: Angela María Correa Covelli

	
	Jefe Oficina de Control Interno
	Ingeniera de Sistemas - Contratista
	Cargo: Profesional Especializada OCI


� “Respeto al derecho de autor y los derechos conexos, en lo referente a utilización de programas de ordenador (software)”


� Modificación Circular 12 del 2 de febrero de 2007 sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador (software)”.
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