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Nota: Se remite mediante radicado No 20211600016323 del 29-01-2021
	VIGENCIA:
	PROCESO:
	DEPENDENCIA:

	2020
	Estrategia y Gobierno de TI -  EGTI 
	Secretaría General  - SG

	INFORMACIÓN ESTRATÉGICA RELACIONADA CON EL PROCESO:

	Objetivo institucional:
	3. Optimizar la infraestructura técnica, tecnológica y organizacional de la entidad para el cumplimiento de su misionalidad.

	Estrategia:
	3.1. Contribuir en el cumplimiento de los objetivos institucionales a través del fortalecimiento de las capacidades tecnológicas de la UAERMV

	Objetivo del proceso:
	Fortalecer las capacidades tecnológicas de la UAERMV, facilitando el cumplimiento de sus objetivos institucionales mediante la aplicación de gestión de proyectos, diseño, desarrollo e implementación de Sistemas de Información, gestión y seguridad de la información, mantenimiento de la Arquitectura Empresarial, y Uso y Apropiación Tecnológica.


	1. EVALUACIÓN CUANTITATIVA DEL PROCESO:

	Acto Administrativo aplicable:
	Circular 01 de 07-01-2021 “Criterios Técnicos para la Evaluación de la Gestión por Dependencias 2020”

	CRITERIOS / COMPROMISOS 
	MEDICIÓN DE CRITERIOS / COMPROMISOS

	ASOCIADOS AL CUMPLIMIENTO DE LOS OBJETIVOS
	PUNTAJE MÁXIMO
	DESCRIPCIÓN DE RESULTADOS 
	PUNTAJE OBTENIDO

	Criterio 1:  CUMPLIMIENTO DE LA PLANEACIÓN→ Resultado Plan de Acción (suministrado por la OAP con los resultados 2020 de cada proceso en el aplicativo intranet: https://www.umv.gov.co/planaccion/login.php)
	Máximo 4 puntos
	Presentó resultado del PA: 100% (Rango: 96% - 100% = 4)
	4,0

	Criterio 2:  OPORTUNIDAD EN LA ENTREGA DE PRODUCTOS O SERVICIOS→ Reportes: Plan de Acción (trimestrales) & Indicadores (frecuencia)
	Máximo 2 puntos
	Presentó Reportes: PA: en fechas a tiempo & IND: en fechas tiempo = 2

El proceso cumplió al 100% con sus reportes
	2,0

	Criterio 3:  CONFIABILIDAD EN LA INFORMACIÓN→ Soportes de actividades ejecutadas: Plan de Acción & Indicadores
	Máximo 4 puntos
	Entregó evidencia: Completas PA & Completas IND = 4

· El proceso tiene completas las evidencias de indicadores

· El proceso tiene completas las evidencias de planes de acción
	4,0

	RESULTADO DE LA EVALUACIÓN CUANTITATIVA DEL PROCESO:
	10


	2. EVALUACIÓN CUALITATIVA DEL PROCESO:
	RECOMENDACIONES PARA EL MEJORAMIENTO DE LA GESTIÓN:

	2.1 ROL EVALUACIÓN Y SEGUIMIENTO
	Auditoría Vigencia 2019 culminada en 2020:

Atender siete (7) recomendaciones emitidas en el informe de auditoría, así: 

RECOMENDACIÓN No.1.:
Establecer un plan de trabajo para la implementación de la Política de Protección y Tratamiento de Datos Personales con el objetivo de identificar y tener claridad el avance real de la implementación de la política. 

RECOMENDACIÓN No.2.: 
Desarrollar otros mecanismos de concientización y capacitación de la Política de Tratamiento y Protección de Datos Personales y en lo posible medir el nivel de apropiación de la misma con el fin de tomar medidas de mejora si así se requieren.

RECOMENDACIÓN No.3.: 
Validar que los documentos que contenga información sensible,  identificados en los instrumentos de gestión documental como GDOC-DI-009 V1 Tabla de Control de Acceso a Documentos publicada en plataforma de la Intranet de la UAERMV – SISGESTIÓN, GDOC-DI-011_V1 Índice de Información Clasificada y Reservada y GDOC-DI-010 V1 Matriz de Activos de Información, se contemplen como insumo para identificar las bases de datos (automáticas o manuales) que deban ser registradas en el Registro Nacional de Base de Datos (RNBD) de la Superintendencia de Industria y Comercio.

RECOMENDACIÓN No.4.: 
Establecer puntos de control para que las comunicaciones externas que ingresan a la Unidad se hagan llegar a los directamente responsables de su cumplimiento y de atender las directrices que al respecto impartan las autoridades distritales.
RECOMENDACIÓN No.5.: 
Establecer puntos de control para verificar el cumplimiento ante el Registro Nacional de Base de Datos de la inscripción de las bases de datos físicas y automáticas creadas en la Unidad.

RECOMENDACIÓN No.6.: 
En los archivos de la fuente de datos de los indicadores establecer convenciones claras para la identificación clara de los registros que se están aplicando al periodo de cada corte del indicador.

RECOMENDACIÓN No.7.: 
Dar la instrucción al enlace de administrar los archivos y documentos que apliquen para cada uno de los procesos EGTI y GSIT, en forma independientemente. 

	Auditoría Vigencia 2019 culminada en 2020:

Resultado de la auditoría al proceso GESTIÓN ESTRATEGIA Y GOBIERNO TI –EGTI, con fecha de inicio y terminación el 4 de octubre de 2019 y 25 de noviembre de 2020, respectivamente, se evidenciaron 13 hallazgos, 7 observaciones y 7 recomendaciones relacionados con los siguientes temas, del plan de mejoramiento el 31 de diciembre de 2020, mediante radicado 20201600101643 se emite aprobación a 22 acciones correctivas de 26 propuestas por el Proceso y se deja la salvedad con respecto a las fechas para iniciar su implementación en la vigencia 2021. Las cuatro no aprobadas porque no cumplen lo establecido en el procedimiento CEM-PR-003-V5 PROCEDIMIENTO CONTROL DE NO CONFORMIDADES, ACCIONES CORRECTIVAS Y ACCIONES DE MEJORA:

1. Política de tratamiento y protección de datos personales, según Ley 1581 de 2012 y Política de Protección de Datos Personales EGTI-DI-002 V2.

2. Indicadores.

3. Supervisión de Contratos (CON-MA-002-V6 aprobado mediante Resolución 449 de 26-08-2015)

4. Directiva 003 de 2013

Para el plan de mejoramiento mediante radicado 20201600101643 del 31 de diciembre de 2020, se emite aprobación a 22 acciones correctivas de 26 propuestas por el Proceso y se deja la salvedad con respecto a las fechas para iniciar su implementación en la vigencia 2021. Las cuatro no aprobadas porque cumplen lo establecido en el procedimiento CEM-PR-003-V5 PROCEDIMIENTO CONTROL DE NO CONFORMIDADES, ACCIONES CORRECTIVAS Y ACCIONES DE MEJORA
OBSERVACIÓN No. 1:

Se observa que no existe un plan de trabajo para la implementación de la Política dado que según mesa de trabajo del 10 de octubre de 2019 el líder de Seguridad y privacidad de la Información indica que en el empalme con la persona que manejaba el tema, en el cronograma se reflejaba un avance del 95% con respecto a la implementación de la Política y el proceso no aportó el cronograma solicitado por la Oficina de Control Interno OCI para validar dicho cumplimiento. 

OBSERVACIÓN No. 2:

Según soportes entregados por el proceso para la socialización de la política de tratamiento de datos personales, SE OBSERVÓ que se realizó por medio de charlas a grupos de colaboradores en áreas de trabajo en la Sede Administrativa y La Elvira, con una transferencia básica de la información de doce (12) políticas generadas por el proceso de sistemas, incluyendo la política de tratamiento y protección de datos personales.

OBSERVACIÓN No. 3:

Con el objeto de identificar cuáles son las bases de datos automáticas o manuales que se deben inscribir en el Registro Nacional de Bases de Datos en la Superintendencia de Industria y Comercio, SE OBSERVA que no hay un mecanismo de identificación de las bases de datos que administra la UAERMV.

OBSERVACIÓN No. 4: 

Con el fin de validar la aplicación de la Directiva 005 del 25 de julio de 2019 expedida por la Secretaría Jurídica Distrital “Tratamiento de datos personales – autorizaciones, datos sensibles, datos niños, niñas y adolescentes, cámaras y videos de seguridad, sanciones y recomendaciones ”, SE OBSERVA que la directiva se recibió en la UAERMV el 29 de julio de 2019 por ORFEO y fue asignada a la Oficina Asesora Jurídica –OAJ con el radicado 20191120094982 el 22 de agosto; por este mismo medio,  la OAJ informó al Gerente de Gestión Ambiental Social de Atención al Usuario-GASA, a un colaborador del proceso Atención al Ciudadano y a colaboradores de la Oficina Asesora de Planeación –OAP pero no fue dada a conocer a la Secretaría General ni a los integrantes del proceso EGTI, por lo tanto,  los responsables de la política de evaluada en este informe de auditoría no la conocieron en forma oportuna con el riesgo para la entidad de incurrir en posible incumplimientos y por ende las sanciones que allí se indican.

OBSERVACIÓN No. 5: 

En la documentación aportada por el equipo auditado no hay una designación formal a la que refiere  el proceso auditado en el memorando 20201140054363 del 18 de octubre de 2020 donde indica: “…Se designa como responsable del tratamiento de datos en la UAERMV, a los colaboradores que realizan la recolección de los datos, ya que ellos los que garantizan que las bases de datos sean utilizadas en las actividades que requirieron la recolección de los mismos..”;  el responsable del control del registro de las bases de datos con información personal ni el responsable del ingreso de la información en el Registro Nacional de Base de Datos. De la misma forma, en el documento EGTI-DI-002-V2 Política de Protección y Tratamiento de Datos Personales Capítulo 9, tampoco se identifican porque se describen de manera general las obligaciones de la UAERMV y no se precisan quiénes y cómo se asumen estas obligaciones.

OBSERVACIÓN No. 6:

Se revisan los siguientes documentos publicados en transparencia (0.1.InformeIND-OAP1erTrim2019OBSN002.doc y 0.Consolidado1erTrim20191 INDICADORES UMV.lxs) y se comparan las variables y resultados reportadas contra el archivo fuente aportado por el proceso EGTI-IND-001-V3 Cumplimiento Acciones Plan Estratégico Tecnologías de Información y SE OBSERVA que en el archivo 0.1.InformeIND-OAP1erTrim2019OBSN002.doc  se reportan once (11) actividades, en el archivo EGTI-IND-001-V3 se registran treinta y tres (33) actividades de las cuales el proceso hace una clasificación en la columna C “Vigencia 2019 de actividades”, con “N/A” y “APLICA PRIMER TRIMESTRE 2019”. Al filtrar por la opción de APLICA PRIMER TRIMESTRE 2019 se despliegan 16 actividades y solo hay cinco (5) actividades programadas con fechas de finalización inferior al corte de esta evaluación, 31 de marzo de 2019 donde tres (3) se clasifican en estado “Cumplen” y dos (2) en “No cumplen” y una (1) de ellas es de fecha de finalización noviembre de 2018.

Adicionalmente el porcentaje de cumplimiento reportados en el informe de transparencia 0.1.InformeIND-OAP1erTrim2019OBSN002.doc con respecto al porcentaje es de 89% y en el archivo aportado por el proceso EGTI-IND-001-V3 Cumplimiento Acciones Plan Estratégico Tecnologías de Información es de 62.50%

OBSERVACIÓN No. 7:

Se observa que para dos auditorías consecutivas ejecutadas a los procesos EGTI 2019 y GSIT 2019, se recibió del enlace; que para ambos procesos es el mismo profesional, el normograma y la relación de contratos con la misma información, por lo que no fue posible identificar que le aplica a cada proceso ni determinar sus diferencias en estos temas.

FORTALEZAS IDENTIFICADAS:

1. Se resalta el trabajo realizado en el diseño de un repositorio documental en SharePoint lo cual facilita la consulta de documentos 

2. Se observan avances para la implementación del control de los activos de información de la UAERMV. 

3. Se valora la creación de nuevos procedimientos como buenas prácticas para la gestión del proceso como EGTI-DI-017-V1 Esquema de mantenimiento de soluciones, EGTI-DI-019 V1 Metodología Desarrollo Sistemas Información EGTI-FM-001-V2 Formato Control de Cambios, EGTI-FM-002-V3 Formato Casos de Uso, EGTI-FM-003-V3 Formato Pruebas Casos de Uso y EGTI-FM-004-V3 Formato Requerimientos Sistemas Información Usuarios.

	

	2.2 ROL EVALUACIÓN DE LA GESTIÓN DEL RIESGO:
	RECOMENDACIÓN No.8.: 

Analizar las conclusiones obtenidas en la evaluación de los riesgos significativos, evaluación del diseño del control, evaluación de la ejecución del control y evaluación de la solidez del control.  Información enviada por OCI mediante correo electrónico del 30 de diciembre de 2020 con asunto: “Resultados II Evaluación a la eficacia, la eficiencia y la solidez de los controles asociados a los riesgos en nivel de exposición extremo - alto y todos los de corrupción” y atender las recomendaciones indicadas para cada uno de los controles.

N/A

	Evaluación de los controles de los Riesgos:

De acuerdo con la segunda evaluación al diseño, implementación y solidez de los controles de los riesgos identificados por el proceso EGTI, realizada en el segundo semestre de 2020, se identificaron las siguientes observaciones y recomendaciones: 

Evaluación de riesgos identificados: 
Del análisis a seis (6) controles asociados a tres (3) riesgos, se identificaron los siguientes resultados:

* Los 3 riesgos pueden llegar a afectar el cumplimiento del proceso, no obstante, la gestión de un riesgo es de competencia del proceso GSIT. 

* De los 6 controles 2 mitigan la causa, 4 mitiga la causa parcialmente y son susceptibles de mejorar la redacción.

* Una (1) causa no tiene relación con el control.

* Dos (2) causas no guardan relación con el riesgo.

Conclusiones evaluación del diseño del control:

De la evaluación al diseño de seis (6) controles asociados a tres (3) riesgos, se identificaron los siguientes resultados:

*No es claro por qué el riesgo numero 4 tiene dos valoraciones alto y extremo siendo un solo riesgo.

*De los seis (6) controles evaluados 5 obtuvieron un resultado de la calificación Débil y 1 moderado

Conclusiones evaluación de la ejecución del control:
* La eficacia de 1 de los 6 controles evaluados es adecuada porque se ejecuta como se diseñado; 2 controles son parcialmente adecuados porque en el diseño del control no se especifica claramente la evidencia, no obstante en los soportes que entregan se evidencia la ejecución del control y de 3 no se aportaron evidencias.

* La eficiencia de 1 de los 6 controles evaluados es adecuada porque su propósito es prevenir y/o detectar la mitigación del riesgo identificado; 3 controles son parcialmente eficientes porque no se evidencia acciones descritas en el control ó se ejecutan acciones preventivas o detectivas que no están descritas en el control y 2 controles no se tenían evidencias de la ejecución.

* Para 6 controles se recomienda revisar la redacción y optimizar la especificación de las desviaciones y evidencias.
En síntesis, de la evaluación realizada en diciembre de 2020, respecto de la eficacia y eficiencia y solidez de los controles del proceso EGTI, se obtuvieron los siguientes porcentajes:

Eficacia: 17%

Eficiencia: 17%

Solidez: 0%

Plan anticorrupción y de atención al ciudadano – PAAC:
Según resultado del seguimiento realizado por esta oficina en diciembre de 2020, las cinco (5) actividades asignadas directamente al proceso EGTI en el componente de Transparencia y acceso a la información se cumplieron al 100%, sin observaciones.

	

	2.3 ROL LIDERAZGO ESTRATÉGICO:
	RECOMENDACIÓN No.9.:

Continuar con la implementación de las acciones formuladas en el Plan de Mejoramiento aprobado con el RAD: 20201600100033 de 2020-12-24 derivado de la evaluación independiente al estado del Sistema de Control Interno de la UAERMV- Semestre 1-2020.

RECOMENDACIÓN No. 10.:

Remitir a la OCI, en los términos y plazos establecidos, la información de los puntos de control 13.1 y 14.2 que establece el instructivo del DAFP para incluirlos como parte de la evaluación del estado del SIC.

	2.3.1 Informe de la evaluación independiente del sistema de control, a puntos de control definidos en preguntas indicativas por cada lineamiento del componente MECI:

El 30 de enero de 2021, se publicó el Informe de Evaluación del Estado del Sistema de Control Interno de la UAERMV con corte a 31 de diciembre de 2020, en el instructivo expedido por el Departamento Administrativo de la Función Pública - DAFP; resultado de la evaluación se registraron en el informe las observaciones y recomendaciones, las cuales se encuentran en el Plan de Mejoramiento del SCI- 2020 aprobado por OCI mediante radicado 20201600100033 del 24 de diciembre de 2020.

Al proceso se le asignaron 8 preguntas indicativas de las cuales cuatro (4) obtuvieron un 100% de cumplimiento, dos (2) un 50%  y dos (2) un 0% 

Las preguntas indicativas fueron: 

1. 11.1 La entidad establece actividades de control relevantes sobre las infraestructuras tecnológicas; los procesos de gestión de la seguridad y sobre los procesos de adquisición, desarrollo y mantenimiento de tecnologías.  Nivel de cumplimiento 100%
2. 11.2 Para los proveedores de tecnología selecciona y desarrolla actividades de control internas sobre las actividades realizadas por el proveedor de servicios.  Nivel de cumplimiento 100%
3. 11.3 Se cuenta con matrices de roles y usuarios siguiendo los principios de segregación de funciones. Nivel de cumplimiento 100%
4. 13.1 La entidad ha diseñado sistemas de información para capturar y procesar datos y transformarlos en información para alcanzar los requerimientos de información definidos. Nivel de cumplimiento 0%
5. 13.2 La entidad cuenta con el inventario de información relevante (interno/externa) y cuenta con un mecanismo que permita su actualización. Nivel de cumplimiento 50%
6. 13.3 La entidad considera un ámbito amplio de fuentes de datos (internas y externas), para la captura y procesamiento posterior de información clave para la consecución de metas y objetivos. Nivel de cumplimiento 100%
7. 13.4 La entidad ha desarrollado e implementado actividades de control sobre la integridad, confidencialidad y disponibilidad de los datos e información definidos como relevantes. Nivel de cumplimiento 50%
8. 14.2 La entidad cuenta con políticas de operación relacionadas con la administración de la información (niveles de autoridad y responsabilidad). Nivel de cumplimiento 0%
OBSERVACÍÓN COMPONENTE MECI - INFORMACIÓN Y COMUNICACIÓN: 
El proceso no remitió a OCI el reporte del segundo semestre 2020 con las evidencias de la documentación e implementación de los puntos de control 13.1 y 14.2 que incluye el instructivo del DAFP por lo que se calificaron con el 0%, así:

13.1 La entidad ha diseñado sistemas de información para capturar y procesar datos y transformarlos en información para alcanzar los requerimientos de información definidos

 14.2 La entidad cuenta con políticas de operación relacionadas con la administración de la información (niveles de autoridad y responsabilidad)

Por lo anterior, no fue posible evaluarlos lo cual impactó en la calificación del estado del SIC de la UAERMV al reducirla en un punto porcentual.

	

	2.4 ROL ENFOQUE HACIA LA PREVENCIÓN:
	Planes de Mejoramiento: 

RECOMENDACIÓN No.11.:
Reportar oportunamente a la OCI, los avances de la implementación de las acciones correctivas formuladas en el Plan de Mejoramiento por procesos, especiales e institucional de acuerdo con los cronogramas establecidos trimestralmente.

RECOMENDACIÓN No.12.:
Aportar todas las evidencias que dan cumplimiento de las acciones propuestas, tanto para los planes de mejoramiento producto de las auditorías internas como para las auditorías ejecutadas por la Contraloría de Bogotá D.C, con el fin de lograr el cierre efectivo y eficiente.

RECOMENDACIÓN No.13.:
Los responsables de la implementación de las acciones correctivas deben identificar con anterioridad cuando no se logre el cumplimiento de la acción y solicitar ante la OCI formalmente la ampliación de plazo y/o reajuste del misma con su debida justificación.
RECOMENDACIÓN No.14.:
Formular acciones que logren eliminar la causa raíz que generaron los hallazgos identificados en las auditorías y que aporten al fortalecimiento a la gestión del proceso y de la entidad, así mismo establecer fechas de terminación acordes para su ejecución y la apropiación por el directivo responsable.

RECOMENDACIÓN No.15.:
Atender las observaciones remitidas mediante correos electrónicos a cada directivo y enlace con los seguimientos realizados por la Oficina de Control Interno a los avances reportados por los procesos correspondiente a cada trimestre durante la vigencia 2020.

RECOMENDACIÓN No.16.:
Presentar el reporte de avance en el formato vigente CEM-FM-004 V7 FORMATO PLAN DE MEJORAMIENTO, adoptado en julio de 2020.

RECOMENDACIÓN No.17.:

Sensibilizar (por parte de los Gestores de Integridad del proceso o dependencia) sobre la importancia de la participación de estas actividades que conlleven a la mejora institucional, motivando en todos los trabajadores de la entidad el arraigo de la cultura de integridad.


	Evaluación del indicador de gestión CEM-IND-003 EJECUCIÓN DE ACCIONES CORRECTIVAS:
En la medición del cumplimiento cuatrimestral en la ejecución de las acciones correctivas vigentes formuladas en el plan de mejoramiento el proceso EGTI no tuvo acciones programadas para la vigencia 2020, no obstante se registra la siguiente observación en esta evaluación porque a pesar que el indicador está relacionado directamente al proceso GSIT, en el plan de mejoramiento vigencia 2018, hay dos (2) acciones que le competen directamente al proceso EGTI, las cuales se encuentran vencidas desde periodos anteriores y continúan en seguimiento.
Seguimiento planes de mejoramiento

Gestión de acciones incumplidas

1. Las acciones incumplidas están relacionadas con: 
· Implementar la política para actualizar y publicar el Inventario de Activos de Información y el índice de información clasificada y reservada. 
· Y desarrollar una pantalla de administración y un reporte en SI Capital. 
2. Planes de mejoramiento especiales: El proceso no tiene planes de mejoramiento producto de otras auditorías.

3. Plan de Mejoramiento Institucional Contraloría de Bogotá D.C: En la vigencia 2020 el proceso no tiene acciones en el plan de mejoramiento con el ente de control.

Reporte de la Evaluación de Apropiación de Valores Institucionales 2020:

El 31 de diciembre de 2020 fue radicado con memorando 20201600101583 el Informe de Evaluación de la apropiación de los siete (7) valores institucionales incluidos en el Código de Integridad vigente, con corte a 31 de diciembre de 2020 con el siguiente resultado:
PARTICIPANTES 

APROPIACIÓN DE LOS VALORES INSTITUCIONALES 2020

SEMESTRE 1-2020

SEMESTRE 2-2020

#

%

#

%.

Trabajadores de la entidad que diligenciaron las encuesta, del total semestral

203
41%

64
11%

El porcentaje de participación del proceso EGTI en cada encuesta semestral aplicada fue la siguiente: 

PROCESO

SEM-1

SEM-2

DIFERENCIA

Participación de los procesos en la encuesta semestral aplicada por OCI (CEM-FM-014)
#

%

EGTI
6

0

-6

-100,0%

No aplicada por ninguna persona en el SEM2; es decir: 6 personas MENOS que en el SEM1: 6 (-100%)


	

	3. SEGUIMIENTO A LAS RECOMENDACIONES: EVALUACIÓN 2019
	

	Durante el desarrollo de la auditoría NO se recibieron evidencias del proceso de la gestión realizada durante 2020, para la atención a las recomendaciones emitidas por esta oficina en la evaluación de la gestión por procesos vigencia 2019, la cual fue comunicada el 24 de febrero de 2020 mediante radicado número 20201600007753.  
Lo anterior en cumplimiento a lo establecido en la Circular N°01 del 07 de enero de 2020 con asunto: Criterios Técnicos para la evaluación de gestión por Dependencias 2020, en su numeral 4 ”… Como parte de la evaluación cualitativa se incluirá el seguimiento a las recomendaciones emitidas por la Oficina de Control Interno en la evaluación efectuada al proceso en 2019. “ y aclaraciones a los enlaces mediante correos electrónicos del 21 de enero de 2020. 
No obstante, lo anterior, en diferentes informes de seguimiento generados por la OCI se observa: 
1. ROL EVALUACIÓN DE LA GESTIÓN DEL RIESGO.

Seguimiento PAAC 
Componente Atención al ciudadano, actividad “Articulación ORFEO – SDQS” 

Recomendación evaluación 2019:

Diseñar la actividad y el producto con precisión y armonía a fin de que se evidencie la ejecución de la actividad de acuerdo con lo programado.
Seguimiento evaluación 2020:

En el PAAC vigencia 2020, se evidencia la actividad 1.2 Acompañar el proceso de desarrollo e implementación del software para  la articulación Orfeo-Bogotá Te Escucha;  no obstante, en el reporte del III seguimiento al PAAC vigencia 2020,  esta actividad  obtuvo un 50% de avance, quedando en seguimiento para la vigencia 2021. 
Seguimiento a PQRSFD: 

Recomendación evaluación 2019
1. Cumplir la Resolución 316 del 20 de septiembre de 2017 que establece: “Por medio de la cual se reglamenta el trámite interno de las peticiones formuladas ante la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial” 
2. Cumplir las instrucciones emitidas por la Dirección General mediante Circular 03 del 3 de septiembre de 2018, cuyo asunto es: “Recomendaciones Generales Respecto al Cumplimiento de los Términos de las Peticiones Presentadas Ante la Unidad". 

3. Diseñar controles efectivos con el propósito de mejorar los tiempos de respuesta a los peticionarios y continuar fortaleciendo los criterios de oportunidad, coherencia, claridad y calidez.

4. Se debe ejercer un seguimiento riguroso, por parte del directivo a cargo, en el contenido de las respuestas y en los términos de vencimiento, para evitar incumplimiento de la normatividad establecida para las PQRSFD.

Seguimiento evaluación 2020:
Según respuesta de la Secretaría General con radicado 20201100052943 del 13 de agosto de 2020 a la solicitud de la OCI con radicado 20201600044003 - SOLICITUD DE INFORMACIÒN CUMPLIMIENTO ARTÌCULO 76 DE LA LEY 1474 DE 2011. Entre sus numerales se indica: “…Con el firme propósito de fortalecer el seguimiento a la oportunidad de las respuestas a los derechos de petición que gestiona la Entidad, de manera continua se realiza el seguimiento a los tiempos legalmente establecidos, mediante el envío de correos electrónicos de alerta a los colaboradores responsables de emitir las respuestas correspondientes…”
Gestión de riesgos de seguridad digital:

Recomendación evaluación 2019:

Se recomienda desarrollar un plan de trabajo entre el responsable de la implementación de seguridad de la información en la entidad – EGTI y OAP, con el objetivo de articular la Política de Seguridad para la Gestión de Riesgos EGTI-DI-013-V1 con los lineamientos definidos en la UAERMV en el Manual Política de Administración del Riesgo (DESI-MA-002) , lo anterior para fortalecer en la entidad la identificación de estos tipos de riesgos, con base en el anexo 4 LINEAMIENTOS PARA LA GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL EN ENTIDADES PÚBLICAS.
Seguimiento evaluación 2019:
En junio de 2020 se evidenció actualización del Manual Política de Administración del Riesgo DESI-MA-002,  donde se incluyó lineamientos para la Gestión de Riesgos de Seguridad Digital con base en el anexo 4 LINEAMIENTOS PARA LA GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL EN ENTIDADES PÚBLICAS,  los cuales también están contenidos en la política de seguridad para la gestión de Riesgos EGTI-DI-013 V1 de la Unidad; no obstante, no se observan evidencias de un plan de trabajo para fortalecer en la entidad la identificación de riesgos de seguridad digital. 
5. ROL ENFOQUE HACÍA LA PREVENCIÓN

Cumplimiento de planes de mejoramiento 2019:

Reportar oportunamente a la OCI, los avances de la implementación de las acciones correctivas formuladas en el Plan de Mejoramiento por procesos y especiales de acuerdo con los cronogramas establecidos trimestralmente.


Aportar todas las evidencias que dan cumplimiento de las acciones propuestas.


Los responsables de la implementación de las acciones correctivas deben identificar con anterioridad cuando no se logre el cumplimiento de la acción y solicitar ante la OCI formalmente la ampliación de plazo, con el fin de evitar incumplimientos.

Seguimiento: 
No se puede evidenciar seguimiento a estas recomendaciones dado que en la vigencia 2020 este proceso no tenía en ejecución planes de mejoramiento. 
No obstante, con el cierre de la auditoria culminada en 2020 mediante radicado 20201600101643 del 31 de diciembre de 2020, se emite aprobación a 22 acciones correctivas de 26 propuestas en el plan de mejoramiento formulado por el Proceso ESTRATEGIA Y GOBIERNO DE TI – EGTI 2019 y se deja la salvedad indicada en el correo del 23-12-2020 para iniciar su implementación.

	RECOMENDACIÓN No. 18.:

Remitir a la OCI, en los términos y plazos establecidos, la información que se indique en las circulares que emita la Dirección General para evaluar la gestión del proceso.
Seguimiento PAAC - Componente Atención al ciudadano:
RECOMENDACIÓN No. 19.
En la vigencia 2021 cumplir al 100% la actividad que se defina con relación a la implementación del software para la articulación ORFEO – Orfeo-Bogotá Te Escucha
Seguimiento a PQRSFD
N/A
Gestión de riesgos de seguridad digital:

RECOMENDACIÓN No.20.:
Dado que los lineamientos específicos a la gestión de riesgos de seguridad digital en entidades públicas están contemplados en SISGESTION en dos documentos, en el Manual Política de Administración del Riesgo DESI-MA-002 V7 y en el Plan de Tratamiento de Riesgos de Seguridad Digital EGTI-PL-002 V2 se recomienda evaluar la opción de mantener dicha información común, en un solo documento, con el objetivo que cuando se requiera realizar modificaciones, no se corra el riesgo que se actualice en un solo documento dado que están a cargo de procesos diferentes. 
RECOMENDACIÓN No.21.
Los riesgos de seguridad de la información se identifican por las amenazas y vulnerabilidades en un activo o un grupo de activos del proceso que puedan generar perdida de Integridad, confidencialidad o disponibilidad de estos activos, por ende, si el proceso tiene identificados activos de información se deben analizar conjuntamente las posibles amenazas y vulnerabilidades que podrían causar su materialización.

RECOMENDACIÓN No.22.
Evaluar nuevos riesgos en el mapa de riesgos del proceso basado en los activos de información del proceso y solicitar asesoría a OAP y/o a los responsables de la implementación de seguridad de la información en la entidad si es el caso.

RECOMENDACIÓN No.23.
Con el objeto de fortalecer la identificación de riesgos digitales en la entidad, con base en los roles y responsabilidades establecidos en el Plan de Tratamiento de Riesgos de Seguridad Digital EGTI-PL-002 V2, desarrollar una estrategia en conjunto con la Oficina Asesora de Planeación (primera línea de defensa) y el “Líder Política de Seguridad Digital” para: 

· Asesorar y acompañar a la primera línea de defensa en la realización de la gestión de riesgos de seguridad digital y en la recomendación de controles para mitigar los riesgos. 

· Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos. 

· Informar a la línea estratégica sobre cualquier variación importante en los niveles o valoraciones de los riesgos de seguridad digital.

RECOMENDACIÓN No.24.:
Para las 4 acciones formuladas para los hallazgos 9, 10 y 13, no aprobadas en el radicado 20201600101643 del 31 de diciembre de 2020, presentar los ajustes que den cumplimiento a lo establecido en el procedimiento Control de No Conformidades, Acciones Correctivas y Acciones de Mejora - CEM-PR-003-V5.

	4. CONCLUSIÓN

	El proceso ESTRATEGIA Y GOBIERNO DE TI – EGTI durante la vigencia 2020 fortaleció su gestión en el cumplimiento y reporte oportuno de los instrumentos de gestión como planes de acción e indicadores; no obstante, debe trabajar en la identificación, diseño e implementación de los controles asociados a riesgos, en el cumplimiento de las acciones correctivas propuestas en los planes de mejoramiento vigentes,  en el reporte de los puntos de control para evaluar el estado del SIC; así como, en la implementación y madurez de la  Política de Seguridad Digital, la cual es trasversal a toda la UAERMV. 
Producto de la evaluación de la gestión 2020, se generan 24 recomendaciones las cuales serán objeto de seguimiento en la siguiente auditoría o evaluación de gestión que se realice.




	FORTALEZAS IDENTIFICADAS

	Durante la vigencia 2020 se detectó fortalecimiento para el desarrollo e implementación de actividades de control sobre los procesos de gestión de la seguridad, adquisición, desarrollo y mantenimiento de tecnologías.

Con base al resultado del plan de acción del proceso se observa: 

Fortalecimiento de la implementación de la Política de Gobierno digital alineándose con los estándares y guías emitidas por el MINTIC.
Se cuenta con un presupuesto asignado por medio del proyecto enfocado al fortalecimiento de las tecnologías, Proyecto de Inversión 1117 - Fortalecimiento y Adecuación de la Plataforma Tecnológica de la UAERMV / Proyecto 7860 - Fortalecimiento de los componentes de TI para la transformación digital.

Cuenta con un equipo de trabajo muy profesional, multidisciplinario y comprometido para el logro de los objetivos del proceso.
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