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	OBJETIVO:
	Evaluar el cumplimiento de las actividades y controles asociados al Proceso de Estrategia y Gobierno TI, registrado en el Sistema Integrado de Gestión, de conformidad con la programación del PAA-Plan Anual de Auditorías 2019, aprobado por el CICCI-Comité Institucional de Coordinación de Control Interno de la UAERMV.


	ALCANCE:
	Esta evaluación cobija las actividades ejecutadas en el proceso de Estrategia y Gobierno TI en el periodo comprendido 01-05-2018 a 30-05-2019 para los siguientes aspectos:

1. Cumplimiento de las políticas de tratamiento y protección de datos personales, contenidas en los documentos vigentes del periodo de la auditoría como son: 

     a) EGTI-DI-002 Política de Protección de Datos Personales 

     b) SIT-DI-001 Políticas Generales de Tecnología y Seguridad de Información y Comunicaciones, principios 2.4.8 Confidencialidad y 2.4.10 Soporte primario para la seguridad de información, con respecto a protección y manejo de datos personales. 

     c) Ley 1581 del 2012 
con respecto a las obligaciones que le competen la UAERMV. 

     d) Decreto 1377 de 2013
 con respecto a las obligaciones que le competan a la UAERMV. 

2. Cumplimiento de la meta de cada indicador y su eficacia frente al objetivo del proceso de Estrategia y Gobierno TI.
3. Cumplimiento de las actividades de la supervisión establecidas en el Manual de Interventoría y Supervisión de Contratos (CON-MA-002-V6 aprobado mediante Resolución 449 de 26-08-2015)

4. Verificación del normograma del proceso Estrategia y Gobierno TI, publicado en el link de transparencia de la Entidad a través de la matriz JUR-FM-001 Formato matriz de cumplimiento legal – normograma versión 5.
5. Cumplimiento de las medidas establecidas en la Directiva 003 de 2013 respecto "Directrices para prevenir conductas irregulares relacionadas con incumplimiento de los manuales de funciones y de procedimientos y la pérdida de elementos y documentos públicos".


	CRITERIOS DE LA AUDITORÍA:
	REQUISITOS LEGALES APLICABLES:

	
	Los consignados en el normograma publicado en link de transparencia (https://www.umv.gov.co/portal/transparencia/), con código JUR-FM-001 vigentes durante el periodo de la auditoría (versión 5).
· Ley 1581 de 2012

· Decreto 1377 de 2013

· Directiva 005 de 25 de julio 2019 de la Secretaría Jurídica Distrital.
· Directiva 003 de 2013 



	
	INFORMACIÓN DOCUMENTADA DE REFERENCIA:

	
	Caracterización de Proceso EGTI

Política de Protección de Datos Personales EGTI-DI-002 Versión 1 y Versión 2
Políticas Generales de Tecnología y Seguridad de la información Versión 2 y Versión 3
Plan de seguridad y privacidad de la información EGTI-PL-003 Versión 1 y Versión 2
Procedimiento Gestión y Seguimiento de Indicadores. 

Manual de Interventoría y Supervisión de Contratos, CON-MA-002-V6, aprobado mediante Resolución 449 de 26-08-2015

Formato matriz de cumplimiento legal - normograma JUR-FM-001
Lista de contratos del proceso vigentes en el periodo de la auditoría: mayo 2018 a mayo 2019
Los demás documentos y/o reglamentaciones internas o externas que se requieran durante el ejercicio de auditoría.




	RESUMEN EJECUTIVO DE LA AUDITORÍA:

	En cumplimiento del plan de auditoría previsto para el PROCESO ESTRATEGIA Y GOBIERNO DE TI -EGTI, se adelantaron las siguientes actividades: 

No.

FECHA

ACTIVIDAD

EVIDENCIA

1

04 de octubre de 2019
Reunión de apertura de la auditoría, convocada mediante memorando 20191600045403 del 27 de septiembre de 2019.
Acta de apertura
2

10 de octubre de 2019
Mesa de trabajo 1 con el equipo auditado, en la cual se le consultó al líder de Seguridad y privacidad de la Información sobre:

· Como fue el proceso de generación y aplicación de la política, de tratamiento y protección de datos. desde 2018.

· El objetivo de la protección de datos

· El proceso de operacionalización de la política en la entidad

· Las autorizaciones para el tratamiento de datos en la entidad.

· Lo que se ha desarrollado con respecto a los derechos y obligaciones en especial de los procedimientos para garantizar el adecuado cumplimiento de la política.

· Los designados en la entidad para cumplir con los roles establecidos en la política

Acta de reunión del 10/10/2019, remitida por email el 28 de octubre de 2019 al enlace del proceso.

3

30 de diciembre de 2019

Se informó a los integrantes del comité CICCI que esta auditoría no estaba terminada y para la finalización de las actividades pendientes se incluye en el plan del siguiente año 2020.

Acta de Comité

4

31 de enero de 2020

Se informó a los integrantes del comité la inclusión en el PAA 2020 para la finalización de las actividades pendientes. 

Acta de Comité

5
31 de marzo de 2020

Mediante Correo electrónico, con asunto: “Culminación actividades auditoría Proceso EGTI”, en el cual se precisa que de conformidad con lo dispuesto en las Circulares 10 y 11 de 2020, proferidas por el Director General de la entidad, respecto de la implementación de protocolos y directrices de aislamiento preventivo obligatorio en virtud de la emergencia sanitaria decretada por el gobierno nacional mediante el Decreto 457 DE 2020, se comunicó lo siguiente: “De manera atenta me permito comunicar debido a las medidas adoptadas producto de la actual situación que se atraviesa, las actividades pendientes de ejecutar en la auditoría del proceso EGTI, continúan suspendidas y se retomaran una vez se supere la emergencia”.
Correo electrónico del 31 de marzo.
6
30 de junio de 2020
Se informó a los integrantes del comité que teniendo en cuenta que a la fecha el Gobierno Nacional no ha levantado la medida de aislamiento preventivo, esta oficina culminará las actividades previstas en el plan de auditoría formulado en 2019, y que acorde con las circunstancias actuales se puedan llevar a cabo; así mismo, sobre las que no sea posible hacerlo se dejará la constancia en el informe final de la auditoría haciendo las salvedades del caso.

Sesión comité CICCI del 30 de junio de 2020.
7
16 de julio de 2020

Se comunica al proceso que a partir del 16 de julio de 2020 se llevarán a cabo las actividades necesarias para finalizar la auditoría y se solicita información requerida. 

Orfeo radicado 20201600038853 

8
18 de agosto de 2020
Se recibe de la Secretaría General la información solicitada mediante radicado 20201600038853.
Orfeo radicado 20201140054363
9
agosto a octubre de 2020
Revisión y análisis de la documentación e información recibida del proceso, consultas en la plataforma de Registro Nacional de Base de Datos (RNBD) de la Superintendencia de Industria y Comercio y elaboración del informe preliminar
Papeles de trabajo

10
20 de octubre de 2020 
Envío del informe preliminar de auditoría para análisis y respuesta del equipo auditado. 

Radicado 20201600073673 
11
05 de noviembre de 2020 
El proceso auditado presentó respuesta del informe preliminar, mediante radicado 20201140079403, indicando que no aceptan 3 hallazgos de los 14 informados y 6 hallazgos no los aceptan indicando que están fuera de alcance y recomiendan dejarlos
como observaciones; respecto de las observaciones no se presentaron objeciones.
20201140079403
12
Producto del análisis de la respuesta del proceso a la no aceptación de 3 hallazgos, se traslada uno (1) a observaciones y se ratifican los 6 hallazgos que el proceso recomienda dejarlos como observaciones, quedando en firme un total de 13 hallazgos.
CONCLUSIÓN:

Como resultado de la evaluación al cumplimiento de los puntos de control que debe aplicar el Proceso GESTIÓN ESTRATEGIA Y GOBIERNO TI –EGTI en desarrollo de sus actividades definidas en el objeto y alcance de la auditoría, se identificaron oportunidades de mejora distribuidas en 13 hallazgos, 7 observaciones y 7 recomendaciones; lo anterior, en pro de disminuir riesgos asociados e implementar controles que fortalezcan el Modelo Integrado de Planeación y Gestión – MIPG y el Sistema de Control Interno de la UAERMV, los cuales se detallan por temas a continuación.


	HALLAZGOS DE LA AUDITORÍA

	TEMA: CUMPLIMIENTO DE POLÍTICA DE PROTECCIÓN DE DATOS PERSONALES EN LA UAERMV
Con el fin de evaluar el cumplimiento de la inscripción de las bases de datos en la Superintendencia de Industria y Comercio – SIC, de acuerdo a los plazos establecidos en la Ley 1581de 2012, en la mesa de trabajo desarrollada el 10 de octubre de 2019 y mediante radicado 20201600038853 del 16 de julio de 2020, se solicitó al equipo auditado confirmar el número de bases de datos inscritas a nombre de la UAERMV y las fechas de inscripción.

Como respuesta, el equipo auditor recibió, mediante correo electrónico del 18 de octubre de 2019, los archivos EVI-006-Inscripcion Base de Datos ante SIC 280119.pdf y EVI-007-RNBD UMV.pdf los cuales contienen la consulta de la inscripción de 11 bases de datos realizada el 28 de enero de 2019. 

Así mismo, con el radicado 20201140054363 del 18 de agosto de 2020, se adjuntó el anexo “tratamiento de bd” el cual contiene 20 archivos en Excel, los cuales el proceso denomina: “fichas de tratamiento”; cada uno contiene la descripción de la información de los aspectos generales como la finalidad de la recolección de la base de datos, cantidad de datos, nombre de las bases de datos, el proceso responsable y el nombre del responsable del tratamiento de los datos; no obstante, no se identificó la fecha de inscripción. 
Una vez se consultó en la plataforma dispuesta para el Registro Nacional de Bases de Datos -RNBD de la Superintendencia de la Industria y Comercio-SIC y se cotejó con la información recibida, se identificó que la UAERMV no publicó en las fechas establecidas nueve (9) bases de datos.
HALLAZGO No. 1: 
SE EVIDENCIÓ que para nueve (9) bases de datos, de las veinte 20 inscritas en el Registro Nacional de Bases de Datos -RNBD de la Superintendencia de Industria y Comercio, la inscripción se realizó posterior a la fecha límite establecida: "…el tercer plazo corresponde a las entidades públicas, quienes tendrán plazo para registrar sus bases de datos hasta el 31 de enero de 2019." Adicionalmente, las bases de datos que se creen con posterioridad al vencimiento de los plazos ya mencionados, deberán inscribirse dentro de los dos (2) meses siguientes, contados a partir de su creación; ver tabla 1 con el comparativo de las fechas de inscripción.

Tabla 1 Comparativo fechas de inscripción de base de datos en el RNBD
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FECHA DE 

INSCRIPCION

FECHA LIMITE 

DE 

INSCRIPCION 

EXTEMPOR

ANEIDAD

1 Terceros- Sistema Distrital de Quejas y Soluciones -

Bogotá Te Escucha

28/01/2019 30/01/2019 0

2 Secuencia de Contratos - Contratación 2019 28/01/2019 30/01/2019 0

3 Terceros -Sí CAPITAL 28/01/2019 30/01/2019 0

4 Usuarios socializados intervenciones diurnas y 

nocturnas

28/01/2019 30/01/2019 0

5 Seguimiento a PQRFDS de la UMV 28/01/2019 30/01/2019 0

6 Sistema Integrado de Administración de Personal 

SIAP

28/01/2019 30/01/2019 0

7 ORFEO 28/01/2019 30/01/2019 0

8 Plan Anual de Adquisiciones 28/01/2019 30/01/2019 0

9 Base de dato funcionarios UMV 28/01/2019 30/01/2019 0

10 Terceros- Base de datos Sistema de Información 

Distrital del Empleo y la Administración Pública (SI

28/01/2019 30/01/2019 0

11 Terceros, Sistema de Información Disciplinario de 

Distrito Capital

28/01/2019 30/01/2019 0

12 Listado bonos navideños UMV 19/06/2020 30/01/2019 17 meses

13 Listado presidentes JAC y lideres comunitarios 19/06/2020 30/01/2019 17 meses

14 SIDEAP 19/06/2020 30/01/2019 17 meses

15 PASIVOCOL 19/06/2020 30/01/2019 17 meses

16 PILA 19/06/2020 30/01/2019 17 meses

17 Control de Acceso - BIOMETRICO 19/06/2020 30/10/2019 6 meses

18 FONDO NACIONAL DEL AHORRO - FNA 19/06/2020 30/01/2019 17 meses

19 EXÁMENES MÉDICOS PERIÓDICOS 2019 19/06/2020 30/01/2019 17 meses

20 SIGEP - NOMINA 19/06/2020 No identificada 

la fecha 


Fuente: elaboración propia del auditor líder a partir de las consultas efectuadas en el RNBD https://www.sic.gov.co/registro-nacional-de-bases-de-datos
Lo anterior INCUMPLE lo establecido en: 
· DECRETO 1115 de 2017 Por el cual se modifica el artículo 2.2.2.26.3.1 del Decreto número 1074 de 2015 - Decreto Único Reglamentario del Sector Comercio, Industria y Turismo.
“… b). Los Responsables del Tratamiento, personas naturales, entidades de naturaleza pública distintas de las sociedades de economía mixta y personas jurídicas de naturaleza privada que no están inscritas en las cámaras de comercio, deberán inscribir sus bases de datos en el Registro Nacional de Bases de Datos a más tardar el treinta y uno (31) de enero de 2019, conforme con las instrucciones impartidas para tales efectos por la Superintendencia de Industria y Comercio.
 

Las bases de datos que se creen con posterioridad al vencimiento de los plazos referidos en los literales a) y b) del presente artículo, deberán inscribirse dentro de los dos (2) meses siguientes, contados a partir de su creación…”
· Circular Externa No. 3 del 1° de agosto de 2018 de la Superintendencia de Industria y Comercio -SIC: “…Plazo de inscripción: …
c. Los responsables del tratamiento, personas jurídicas de naturaleza pública deberán realizar la referida inscripción a más tardar el 31 de enero de 2019…”
· Directiva 017 de 2018 expedida por la Secretaría Jurídica Distrital, REGISTRO NACIONAL DE BASES DE DATOS – RNBD:
“… 3. Plazo de inscripción
En cumplimiento del artículo 2 del Decreto 080 de 2018, las entidades públicas deberán inscribir de forma independiente, cada una de sus bases de datos en el Registro Nacional de Bases de Datos - RNBD a más tardar el treinta y uno (31) de enero de 2019.

 

Las bases de datos que se creen con posterioridad al vencimiento del plazo referido deberán inscribirse dentro de los dos (2) meses siguientes, contados a partir de su creación…”

Aportes del equipo auditado antes del cierre de auditoría: No se recibieron aportes adicionales y en el memorando se indica: No se acepta la no conformidad, debido a que se realizó la inscripción de las bases de datos en el Registro Nacional de Bases de Datos conforme a lo establecido en decreto 1115 de 2017, Decreto Único Reglamentario del Sector Comercio, Industria y Turismo, Numeral b; las bases de datos registradas como

extemporáneas (registradas el 19/06/2020) se encuentran fuera del alcance. Se solicita dejarlo como recomendación
Análisis OCI de los argumentos y aportes del equipo auditado: Realizado el análisis presentado por el equipo del proceso auditado, se ratifica el hallazgo teniendo en cuenta que la inscripción de las bases de datos no se realizó dentro de los términos establecidos en el Decreto 115 de 2014  literal b, del artículo Artículo 1°, los cuales están en el periodo alcance de la auditoria (01 de mayo de 2018 al 30 de mayo de 2019), adicionalmente no se aportó ningún elemento que permita evidenciar un control y seguimiento para asegurar la inscripción oportuna de bases de datos que aún no se hayan inscrito o nuevas bases de datos creadas en la UAERMV.
Resultado del Hallazgo: SE RATIFICA
------------------------
Con el fin de evaluar los mecanismos de implementación de la política de tratamiento y protección de datos personales, así como la documentación formalizada en la UAERMV, en mesa de trabajo de 10 de octubre de 2019 se solicitó: 

· Documentación que soporte la gestión realizada por el proceso auditado con respecto a la generación e implementación de la política.

· Cronograma de avance de la implementación de la política, al cual hace referencia el líder de Seguridad de la información.

· Identificar los designados en la UAERMV para cumplir los roles establecidos en la política, en particular por los encargados del tratamiento; a esta solicitud, el enlace del proceso indica que están definidos en la matriz RACI.

En respuesta a esta solicitud, por correo electrónico del 18 de agosto de 2020, se recibieron 11 archivos, los cuales se detallan en la tabla 2:

· EVI-001-42-GODI-II.pdf; 
· EVI-002-44-GODI-II.pdf; 
· EVI-003-Socializacion Políticas 2.pdf; 
· EVI-004-Socializacion políticas 3.pdf; 
· EVI-005-Socializacion Políticas seguridad 1.pdf; 
· EVI-006-Inscripcion Base de Datos ante SIC 280119.pdf; 
· EVI-007-RNBD UMV.pdf; Reuniones.7z; 
· Matriz RACI Ver 1.1.xlsx; 
· CONTRATACION 2018.xlsx; 

· CONTRATACION 2019.xlsx; de los cuales cuatro archivos contenían más de un documento así: 

Tabla 2 Detalle del contenido de los archivos recibidos por correo interno del 18 de agosto de 2020
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Fuente: elaboración propia del auditor líder a partir de los archivos recibidos por correo electrónico.
· Seis (6) actas de socialización efectuadas en las sedes administrativa y La Elvira de las 12 políticas de seguridad de la información, 
· Seis (6) de Socialización Política de Navegación

· Dos (2) actas son específicas del tema de Tratamiento de datos personales realizadas con GASA y Almacén General, 
· Un (1) acta: 10 de julio de 2019 entre dos colaboradores de TI. Tema: Server LTO. Política Protección y Respaldo de la Información.

· Un (1) acta con el Tema: “Seguimiento ajustes para implementar 100% la política de tratamiento de datos.

· Seis (6) archivos seguimientos son presentaciones en PowerPoint y actas que contienen el seguimiento a los proyectos de tecnología. 
· Dos (2) con respecto al tema del registro Nacional de Base de Datos 

· Uno (1) La Matriz RACI V1.1

· Dos (2) relación de Contratos de 2018 y 2019.

Adicionalmente, en el correo recibido, el equipo auditado emite las siguientes respuestas, e indica que a la fecha (18 de octubre de 2019) no se está aplicando el formato de Autorización de Tratamiento de Datos Personales y no hay más documentación diferente a la entregada: 

“…Punto 4. Registros del anexo Nro. 1 de la política protección de datos.

Se validó y el formato aun no lo están aplicando. ´, subrayado y negrilla fuera de texto.
Punto Nro. 5. Qué se ha realizado con respecto a la política de la UAERMV, cuales son los procedimientos que respaldan la política. Para el manejo de la documentación se creó matriz RACI, la cual se anexa con Matriz RACI Ver.1.1, a la fecha no hay más documentos…”, subrayado y negrilla fuera de texto.
Una vez revisada la información suministrada, posterior a la reanudación de la auditoría, ocho (8) meses después se realiza una segunda solicitud de información, con el radicado 20201600038853 del 16 de julio de 2020, en los siguientes términos: 

2. Remitir la documentación interna aprobada en la UAERMV, para el periodo de la auditoría, donde se definen los siguientes aspectos relacionados con el marco legal que establecen la Ley 1581 de octubre de 2012 y el Decreto Nacional 1377 de 2012, así:
•
El encargado del tratamiento de datos personales y las obligaciones que debe cumplir según lo establecido en el artículo 18 de la ley citada: “Deberes de los Encargados del Tratamiento”.

•
Las prohibiciones y salvedades del tratamiento de datos sensibles a los que refiere el artículo 6 de la ley citada: “Tratamiento de datos sensibles”

•
Los derechos, prohibiciones y salvedades para el tratamiento de datos personales de niños, niñas y adolescentes, a los que se refiere el artículo 7 de la ley citada: Derechos de los niños, niñas y adolescentes

•
El tratamiento de datos personales en cámaras y videos de seguridad de conformidad con lo establecido en el artículo 3, literal g) Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales tales como la recolección, almacenamiento, uso, circulación o supresión.”

•
Las directrices y mecanismos para la solicitud de autorización para el tratamiento   de datos personales, de conformidad con lo establecido en el artículo 9 de la ley citada “Autorización de titular”, y reglamentado en el Decreto 1377 de 2013 artículos 5,6 y 7.

•
Los lineamientos y mecanismos donde se establece la existencia y contenido del aviso de privacidad, de conformidad con los artículos 14 y 15 del Decreto 1377 de 2013.

•
Designar el responsable del tratamiento de datos en la UAERMV, que debe dar cumplimiento a las obligaciones establecidas en capítulo “9. Obligaciones de la UAERMV” de la Política de Protección de Datos Personales (EGTI-DI-002-V2); lo anterior, porque en el archivo Excel “Matriz RACI Ver. 1.1” suministrado el 18/10/2019 no se incluye esta información. 

· Implementar las Obligaciones de la UAERMV referidas en el párrafo anterior.

3. Indicar si después de la última mesa de trabajo del 10 de octubre de 2019, el proceso EGTI ha implementado acciones de mejora con respecto al numeral 1 del plan de auditoría, que indica:

“Cumplimiento de las políticas de tratamiento y protección de datos personales, contenidas en los documentos vigentes del periodo de la auditoría como son:

a) EGTI-DI-002 Política de Protección de Datos Personales

b) SIT-DI-001 Políticas Generales de Tecnología y Seguridad de Información y Comunicaciones,

principios 2.4.8 Confidencialidad y 2.4.10 Soporte primario para la seguridad de información,

con respecto a protección y manejo de datos personales.

c) Ley 1581 del 2012 con respecto a las obligaciones que le competan a la UAERMV.

d) Decreto 1377 de 2013 con respecto a las obligaciones que le competan a la UAERMV…”

El equipo auditor, recibió respuesta mediante radicado 20201140054363 del 18 de agosto de 2020, así: 

“… 2. En los enlaces relacionados en la tabla Nro. 1 podrá descargar la documentación interna aprobada por la UAERMV, para el periodo de la auditoría, donde se definen los siguientes aspectos relacionados con el marco legal que establecen la Ley 1581 de octubre de 2012 y el Decreto Nacional 1377 de 2013.
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Se designa como responsable del tratamiento de datos en la UAERMV, a los colaboradores que realizan la recolección de los datos, ya que ellos los que garantizan que las bases de datos sean utilizadas en las actividades que requirieron la recolección de los mismos. Subrayado fuera de texto.
Para solicitar las evidencias de implementación por favor remitirse a los encargados de cada una de las bases de datos, a la comunicación irán anexas las fichas de tratamiento de datos, en donde se establece la finalidad de la recolección de la base de datos, cantidad de datos, nombre de las bases de datos, el proceso responsable y el nombre del responsable del tratamiento de los datos. Nombre del anexo: Tratamiento de BD.

3. Después de la mesa de trabajo iniciamos con el proceso de actualización de la política de datos personales la versión número 3 esta presupuesta para antes del 01/09/2020, esta actualización se contempló la Ley 1581 del 2012 y Decreto 1377 de 2013 y se han realizado las siguientes actividades:
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Una vez revisada y analizada ambas respuestas y la documentación aportada, se identificaron los siguientes hallazgos. 
Con el fin de evaluar los mecanismos de implementación de la política de tratamiento y protección de datos personales y la documentación formalizada en la UAERMV, se revisaron las Políticas de Protección de Datos Personales versiones 1 y 2 , vigentes para el periodo de la auditoría, vigencias octubre 2018 (V1) y abril 2019 (V2) y los radicados 20201140011733 del 10 de marzo de 2020 con asunto “Implementación Formato Protección de Datos Personales” y el 20201140025383 del 21 de abril de 2020 con asunto “Alcance Memorando Nro. 20201140011733 - Implementación Formato Protección de Datos Personales:
HALLAZGO No. 2:

SE EVIDENCIÓ que para la implementación de la política de Protección y Tratamiento de Datos Personales (EGTI-DI-002-V2) no se han formalizado ni aprobado los procedimientos para llevar a cabo las siguientes actividades:

· el tratamiento, conservación y supresión de los datos personales 
· el acceso, actualización, supresión y rectificación de datos personales y  
· revocatoria de la autorización 
los cuales deben darse a conocer o ser fácilmente accesibles a los titulares de la información e incluirse en la política de tratamiento de la información. 
Lo anterior teniendo en cuenta que en los memorandos 20201140025383 del 21 de abril de 2020 con asunto “Alcance Memorando Nro. 20201140011733 - Implementación Formato Protección de Datos Personales, no se contempló de qué manera se implementarían los aspectos relacionados.
Tampoco se identificó un manual de operación ni de procedimientos internos, los cuales no deben confundirse con las Políticas de Tratamiento de la información, tal como lo aclara la “Cartilla Formatos modelo para el cumplimiento de obligaciones establecidas en la Ley 1581 de 2012 y sus decretos reglamentarios”, emitida por la Superintendencia de Industria y Comercio-SIC donde indica que: 
“…Los responsables y encargados del tratamiento de datos personales tienen la obligación de tener un manual interno de políticas y procedimientos en el que se expliquen claramente todos los parámetros y reglas que utilizará la organización para garantizar el correcto tratamiento de los datos personales, en especial, el procedimiento que la organización utilizará para atender las quejas, consultas y reclamos presentados por los titulares en ejercicio de su derecho de habeas data.

Dicho Manual no debe confundirse con las políticas de tratamiento de la información...”
Lo anterior INCUMPLE lo establecido en: 
· Artículo 17 de la Ley 1581 de 2012:  
Artículo 17. Deberes de los Responsables del Tratamiento. 

“…k) Adoptar un manual interno de políticas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y en especial, para la atención de consultas y reclamos…”
· Artículos 11, 18 y 26 del Decreto 1377 de 2013: 

“...Artículo 11. Los Responsables y Encargados del Tratamiento deberán documentar los procedimientos para el Tratamiento, conservación y supresión de los datos personales de conformidad con las disposiciones aplicables a la materia de que se trate, así como las instrucciones que al respecto imparta la Superintendencia de Industria y Comercio…”
“...Artículo 18: “Procedimientos para el adecuado Tratamiento de los datos personales. Los procedimientos de acceso, actualización, supresión y rectificación de datos personales y de revocatoria de la autorización deben darse a conocer o ser fácilmente accesibles a los Titulares de la información e incluirse en la política de Tratamiento de la información...”
Artículo 26. “Demostración: Los Responsables del Tratamiento de datos personales deben ser capaces de demostrar, a petición de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este Decreto.

· Directiva 002 de 2018 de la Secretaría Jurídica Distrital

Numeral 8 Expedición de la Política de Tratamiento de Datos: "Es deber de las entidades públicas, adoptar un manual interno de políticas y procedimientos para garantizar los derechos constitucionales."

Aportes del equipo auditado antes del cierre de auditoría: No hay aportes
Resultado del Hallazgo: SE ACEPTA
---------------------------------------------------------

Con el fin de identificar los roles y responsabilidades establecidos en la UAERMV para el cumplimiento de las obligaciones definidas en la Ley 1581 de 2012 y sus decretos reglamentarios, se revisó la Matriz RACI Ver. 1.1” suministrada el 18 de octubre de 2019, por el equipo auditado, la cual contiene una relación de actividades clasificada por temas y relacionada con los niveles de responsabilidad por cargos

HALLAZGO No. 3:
SE EVIDENCIÓ que, el equipo auditado no tiene previsto como parte de las actividades que ejecuta,  la implementación de la Política de Tratamiento de Datos Personales; acorde con la información suministrada, en ninguna parte, figuran actividades en la materia para la UAERMV; ver imagen 1. Matriz RACI V1.1.
Además, es importante precisar que, para la implementación de Política de Protección de Datos Personales no está claramente identificado ni definido en la UAERMV quien o quienes llevarán a cabo las obligaciones establecidas en las normas vigentes.
Imagen 1 - Matriz RACI Ver. 1.1
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Fuente: Archivo aportado por el proceso EGTI

Lo anterior INCUMPLE la Ley 1581 de 2012 y demás normas concordantes  que se citan a continuación: 

Ley 1581 de 2012: 

“Artículo 17: Deberes de los Responsables del Tratamiento…”

Artículo 18: Deberes de los Encargados del Tratamiento…”

Decreto 1377 de 2013:

Artículo 10. ...Numeral 5. En todo caso el Responsable y el Encargado deben cumplir con todas las; disposiciones aplicables de la Ley 1581 de 2012 y el presente Decreto… 

“Artículo 21. Del derecho de acceso. Los Responsables y Encargados del Tratamiento deben establecer mecanismos sencillos y ágiles que se encuentren permanentemente disponibles a los Titulares con el fin de que estos puedan acceder a los datos personales que estén bajo el control de aquéllos y ejercer sus derechos sobre los mismos…

…Artículo 23. Medios para el ejercicio de los derechos. Todo Responsable y Encargado deberá designar a una persona o área que asuma la función de protección de datos personales, que dará trámite a las solicitudes de los Titulares, para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y el presente Decreto

Aportes del equipo auditado antes del cierre de auditoría: No hay aportes
Resultado del Hallazgo: SE ACEPTA
--------------------------------------------------------
Con el fin de verificar, el deber de informar al titular de los datos recolectados en la UAERMV, quien es el Responsable de su Tratamiento y su información básica, se revisó la documentación aportada por el proceso auditado y la Política de Tratamiento de Datos Personales Capítulo 10. Responsable del tratamiento de datos personales. 

HALLAZGO No. 4:
SE EVIDENCIÓ que en el documento EGTI-DI-002-V2 Política de Protección y Tratamiento de Datos Personales Capítulo 10 se hace la siguiente designación del responsable del tratamiento; no obstante, se hace referencia es al direccionamiento de los PQRSFD, lo cual no corresponde con la identificación del responsable del tratamiento, es decir, que no se está informando al titular de la información quien o quienes son los responsables del tratamiento de sus datos personales; lo anterior se transcribe del documento referido:
“10. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES" 
"Toda petición, queja o reclamo relacionada con el manejo de datos personales, en aplicación de lo previsto en la Ley 1581 de 2012 y el Decreto 1377 de 2013, deberá́ enviarse a:

1.UAERMV: Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

2.Dependencia: Secretaria General a través del proceso Atención a Partes Interesadas y Comunicaciones 

3.Dirección: sede administrativa: Avenida calle 26 No. 57-41, torre 8, piso 7 y 8.

4.Correo electrónico: atencionalciudadano@umv.gov.co

5.Teléfono: 3779555"

Lo anterior INCUMPLE el Artículo 12 de la Ley 1581 de 2012: 
" Deber de informar al Titular.  El Responsable del Tratamiento, al momento de solicitar al Titular la autorización, deberá informarle de manera clara y expresa lo siguiente:  ...
d) La identificación, dirección física o electrónica y teléfono del Responsable del Tratamiento., subrayado fuera de texto.
Artículo 13. numeral 1. del Decreto 1377 de 2013: 
"...Las políticas de Tratamiento de la información deberán constar en medio físico o electrónico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los Titulares. Dichas políticas deberán incluir, por lo menos, la siguiente información:

1. Nombre o razón social, domicilio, dirección, correo electrónico y teléfono del Responsable...".
Aportes del equipo auditado antes del cierre de auditoría: No hay aportes
Resultado del Hallazgo: SE ACEPTA
----------------------------------------
HALLAZGO No.5:

Al verificar los contenidos del documento EGTI-DI-002-V2Política de Protección y Tratamiento de Datos Personales respecto de los deberes y obligaciones para los roles del responsable y encargado establecidos en la Ley 1581 de 2012 SE EVIDENCIÓ que en el documento referido no se encuentran definidos los deberes de los encargados del tratamiento de datos, dado que en el capítulo 9 se trascribieron solamente los deberes del responsable de que habla el artículo 17 de la ley referida.
Lo anterior INCUMPLE el Artículo 18 de la Ley 1581 de 2012.
"…Artículo 18. Deberes de los Encargados del Tratamiento. Los Encargados del Tratamiento deberán cumplir los siguientes deberes, sin perjuicio de las demás disposiciones previstas en la presente ley y en otras que rijan su actividad: 

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hábeas data;

b) Conservar la información bajo las condiciones de seguridad necesarias para impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualización, rectificación o supresión de los datos en los términos de la presente ley;

d) Actualizar la información reportada por los Responsables del Tratamiento dentro de los cinco (5) días hábiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos señalados en la presente ley;

f) Adoptar un manual interno de políticas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y, en especial, para la atención de consultas y reclamos por parte de los Titulares;

g) Registrar en la base de datos las leyendas ""reclamo en trámite"" en la forma en que se regula en la presente ley;

h) Insertar en la base de datos la leyenda ""información en discusión judicial"" una vez notificado por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal;

i) Abstenerse de circular información que esté siendo controvertida por el Titular

y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la información únicamente a las personas que pueden tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los códigos de seguridad y existan riesgos en la administración de la información de los Titulares;

l) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

Parágrafo. En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado del Tratamiento en la misma persona, le será exigible el cumplimiento de los deberes previstos para cada uno. "

Aportes del equipo auditado antes del cierre de auditoría:
No se acepta.

En la Ley 1581 de 2012 en el Titulo VI DEBERES DE LOS RESPONSABLES DELTRATAMIENTO Y ENCARGADOS DE TRATAMIENTO, manifiesta en conjunto los deberes. en el Titulo V Procedimientos artículo 18 manifiesta las actividades que contiene el procedimiento en caso de presentarse una solicitud, petición, reclamo, por parte del titular de los datos, el cual está consignado en EGTI-DI-002-V2 Política de Protección y Tratamiento de Datos Personales ítem 11 Procedimientos para la Presentación de PQRSFD.

Se debe tener en cuenta que en la Ley 1581 de 2012 en el artículo 3 manifiesta lo siguiente:

d) Encargado del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento;

e) Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos; Adicional la Superintendencia de Industria y Comercio manifiesta lo siguiente en el ítem 12 de preguntas frecuentes:

12. ¿Quién es el Encargado del Tratamiento? Es la persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento. Vale la pena aclarar que para efectos de la normativa sobre protección de datos personales el encargado del tratamiento es un tercero, ajeno a la empresa, por lo que no debe confundirse con el empleado que al interior de la organización es quien administra la base de datos, este último no es un Encargado del tratamiento en los términos de la Ley. Se aclara que no necesariamente se debe tener un Encargado del Tratamiento.
Análisis OCI de los argumentos y aportes del equipo auditado:
Revisado el análisis presentado por el equipo del proceso auditado, se ratifica el hallazgo teniendo en cuenta que los argumentos presentados no desvirtúan el hecho que en LA UAERMV no se encuentran definidos los deberes de los encargados del tratamiento de datos tal como lo establece la Ley 1581 en su artículo 18. "Deberes de los Encargados del Tratamiento. Los Encargados del Tratamiento deberán cumplir los siguientes deberes, sin perjuicio de las demás disposiciones previstas en la presente ley y en otras que rijan su actividad:.." Entre los que menciona 12 deberes en los literales del a) al l) y el siguiente Parágrafo: "En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado del Tratamiento en la misma persona, le será exigible el cumplimiento de los deberes previstos para cada uno. "

Adicionalmente como lo indica el proceso en su aporte, la ley 1581 de 2012 en el artículo 3 se define el concepto de Encargado y Responsable en los literales d, e y en el g el concepto de Tratamiento, pero en ningún momento define, como lo indica el proceso, “que es un tercero, ajeno a la empresa, por lo que no debe confundirse con el empleado que al interior de la organización es quien administra la base de datos, este último no es un Encargado del tratamiento en los términos de la Ley". El responsable es una persona natural o jurídica que recolecta esos datos y tiene un poder de decisión respecto del tratamiento de los datos (con plena información y autorización de cada titular), el Encargado es el que realice el tratamiento de los datos personales de acuerdo a lo ordenado o lo dispuesto por el responsable.

Ley 1581 de 2012, artículo 3:
"...d) Encargado del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

e) Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, decida sobre la base de datos ylo el Tratamiento de los datos..."

"...g) Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales, tales como la recolección, almacenamiento, uso, circulación o supresión..."

Negrilla y subrayado fuera del texto.
Resultado del Hallazgo: SE RATIFICA
----------------------------------------------

Con el fin de verificar en los formatos aprobados en SISGESTIÓN la implementación de la obligación que tiene la UAERMV de obtener el consentimiento de los titulares para el tratamiento de la información que suministren y el deber de informarle, de manera clara y expresa: 

· El tratamiento al cual serán sometidos los datos personales recolectados y la finalidad de los mismos.

· Explicarle el carácter sensible que posee cierto tipo de información que se llegare a solicitar y, además, darle la opción de elegir si la responde o no; lo anterior, solo en caso que la UAERMV recolecte datos personales sensibles (origen racial o étnico, orientación sexual, filiación política o religiosa, etc.) o de niños y adolescentes. 

· Los derechos que tiene como dueño de la información. 

· La identificación, dirección física o electrónica y el teléfono de la entidad y/o el responsable del tratamiento de los datos.

HALLAZGO No. 6: 

Se revisaron cinco (5) formatos en SISGESTION, de una muestra tomada aleatoriamente, en los cuales se recoge información de datos personales y/o sensibles de personas externas a la UAERMV, con el fin de verificar que en su contenido se contemplaran las características y requerimientos mencionados, obteniendo el resultado que se detalla en la tabla 3: 

Tabla 3 Validación autorización de tratamiento de datos 
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Fuente: elaboración propia auditor líder, fuente SISGESTION y Ley 1581 de 2012.

SE EVIDENCIÓ que los formatos evaluados no contienen los contenidos mencionados, tal como se detalla a continuación:

· IMVI-FM-018-V11 Formatos Encuesta de Satisfacción de Partes Interesadas.docx y IMVI-FM-024-V2 Formato Encuesta satisfacción trabajos nocturnos: no contienen los derechos que le asisten como titular ni tampoco la identificación de la dirección física y/o electrónica ni teléfono del responsable del tratamiento. 
· APIC-FM-002-V7 Formato Requerimiento PQRSFD, la autorización no contiene la finalidad, los derechos que le asisten como titular ni tampoco la identificación de la dirección física y/o electrónica ni el teléfono del responsable del tratamiento. 
· IMVI-FM-016-V8 Formato Acta de vecindad, contiene información sensible como datos personales, personas en condición de discapacidad y registro fotográfico del predio; no contiene ninguno de los criterios evaluados.
· IMVI-FM-017-V7 Formato Acta de compromiso contiene datos personales; no contiene ninguno de los criterios evaluados.

Lo anterior INCUMPLE el numeral 9. OBLIGACIONES DE LA UAERMV de Política de Protección y Tratamiento de Datos Personales (EGTI-DI-002-V2)
.. c)
Informar debidamente al titular sobre la finalidad de la recolección y los derechos que le asisten por virtud de la autorización otorgada.
Artículo 12 de la Ley 1581 de 2012: 

Artículo 12: “Deber de informar al Titular. El Responsable del Tratamiento, al momento de solicitar al Titular la autorización, deberá informarle de manera clara y expresa lo siguiente: …

a) El Tratamiento al cual serán sometidos sus datos personales y la finalidad del mismo; …
c) Los derechos que le asisten como Titular;

d) La identificación, dirección física o electrónica y teléfono del Responsable del Tratamiento…”

Aportes del equipo auditado antes del cierre de auditoría: No hay aportes
Resultado del Hallazgo: SE ACEPTA
----------------------------------------

HALLAZGO No. 7: 

Con el fin de verificar en la UAERMV, el deber del Responsable del tratamiento de datos personales, de poner a disposición de los titulares de la información, las políticas de tratamiento de datos personales en las encuestas aplicadas a los colaboradores a nivel interno, se realiza prueba de recorrido, para la cual se tomaron como muestra seis (6) encuestas aplicadas entre los meses de enero, agosto, septiembre y octubre de 2020, con los resultados que se muestran en la tabla 4: 
Tabla 4 Validación autorización de tratamiento de datos 
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Fuente: elaboración propia auditor líder a partir de los formatos analizados.
SE EVIDENCIÓ que de seis (6) encuestas aplicadas a colaboradores de la UAERMV, las cuales contienen datos personales y sensibles, cinco (5) no cumplen con el deber del responsable de poner a disposición de los titulares de la información la Política de Tratamiento de Datos Personales y/o de informar por medio de un aviso de privacidad, porque no se puso a disposición el conocimiento de la política. 
Lo anterior INCUMPLE: 

Decreto 1377 de 2013, “Artículo 6. De la autorización para el Tratamiento de datos personales sensibles...”

“…En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible conforme a lo establecido en el artículo 6 de la Ley 1581 de 2012, deberán cumplirse las siguientes obligaciones: 

1. Informar al Titular que por tratarse de datos sensibles no está obligado a autorizar su Tratamiento.

2. Informar al Titular de forma explícita y previa, además de los requisitos generales de la autorización para la recolección de cualquier tipo de dato personal, cuáles de los datos que serán objeto de Tratamiento son sensibles y la finalidad del Tratamiento, así como obtener su consentimiento expreso.

Ninguna actividad podrá condicionarse a que el Titular suministre datos personales sensibles.”
Artículo 13: “Políticas de Tratamiento de la información. Los Responsables del Tratamiento deberán desarrollar sus políticas para el Tratamiento de los datos personales y velar porque los Encargados del Tratamiento den cabal cumplimiento a las mismas…”

Artículo 14: “Aviso de privacidad. En los casos en los que no sea posible poner a disposición del Titular las políticas de Tratamiento de la Información, los Responsables deberán informar por medio de un Aviso de Privacidad al Titular sobre la existencia de tales políticas y la forma de acceder a las mismas, de manera oportuna y en todo caso a más tardar al momento de la recolección de los datos personales.”

Artículo 16: “Deber de acreditar puesta a disposición del aviso de privacidad y las políticas de Tratamiento de la información. Los Responsables deberán conservar el modelo del Aviso de Privacidad que utilicen para cumplir con el deber que tienen de dar a conocer a los Titulares la existencia de políticas del Tratamiento de la información y la forma de acceder a las mismas, mientras se traten datos personales conforme al mismo y perduren las obligaciones que de este se deriven. Para el almacenamiento del modelo, el Responsable podrá emplear medios informáticos, electrónicos o cualquier otra tecnología que garantice el cumplimiento de lo previsto en la Ley 527 de 1999.”

Aportes del equipo auditado antes del cierre de auditoría:
No se acepta la no conformidad por estar fuera de alcance. Se recomienda dejarlo como una observación.
Análisis OCI de los argumentos y aportes del equipo auditado:
Revisado el análisis presentado por el equipo del proceso auditado, se ratifica el hallazgo por cuanto no se aportaron las evidencias solicitadas en el radicado 20201600038853 del 16 de julio de 2020, sobre:

"•Las directrices y mecanismos para la solicitud de autorización para el tratamiento   de datos personales, de conformidad con lo establecido en el artículo 9 de la ley citada “Autorización de titular”, y reglamentado en el Decreto 1377 de 2013 artículos 5,6 y 7.


•Los lineamientos y mecanismos donde se establece la existencia y contenido del aviso de privacidad, de conformidad con los artículos 14 y 15 del Decreto 1377 de 2013."



Por lo anterior se procedió a verificar el cumplimiento de la Ley 1581 de 2012 mediante pruebas de recorrido las cuales se realizan en tiempos reales, encontrándose que aún a la fecha las encuestas no cumplen con las directrices señaladas. 
Resultado del Hallazgo: SE RATIFICA
--------------------------------------------

Con el fin de verificar lo indicado en el Formato EGTI-FM-007 AUTORIZACIÓN TRATAMIENTO DE DATOS DE:  “…Así mismo, declaro que conozco que la recolección y tratamiento de mis datos se realizará de conformidad con la Política de Tratamiento de Datos Personales publicada en la página web de la entidad www.umv.gov.co, manifestando que he sido informado(a) de forma clara y suficiente de los fines de su tratamiento y la posibilidad que tenía de no efectuar la autorización en aquella información considerada sensible…” se identificó:
El 28 de octubre de 2019, el 29 de septiembre y el 11 de octubre de 2020, 12 meses de periodo, se realizaron tres (3) pruebas de consulta de acceso a Política de Protección y Tratamiento de Datos Personales que se encuentra disponible en la Web www.umv.gov.co; en este sentido,  se accedió al link dispuesto para la consulta; no obstante, al desplegar el documento Política de Protección y Tratamiento de Datos Personales, se identificaron versiones diferentes en dos puntos de consulta, tal como se detalla a continuación:
[image: image27.png]VALIDACION APLICACION CIRCULAR 23 DEL 03 DE DICIEMBRE DE 2019

GEXISTE AUTORIZACION FIRMADA DEL

No. NOMBRES CARGO TRATAMIENTO DE DATOS PERSONALES
EN LA HISTORIALABORAL?
DIANA PAOLA MURIOZ GARGIA SERVIDOR PUBLICO - GERENTE 039-01 INO SE ENCONTRO INFORMACION

|JOAQUIN JEREZ CASAS

ELECTRICISTA 535-20

NO SE ENCONTRO INFORMACION

|ACERO MONDRAGON JOSE EFRAIN

SERVIDOR PUBLICO - PROFESIONAL ESPECIALIZADO 222-05

NO SE ENCONTRO INFORMACION

|ASPRILLA CRUZ CARLOS OIRO

SERVIDOR PUBLICO - PROFESIONAL ESPECIALIZADO 222-05

El

PIREROS SEGURA JAVIER DARIO

SERVIDOR PUBLICO - PROFESIONAL UNIVERSITARIO 219-02

NO SE ENCONTRO INFORMACION

RODRIGUEZ 51LA ELENA AIDEE

SERVIDOR PUBLICO - AUXILIAR ADMINISTRATIVO 407-04

INO SE ENCONTRO INFORMACION

[VALDES ERAZO NELLY

SERVIDOR PUBLICO - PROFESIONAL UNIVERSITARIO 219-01

El

|ACH ARDY ARDILA EDUARDO ALFONSO

[TRABAJADOR OFICIAL - OBRERO 505-05

NO SE ENCONTRO INFORMACION

LINARES BARRANTES FREDY ARMANDO

[TRABAJADOR OFICIAL - OBRERO 505-05

NO SE ENCONTRO INFORMACION

RUIZ HERNANDEZ TEOFILO

[TRABAJADOR OFICIAL - OBRERO 505-05

NO SE ENCONTRO INFORMACION

SANDOVAL CAMACHO LUIS ALBERTO

| CONDUCTOR MECANIOD 540-20

NO SE ENCONTRO INFORMACION

[VANEGAS GOMEZ CARLOS EDUARDO

[TRABAJADOR OFICIAL - OBRERO 505-05

INO SE ENCONTRO INFORMACION

13]JUAN HERNANDO IZARAZO SERYIDOR PUBLICO - ALMACENISTA el
14|QUERUBIN CARDENAS [TRABAJADOR OFICIAL - OPERARIO LA ELVIRA INO SE ENCONTRO INFORMACION
15|ViCTOR RODRIGUEZ SERVIDOR PUBLICO - CONDUCTOR El
16|FANNY LUCIA VEGA SERVIDOR PUBLICO El
17|LUZ ANGELA DiAZ SERVIDOR PUBLICO I
18|PEDRO GUTIERREZ [TRABAJADOR OFICIAL INO SE ENCONTRO INFORMACION
13|DAGOBERTOFORERO TRABAJADOR OFICIAL NO SE ENCONTRO INFORMACION

EDILBERTO CAICEDO

[TRABAJADOR OFICIAL

NO SE ENCONTRO INFORMACION




Imagen 2: Pantallas consulta del 28 de octubre de 2019:
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201903 GODHNFM-VA-Acta pdf

[Acta: del 17 junio de 2019
Tema: Seguimierto alos procesos EGTy GSIT

Contenido realacionado a la Politica Tratamiento de Datos: No se detecta
iformacicn al respecto

201903 GODHINFM-VA_pt

[Tema: Informe mensual Marzo. Proyecto Fortalecimient de 1a Poifica de Gobiermno
Digital (GODHI)

Se indica avance de Ia implementacion de Polticas: Parala palitica de Tratamierto de
catos persanales se reporta un Avance del 60%

PO EVI-005-Socializacion Polticas | Cuatro (4) Actas del 04 e Junio de 2019
seguridad 1.pof Tema: Socializactn de politicas de seguridad de lainfomacion Piso 7y 8
Charta por areas d trabajo en los pisos 7y 8 dela sede calle 26
PO EVI-006-nscripeion Base de | Contenido; Reporte e Ia Inscripcion de 11 Bases de Datos en el Registro Nacional e
Datos ante SIC 280119, pef Base e Datos con fecha del 28 de enera de 2019,
PO EVI-007-RNED UMY pf Contenido. Reporte, Consuita del registro de 1as Bases de Datos inscritas, dande se
ohsena 11 base de datas inscritas el 28 de enero de 2019
X5 Matriz RACI Ver. 11 XI5 PLnto N 5. QUE 5e ha realizado con respecta a la poliica e fa UAE RMY, cLales son
05 procecimientos cue respaidian 1a politica. Para el manejo de Ia documertacion se crea
matriz RAC, Ia cual e anexa con Matriz RACI Ver.1.1, a lafecha no hay mas
dacumentos
X5 CONTRATACION 2018 Las archivas con el pers onal discAmNaco por procesn. £ Mportante resaltar U en el

£

CONTRATACION 2019

2018 o habia divisién en los procesos.
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ra interponer una peticion, queja, reclamo o solicitud, la ruta es: http://www.bogota.go

SIGANOS GOBIERNO EN LINEA ENLACES DEL SECTOR ENTES DE CONTROL

Secretaria de Movilidad Procuraduria General de la Nacién

Presidencia de la Reptblica

f v

Instituto de Desarrollo Urbano IDU

Personeria de Bogota

MinTIC

Contralorfa Distrital

Gobierno en Linea Terminal de Transporte

12,705 25241

Me  Seguidores
Gusta

Transmilenio Veeduria Distrital

Urna de Cristal

Vive Digital Empresa Metro

Unidad Administrativa Especial de Rehabilitacion y Mantenimiento Vial ©2017 Unidad de Mantenimiento Vial . Todos los Derechos Reservados

Horario de atencién al publico: Lunes a viernes de 7:00 a.m. a 4:30 p.m (Sede Administrativa).

Sede Administrativa: Avenida Calle 26 No. 57 - 41, torre 8, piso 7y 8. PBX: (+57-1) 377 9555. Mapa del Sitio

Sede de Atencitn al Ciudadano: Calle 22d # 120-40 Predio La Elvira - Localidad Fontibon

Linea de atencién al ciudadano: (+57-1) 377 9555 ext 1002 - Linea 195 Politica de Confidencialidad y Términos de Uso

Sede de Produccién: Parque Minero Industrial “El Mochuelo”. Km 3 via a Pasquilla de la localidad Ciudad

Bolivar. Conmutador: (+57-1) 7470909 - Cédigo Postal : 111311 Politica de Proteccin de Datos Personales

Notificaciones judiciales: notificaciones@umv.gov.co

Atencin al ciudadano: atencionalciudadano@umv.gov.co Intranet P
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PO

EVI-00142- GODHI pof

[Acta: 03 de abril de 2019
[Tema: Seguimierto gustes para implementar 100% Ia poltica de tratamienta de datos
Contenido: Se indica tres (3) actihidades que se estan realizando a la fecha

o .

PO

EVI-002-44-GODHI pof

[Acta: 05 de abril de 2019

Tema: Implemertacion politica tratamiento de datos personales con 3 personas de GASA
Contenido: Se indica U en el formata de encuesta de satisfaccién de partes
interesacas se incluye informacion sobre sobre tratamienta de datos personales

PO

EVI-003-5ocializacion Polticas
2 patt

Contiene 6 actas de asistencia: Una del 14 de marzo de 2019 y 5 actas del 15 de marzo
e 2019
Tema: Socializacin poitica de navegacion

PO

EVI-004-50calizacion polticas
3ot

[Tres () actas de asistencia asi. 28 de agosto de 2019, (16 personas calle 26 P7), 5 08
liuio de 2013 (Secke Ia ENira 9 colaboradores de Amacen), 'y 22 de agosto de 2019
(Sede Ia Eivira 12 colaboradores de gerencia o Irtenencion)

Temas: Socializacin 12 palticas de seguridad de Ia informacion

Un (1) acta: 10 de juiio de 2019 entre dos colaboradosres de Ti

Tema: Server LTO. Palitica Proteccion y Respaldo de Ia Informacidn

Contenido: Revision temas especificas a esta politica

Reuniones 72
Archivo comprimida
can 6 documertos ast

1. Acta del Comite - Sep- Nr
2potf

1. Presertacion del Comite - Sep -
Nro. 2 ppt

[Acta: del 1ce octubre de 2016

Tema: Comite SIT

Participantes: Colaboradares del proceso SIT , de QAP y Ascesor dela Direccion
General

Contenido relacionado a Ia Politica: En el tema de SEGURIDAD DE LA
INFORMACION en un purnto se indica: "Se orea fa Politica de Protecsicny Tratamiento
e Datos*

Presentacién powerpoint: Con el resumen de Ios temas tratadios donde indican
productos y @vances esperados

Para la Palitica de Tratamiento y proteccién de datos el producta es *Dosumento poltica
e proteacion y tratamiento ce dtos personales”

| avances esperados Politica aprobada e Implem entada

1812-GODHINF-Cierre- GODI-
A, ppt

Fecha Diciembre de 2016

Presentacion Powerpaint: CIERRE-PROYECTO FORTALECIMIENTO DE LA POLITICA

DE GOBIERNO DIGITAL (GODI)

Temas: varios ertre Ios que se nombra numeral

. BD con informacicn persanal para el registro arte el SIC

o Polticas generales de tecnalogia y seguridad de lairformacien y Comunicaciones
Palitica de Proteccién de Datos

[Aprobada 11

implementacas: 2

Socializacas: 0

INFORME FINAL T 2018 ppt

Fecha: Diciembre de 2016

Presentacion Powerpaint Infanme de cierre de prayectos Ti

Temas arios ertre Ios que se nombra numeral

. BD con informacicn persanal para el registro arte el SIC

o Polticas generales de tecnalogia y seguridad de lairformacien y Comunicaciones
Paltica de Proteccién de Datos

Socializacas: 12

implementaas fasel: 12

Generaas: 12

[ Aprovacias: 12
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DEPENDENGIA:

NOMBRE DE LAS SERIE O SUBSERIES
DOCUMENTALES.

[LAINFORMACION ESTA CONTENIDA EN ALGUNA DE
ILAS BD REGISTRADAS EN EL RNBD?
|SE INDICA EL NOMBRE DE LA BASE DE DATOS (8D)

100 -DRE CCION GENERAL _|RESOLUCIONES [oRFEG
10 SECRETARIAGENERAL _|Acias del Comi G Conendia Laboral N0
10 -SECRETARIAGENERAL | AUTOLIQUDACION DE APORTES AL SISTENA DE [PLA

SEGURIDAD SOCIAL

110 - SECRETARIA GE NERAL

HSTORIAS LABORALES

[Base de dato tncionaros UV Consufar 5D

70 SECRETARIA GENERAL

NOMTAS

[Sistema Inegrado de Adminstacin de Personal S
[consutarBD.

70 SECRETARIA GENERAL

[AcTas G 1a Comesion d& Personal

Mo

10 - SECRETARIA GE NERAL

[Actas o= Reprograta

N0

10 - SECRETARIA GE NERAL

CoNTRATOS

[Secuenca de Contratos - Contratacion 2019

10 - SECRETARIA GE NERAL

[Actas del Comis Parfaro G Salud Ocupscionl
(cops0)

N0

70 SECRETARIA GENERAL

PETCIONES, QUEJAS, RECLANOS,
SUGE RENCIAS, DENUNCIAS Y FELICTACIONE S
ParsoF)

[Ferceros- Sistema Disial de Queis y Soucones -
[Bogota Te Escucha Consuitar 8D

17 SECRETARIA GE NERAL

PROCESOS DISCIPLNARIOS.

[Tercercs, Sistema deInbmacén Discpinano de DStHTs
[capital Consutar

151 -GERENCIA DE

FISTORIALE S DE INTERVENCION SEGHENTOS

[Usuaros sociaizados imfenendones Gumas ¥ noctumas

PRODUCCION [aLe s (cv) (Consutar8D.
120 -OFICIVA ASESORA. Procesos Laboraes. N0
luRbDICA

150 - OF ICIVA ASESORADE | Actas Gel Comiz Directio N0

PLANEACION




[image: image10.png]X | R Comeo:SandraPs X | o Correo:SandraPsi X | @ DenunciadeHech X @ REVISIONYAPRO X

eguro | umv.g ortal/wp ploads/2018/11/EGTI-DI-001-V1-Politica-de-Protec

osto - Particip Entrega de vias | VI OP Il | Colombi,

REVISION Y APROBACION 13/13

REVISION Y APROBACION:

Elaborado ylo Actualizado por
EQUIPO OPERATIVO SIG dol

Vaiidado por

dol Proceso:

n-de-Datos-Personales

50 Herramient,

RESPONSABLE DIRECTIVO SIG Aprobado por:

AR eSS 2N
o e
5
%
S CeCA o WARGUEZ—{ R TRR PRTRICI AGUAR

ANDREA DEL PILAR ZAMBRANO!
CHRISTIAN MEDINA FANDINO "ARENAS
‘Contratistas! Proceso DESI ‘Socrotaria Ganeral

CONTROL DE CAMBIOS:
DESCRIPCION

La poliica de proleccion y Uralamiento de datos
personales hace parte de la poliica general de
seguridad de la informacicn, tiene como objetivos:

Que los servidores publicos, contratistas, ciudadanos,
o proveedores, que suministraron o suministraran
informacién de datos personales, que reposen en las
bases de datos de la UAERMV, puedan ejercer los
derechos establecidos bajo las normas vigentes de
proteccion de datos personales

Ratificar el compromiso con la conservacion de los
datos personales, de acuerdo con las condiciones de
seguridad y privacidad necesarias para impedir su
adulteracion, pérdida, consulla, uso o acceso no
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En esa misma fecha, se consulta el link de Transparencia, numeral 2.11 Datos Personales y se despliega la versión 2(EGTI-DI-002-V2),  publicada en el Punto de Uso en SISGESTION, diferente a la consultada en el link mencionado:
Imagen 3: Pantallas consulta del 29 de octubre de 2019:
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Imagen 4 Pantallas consulta del 23 de septiembre de 2020:
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Imagen  5. Pantalla última consulta al link “Política de Protección de Datos Personales”, el 11 de octubre de 2020 
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HALLAZGO No. 8: 

SE EVIDENCIÓ que la Política de Tratamiento de datos Personales publicada en la página Web de la UAERMV https://www.umv.gov.co/portal/transparencia/#, banner de datos de contacto, el documento EGTI-DI-002 Versión 1 de 2018 no corresponde a la versión vigente para las fechas del  periodo de la auditoría, porque al 30 de mayo de 2019 continuaba publicada la versión 1, cuando desde abril 29 de 2019 en SISGESTION estaba publicada la Versión 2; a la fecha de presentación de este informe continua la versión 1. 
Por lo tanto, a los titulares de datos personales que se les está dando a conocer una Política de Tratamiento de Datos Personales obsoleta dado que la versión oficial en el periodo alcance de la auditoría y actualmente se despliega el documento EGTI-DI-002 V1 Política de Protección y Tratamiento de Datos Personales el cual fue aprobado en octubre de 2018 y en abril de 2019 fue aprobada la Versión 2.
Lo anterior INCUMPLE:

Artículo 13 del Decreto 1377 de 2013.

“Artículo 13. Políticas de Tratamiento de la información...”

“...Las políticas de Tratamiento de la información deberán constar en medio físico o electrónico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los Titulares.

“…Cualquier cambio sustancial en las políticas de Tratamiento, en los términos descritos en el artículo 5 del presente decreto, deberá ser comunicado oportunamente a los Titulares de los datos personales de una manera eficiente, antes de implementar las nuevas políticas.”
Aportes del equipo auditado antes del cierre de auditoría: No hay aportes
Resultado del Hallazgo: SE ACEPTA
​​​​​​​​​​​​​​​​​------------------------------------------------------------
HALLAZGO No. 9: 

SE EVIDENCIÓ que en el sitio dispuesto por la UAERMV para cumplimiento de los lineamientos de La Ley 1712 de 2014 o de Transparencia y del Derecho de Acceso a la Información Pública Nacional, a la fecha del presente informe se encuentra publicada una versión obsoleta del documento EGTI-DI-002-V2 Política de Tratamiento de Datos Personales dado que en el punto oficial de control de documentación SISGESTION está vigente la versión 3: EGTI-DI-002-V3.
Imagen  6. Pantalla consulta al link “Política de Protección de Datos Personales”
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Tipo de Documento Documento Descripeion Fecha
[Caracterizacion de Proceso [EGTH-CP-001-v2 Caracterizacion proceso estrategia y gobiemo de Ti 2020-10-05
Documento intema [EGTFDI-001-V3 Politicas Generales de Tecnologia y Seguridad e la informacion lo00-00-00
Documento intermo [EGTEDL-002-V3 Poifica de Proteccion de Datgs Personales 2020-03-10
Documento intermo [EGTFDI-003-V2 Politicas de Seguridad de Proteccion y Respaldo de Informacion 20150429
Documento intermo [EGTFDI-004-V2 Politica de Seguricad para la Gestion de Contrasenas 20150429
Documento intermo [EGTHDI-005-V2 Paliticas de Eseritorio Limpio y Blogueo de Pantallas 20150429
Documento intermo [EGTFDI-006-V2 Politca de Respansabllidades y Control de Cambios 2015-03-05
Documento intermo [EGTFDI-007-V3 Politica Buen uso de Correo nstitucional 20150521
Documento intermo [EGTFDI-008-V3 Poltica de Navegacién en Internet 2020-08-31
Documento intermo [EGTFDI-008-V1 Politica de Seguridad para la Gestion de Logs 20150429
Documento intermo [EGTFDI-010-V2 Palitica de Proteccion Contra Software Nocivo 20150429
Documento intermo [EGTFD-011-V1 Poliica sobre el uso de equipos de computa y ol acceso a la red 2015-05-07
fAprobacion de informacion EGTIDI012-1 Palticas de Sequridad de Gestion de Activas de Informacion b019-05-21
bocumentada
pocumento interma [EGTHD-013-V1 Poitica de Seguridad para la Gestion de Riesgos 2015-05-30
Documento intermo EGTHDL-014-V1 Politica Gestion Incidentes de Seguridad de la Informacion 20151015
Documento intermo [EGTFD-015-V1 Poltica Calidad de Datos y Plan de Calidad de Ia Informacion 2015-11-20
Documento intermo [EGTHDI-016-V1 Estrategias de Uso y Apropiacion Lo1s-12-18
Documento intermo EGTHDI-017-V1 Esquema de mantenimiento de soluciones 2o1s-12-18
Documento intermo EGTHDI-018-V1 Roles y Responsabllidades de Gobiemo de Componentes de Informacion 2020-01-09
Documento intermo EGTFDI-019 V1 Metodologia Desarrollo Sistemas Informacion 2015-12-30
Formato EGTHFM-001-V2 Formato Control de Cambios 2015-03-05
IFormato EGTI-FM-002-V3 Farmata Casos de Usa Eg;rmmam pasa de ser del proceso de SIT al proceso by o pg 57 @

[Este formato pasa de ser del procesn de SIT al proceso -





Lo anterior INCUMPLE:

· La Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional y se dictan otras disposiciones”
“Principio de la divulgación proactiva de la información. El derecho de acceso a la información…, 
“… que conlleva la obligación de publicar y divulgar documentos y archivos que plasman la actividad estatal y de interés público, de forma rutinaria y proactiva, actualizada, accesible…”
· DESI-IN-001Instructivo Control de Información Documentada:

“1.
INFORMACIÓN GENERAL: … Se deben establecer los controles necesarios para:

· …Prevenir el uso de documentos obsoletos.”

3.
INFORMACIÓN DOCUMENTADA

“...Una vez un documento se ha eliminado formalmente del Sistema de Gestión de la entidad, será tratado e identificado como “DOCUMENTO OBSOLETO”.  Ello implica que su aplicación y utilización ya no es válida en la entidad.
Aportes del equipo auditado antes del cierre de auditoría:
No se acepta la no conformidad por estar fuera de alcance. Se recomienda dejarlo como una observación.
Análisis OCI de los argumentos y aportes del equipo auditado:
Realizado el análisis a la respuesta presentada por el equipo del proceso auditado, se ratifica el hallazgo dado que las muestras se tomaron teniendo en cuenta el criterio indicado en el Plan de la Auditoría. "Los demás documentos y/o reglamentaciones internas o externas que se requieran durante el ejercicio de auditoría." Adicionalmente el proceso no aportó ninguna evidencia que desvirtué el incumplimiento de publicar la versión actualizada de la Política de Tratamiento de Datos Personales y a la fecha de generación de éste informe, continúa publicado en la página web de transparencia, el documento obsoleto.
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Resultado del Hallazgo: SE RATIFICA
-------------------------------------------------
HALLAZGO No. 10: 
Con el fin de verificar el cumplimiento de la Circular 23 emitida por la Secretaría General de la UAERMV, el 03 de diciembre de 2019 con asunto: “Diligenciamiento Formato Autorización Tratamiento de datos – EGTI FM-007 y Formato Declaración Anual de Conflicto de Interés – GTHU FM-012 por parte de Empleados Públicos y Trabajadores Oficiales de la UAERMV”, en octubre de 2020 mediante correo electrónico se solicitó al proceso Gestión Talento Humano remitir las evidencias de la autorización del tratamiento de datos personales formato EGTI-FM-007, de veinte (20) colaboradores de la UAERMV, con el siguiente resultado: 
Tabla 5 Validación aplicación circular 23 de diciembre de 2019

[image: image19]
Fuente: elaboración propia del auditor líder a partir de  de la información recibida de Gestión Talento Humano 

SE EVIDENCIÓ que, de la muestra tomada de 20 colaboradores de la UAERMV, para validar el cumplimiento de la circular emitida por la Secretaría General el 23 de diciembre de 2019 “en cumplimiento a la Política de Protección de Datos Personales – EGTI-DI-002-V2, con respecto al diligenciamiento del Formato Autorización Tratamiento de Datos EGTI-FM-007 y remisión al proceso de Gestión de Talento Humano para ser incorporados en la historia laboral, catorce (14) no la cumplieron. 

Lo anterior INCUMPLE el Decreto 1377 de 2013:

“Artículo 8. Prueba de la autorización. Los Responsables deberán conservar prueba de la autorización otorgada por los Titulares de datos personales para el Tratamiento de los mismos.”

Aportes del equipo auditado antes del cierre de auditoría:
No se acepta la no conformidad por estar fuera de alcance. Se recomienda dejarlo como una observación.
Análisis OCI de los argumentos y aportes del equipo auditado:
Realizado el análisis presentado por el equipo del proceso auditado, se ratifica el hallazgo dado que las muestras se tomaron teniendo en cuenta el criterio indicado en el Plan de la Auditoría. "Los demás documentos y/o reglamentaciones internas o externas que se requieran durante el ejercicio de auditoría." 
Adicionalmente dado que es un tema sensible se evidencia que el incumplimiento de la ley se está dando aun emitida la política desde abril de 2019, por lo cual la UAERMV no está garantizando que se dé cumplimiento a la misma por medio de la política de tratamiento de datos. 
El proceso no aportó ninguna evidencia que desvirtué el incumplimiento de la Circular 23 de diciembre de 2019.
Resultado del Hallazgo: SE RATIFICA

HALLAZGO No. 11: 

SE EVIDENCIÓ que la Circular 23 emitida por la Secretaría General el 03 de diciembre de 2019 con asunto: “Diligenciamiento Formato Autorización Tratamiento de datos – EGTI FM-007…” y los radicados 20201140011733 del 10 de marzo de 2020 con asunto “Implementación Formato Protección de Datos Personales” y 20201140025383 del 21 de abril de 2020 con asunto “Alcance Memorando Nro. 20201140011733 - Implementación Formato Protección de Datos Personales”, aportados por el proceso como evidencia de implementación de la política de Tratamiento de Datos Personales, no son evidencia suficiente de implementación, máxime cuando fue necesario repetirlo tres (3) veces; así mismo, porque en el memorando final se establecen directrices pero no detallan información adicional de: ¿Quién? ¿Por qué? ¿Qué? ¿Cuándo? ¿Dónde?, es responsable de cada actividad.

Las actividades que se listan en el último memorando, son:

“…1. La implementación se realizará a partir del lunes 6 de abril de 2020. 

2. Los Gerentes y Jefes de cada dependencia deben hacer llegar esta información a todos los integrantes de sus equipos de trabajo y garantizar la implementación del referido formato. 

3. En los sistemas de información y canales de comunicación de la Entidad se anunciará el cumplimiento al Régimen de Protección de Datos Personales. 

4. En la página web de la Entidad se incluirán la aceptación y tratamiento de datos personales. 

5. En las ventanillas de atención al ciudadano, en caso de requerirse, se informará a los usuarios los datos personales que serán recolectados y finalidades específicas del tratamiento para las cuales se obtiene el consentimiento.
6. En los casos en que se utilice el formato físico, este deberá ser incluido y archivado en el expediente correspondiente al trámite o servicio por el cual fue requerido…”

Lo anterior INCUMPLE:  Instructivo Control de Información Documentada DESI-IN-001 

Numeral 2.3 DOCUMENTOS DEL NIVEL 3: QUE DESCRIBEN ¿CÓMO SE DEBE HACER?
“…PROCEDIMIENTO: En estos documentos es donde se describen cómo se realizan las actividades. Los procedimientos responden a las siguientes preguntas básicas: ¿Quién? ¿Por qué? ¿Qué? ¿Cuándo? ¿Dónde? 

Es importante también que se defina de forma esquemática mediante diagramas las actividades para materializar el procedimiento. Son redactados por quienes realizan el trabajo en colaboración con los responsables de los procesos. Deben ser sencillos de comprender, dado que son utilizados para instruir a nuevos colaboradores y son para uso exclusivo interno de la entidad...
Aportes del equipo auditado antes del cierre de auditoría:
No se acepta la no conformidad por estar fuera de alcance. Se recomienda dejarlo como una observación.
Análisis OCI de los argumentos y aportes del equipo auditado:
Realizado el análisis presentado por el equipo del proceso auditado, se ratifica el hallazgo dado que las muestras se tomaron teniendo en cuenta el criterio indicado en el Plan de la Auditoría. "Los demás documentos y/o reglamentaciones internas o externas que se requieran durante el ejercicio de auditoría." 

Adicionalmente dado que es un tema sensible se evidencia que el incumplimiento de la ley se está dando aun emitida la política desde abril de 2019, por lo cual la UAERMV no está garantizando que se dé cumplimiento a la misma por medio de la política de tratamiento de datos. 

El proceso no aportó ninguna evidencia que desvirtué el incumplimiento de la Circular 23 de diciembre de 2019.
Resultado del Hallazgo: SE RATIFICA

----------------------------------------------------------
HALLAZGO No. 12:  

Con el fin de validar cuales son las bases de datos que deben estar inscritas en el RNBD, se cruzó la información registrada en los instrumentos de gestión documental GDOC-DI-009 V1 Tabla de Control de Acceso a Documentos publicada en SISGESTIÓN y GDOC-DI-011_V1 Índice de Información Clasificada y Reservada (Transparencia), donde se identifican y se clasifican documentos que contienen información sensible y datos personales, así: 

Tabla 6. Comparativo Documento GDOC-DI-009 Tabla de Control de Acceso a documentos contra base de datos registradas en el SIC

[image: image20]
Fuente: elaboración propia del auditor Líder. Fuente SISGESTION UAERMV

SE EVIDENCIÓ que el proceso auditado no ha inscrito todas las bases de datos que contienen información que ha sido entregada a la UAERMV, en el Registro Nacional de Base de Datos de la SIC. Lo anterior, porque en el documento GDOC-DI-009_V1 Tabla de Control de Acceso a Documentos (SISGESTION GDOC) se identifica que de 14 subseries que contienen información sensible según lo establecido en la Ley 1581 de 2012, hay seis (6) subseries que por su tipo de información no cuentan con bases de datos registradas en el Registro Nacional de Base de Datos dispuesto por la Superintendencia de Industria y Comercio -SIC.
Lo anterior INCUMPLE: 

Decreto 1074 de 2015 Capítulo 26 REGISTRO NACIONAL DE BASES DE DATOS Sección 1 
DISPOSICIONES GENERALES 

“…Artículo 2.2.2.26.1.2. Ámbito de aplicación. Serán objeto de inscripción en el Registro Nacional de Bases de Datos, las bases de datos que contengan datos personales cuyo Tratamiento automatizado o manual se realice por personas naturales o jurídicas, de naturaleza pública o privada…”

Directiva 017 de 2018 expedida por la Secretaría Jurídica Distrital, REGISTRO NACIONAL DE BASES DE DATOS – RNBD:
“… 2. Información mínima del Registro Nacional de Bases de Datos - RNBD
Las bases de datos inscritas deberán tener como mínimo la siguiente información:
 … 
5. Forma de Tratamiento de la base de datos (manual y/o automatizada): Los datos personales contenidos en bases de datos podrán ser tratados de forma automatizada o manual. Son bases de datos manuales los archivos cuya información se encuentra organizada y almacenada de manera física y bases de datos automatizadas aquellas que se almacenan y administran con ayuda de herramientas informáticas.
 
En caso de que una base de datos automatizada tenga un respaldo en archivo físico, se entenderán como dos bases de datos diferentes, toda vez que la disposición, medidas de seguridad o controles implementados aplican de forma diferente y, por lo tanto, cada una se deberá inscribir de forma independiente…”
Aportes del equipo auditado antes del cierre de auditoría:
No se acepta la no conformidad por estar fuera de alcance. Se recomienda dejarlo como una observación.
Análisis OCI de los argumentos y aportes del equipo auditado:
Revisado el análisis presentado por el equipo del proceso auditado, se ratifica el hallazgo dado que las bases de datos referenciadas estaban vigentes en la UAERMV para el periodo de la auditoría y a la fecha del presente informe aún no se han inscrito.

Adicionalmente la muestra se toma teniendo en cuenta el criterio indicado en el Plan de la Auditoría. "Los demás documentos y/o reglamentaciones internas o externas que se requieran durante el ejercicio de auditoría." 

El proceso no aporta información que desvirtué el hallazgo.

Resultado del Hallazgo: SE RATIFICA

HALLAZGO No. 13: 

SE EVIDENCIÓ que en dos (2) instrumentos de gestión documental no se identifica información de bases datos que fueron inscritas en el Registro Nacional de Bases de Datos (RNBD), las cuales contienen datos clasificados como sensibles en cumplimiento de la Ley 1581 de 2012, así:
· En el Índice de Información Clasificada y Reservada GDOC-DI-011 V1 publicada en Transparencia, no se identifica series ó subseries que manejen la información de datos personales o sensibles, que están contenidas en doce (12) bases de datos registradas en el RNBD. 
· En la Tabla de Control de Acceso a Documentos GDOC-DI-009_V1 no se identifica series ó subseries que manejen la información de datos personales o sensible que está contenida en cinco (5) bases de datos registradas en el RNBD.

Así: 
Tabla 7 Comparativo instrumentos que contienen información de datos personales y o datos sensibles.
[image: image21.emf]Base de Datos (BD) Inscritas en el Registro 

Nacional de Base de Datos (RNBD)

El tipo de información contenida en las 

BD registradas en el RNBD se pueden 

identificar en  el documento Indice de 

Informacion Clasificada y Reservada?

SI / NO

El contenido de las BD registradas en el RNBD se 

pueden identificar en GDOC-DI-

009_V1_Tabla_de_Control_de_Acceso_a_Document

os?

SI /NO

1 Terceros- Sistema Distrital de Quejas y Soluciones -

Bogotá Te Escucha Consultar BD

NO Si en PETICIONES, QUEJAS, RECLAMOS, 

SUGERENCIAS, DENUNCIAS Y FELICITACIONES 

(PQRSDF)

2 Secuencia de Contratos - Contratación 2018 

Consultar BD

NO Si en Contratos

3 Terceros -Sí CAPITAL Consultar BD NO Si en: 

Comprobantes de Reintegro de Bienes

Comprobantes de Salida de Bienes

Comprobantes de egreso de egreso 

y otros 

4 Usuarios socializados intervenciones diurnas y 

nocturnas Consultar BD

NO Si en:

HISTORIALES DE INTERVENCIÓN SEGMENTOS 

VIALES (CIV)

5 Seguimiento a PQRFDS de la UMV Consultar BD NO NO

6 Sistema Integrado de Administración de Personal 

SIAP Consultar BD

Si en NOMINAS Si en NOMINAS

7 ORFEO Consultar BD Si en todas las series excepto Nominas  Si en:

Registros de Comunicaciones Oficiales Enviadas

Registros de Comunicaciones Oficiales Internas

8 Plan Anual de Adquisiciones Consultar BD NO Si en:

Planes Anuales de Adquisiciones.

9 Base de dato funcionarios UMV Consultar BD Si en HISTORIAS LABORALES Si en HISTORIAS LABORALES

10 Terceros- Base de datos Sistema de Información 

Distrital del Empleo y la Administración Pública (SI 

Consultar BD

Si en NOMINAS Si en NOMINAS

11 Terceros, Sistema de Información Disciplinario de 

Distrito Capital Consultar

Si en PROCESOS DISCIPLINARIOS Si en PROCESOS DISCIPLINARIOS

12 Listado bonos navideños UMV NO Si en Planes de Bienestar de Personal

13 Listado presidentes JAC y lideres comunitarios NO Si en HISTORIALES DE INTERVENCIÓN 

SEGMENTOS VIALES (CIV)

14 SIDEAP Si en NOMINAS Si en NOMINAS

15 PASIVOCOL

(Servicios económico-financieros y seguros - Gestión 

de fondos de pensiones)

NO NO

16 PILA Si en AUTOLIQUIDACIÓN DE APORTES AL 

SISTEMA DE SEGURIDAD SOCIAL

Si en AUTOLIQUIDACIÓN DE APORTES AL SISTEMA 

DE SEGURIDAD SOCIAL

17 Control de Acceso - BIOMETRICO NO NO

18 FONDO NACIONAL DEL AHORRO - FNA NO NO

19 EXÁMENES MÉDICOS PERIÓDICOS 2019 NO NO

20 SIGEP - NOMINA Si en NOMINAS Si en NOMINAS


Fuente: elaboración propia del auditor Líder. Fuente SISGESTION UAERMV

Lo anterior INCUMPLE: 

Tabla de Control de Acceso a Documentos GDOC-DI-009_V1
“…INTRODUCCIÓN…

Las tablas de control de acceso son un instrumento archivístico que permite regular el acceso a la información pública  de acuerdo a términos de ley, garantizando los derechos y deberes de la ciudadanía, a través de categorías de acceso y de categorías de información, por lo cual la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial a través del presente documento adoptará las Tablas de Control de Acceso, basadas en un análisis los derechos de acceso legalmente reconocidos en virtud de las normas de buen gobierno, la libertad de información, la protección de la intimidad y el ordenamiento jurídico y la legislación archivística…”

“…Por lo anterior, la Secretaría General en cumplimiento a los lineamientos y políticas tanto nacionales como distritales relacionados con el acceso a la información pública
 , ha decidido adoptar Tablas de Control de Acceso, presentadas a continuación.”

Aportes del equipo auditado antes del cierre de auditoría:
No se acepta la no conformidad por estar fuera de alcance. Se recomienda dejarlo como una observación.
Análisis OCI de los argumentos y aportes del equipo auditado:
Revisado el análisis presentado por el equipo del proceso auditado, se ratifica el hallazgo dado que las bases de datos referenciadas estaban vigentes para el periodo de la auditoría.  Adicionalmente el proceso no aporta información que desvirtué el hallazgo y toda información que se toma durante la ejecución de la auditoría se basa en el criterio indicado en el Plan de la Auditoría. "Los demás documentos y/o reglamentaciones internas o externas que se requieran durante el ejercicio de auditoría."
Resultado del Hallazgo: SE RATIFICA




	OBSERVACIONES Y RECOMENDACIONES

	TEMA: CUMPLIMIENTO DE POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

OBSERVACIÓN No. 1:

Se observa que no existe un plan de trabajo para la implementación de la Política dado que según mesa de trabajo del 10 de octubre de 2019 el líder de Seguridad y privacidad de la Información indica que en el empalme con la persona que manejaba el tema, en el cronograma se reflejaba un avance del 95% con respecto a la implementación de la Política y el proceso no aportó el cronograma solicitado por la Oficina de Control Interno OCI para validar dicho cumplimiento. 

RECOMENDACIÓN No. 1:

Establecer un plan de trabajo con el objetivo de identificar y tener claridad el avance real de la implementación de la política. 
OBSERVACIÓN No. 2:

Según soportes entregados por el proceso para la socialización de la política de tratamiento de datos personales, SE OBSERVÓ que se realizó por medio de charlas a grupos de colaboradores en áreas de trabajo en la Sede Administrativa y La Elvira, con una transferencia básica de la información de doce (12) políticas generadas por el proceso de sistemas, incluyendo la política de tratamiento y protección de datos personales.

RECOMENDACIÓN No. 2:

Desarrollar otros mecanismos de concientización y capacitación de la Política de Tratamiento y Protección de Datos Personales y en lo posible medir el nivel de apropiación de la misma con el fin de tomar medidas de mejora si así se requieren. 

OBSERVACIÓN No. 3:

Con el objeto de identificar cuáles son las bases de datos automáticas o manuales que se deben inscribir en el Registro Nacional de Bases de Datos en la Superintendencia de Industria y Comercio, SE OBSERVA que no hay un mecanismo de identificación de las bases de datos que administra la UAERMV.
RECOMENDACIÓN No. 3:

Validar que los documentos que contenga información sensible,  identificados en los instrumentos de gestión documental como GDOC-DI-009 V1 Tabla de Control de Acceso a Documentos publicada en plataforma de la Intranet de la UAERMV – SISGESTIÓN, GDOC-DI-011_V1 Índice de Información Clasificada y Reservada y GDOC-DI-010 V1 Matriz de Activos de Información, se contemplen como insumo para identificar las bases de datos (automáticas o manuales) que deban ser registradas en el Registro Nacional de Base de Datos (RNBD) de la Superintendencia de Industria y Comercio.

OBSERVACIÓN No. 4: 

Con el fin de validar la aplicación de la Directiva 005 del 25 de julio de 2019 expedida por la Secretaría Jurídica Distrital “Tratamiento de datos personales – autorizaciones, datos sensibles, datos niños, niñas y adolescentes, cámaras y videos de seguridad, sanciones y recomendaciones ”, SE OBSERVA que la directiva se recibió en la UAERMV el 29 de julio de 2019 por ORFEO y fue asignada a la Oficina Asesora Jurídica –OAJ con el radicado 20191120094982 el 22 de agosto; por este mismo medio,  la OAJ informó al Gerente de Gestión Ambiental Social de Atención al Usuario-GASA, a un colaborador del proceso Atención al Ciudadano y a colaboradores de la Oficina Asesora de Planeación –OAP pero no fue dada a conocer a la Secretaría General ni a los integrantes del proceso EGTI, por lo tanto,  los responsables de la política de evaluada en este informe de auditoría no la conocieron en forma oportuna con el riesgo para la entidad de incurrir en posible incumplimientos y por ende las sanciones que allí se indican.
RECOMENDACIÓN No. 4:

Establecer puntos de control para que las comunicaciones externas que ingresan a la Unidad se hagan llegar a los directamente responsables de su cumplimiento y de atender las directrices que al respecto impartan las autoridades distritales. 
OBSERVACIÓN No. 5: 

SE OBSERVA que en la documentación aportada por el equipo auditado no hay una designación formal a la que refiere  el proceso auditado en el memorando 20201140054363 del 18 de octubre de 2020 donde indica: “…Se designa como responsable del tratamiento de datos en la UAERMV, a los colaboradores que realizan la recolección de los datos, ya que ellos los que garantizan que las bases de datos sean utilizadas en las actividades que requirieron la recolección de los mismos..”;  el responsable del control del registro de las bases de datos con información personal ni el responsable del ingreso de la información en el Registro Nacional de Base de Datos. De la misma forma, en el documento EGTI-DI-002-V2 Política de Protección y Tratamiento de Datos Personales Capítulo 9, tampoco se identifican porque se describen de manera general las obligaciones de la UAERMV y no se precisan quiénes y cómo se asumen estas obligaciones.

RECOMENDACIÓN No.5. Es importante establecer puntos de control para verificar el cumplimiento ante el Registro Nacional de Base de Datos de la inscripción de las bases de datos físicas y aoutomáticas creadas en la Unidad.


	TEMA: CUMPLIMIENTO DE INDICADORES

OBSERVACIÓN No. 6:

Se revisan los siguientes documentos publicados en transparencia (0.1.InformeIND-OAP1erTrim2019OBSN002.doc y 0.Consolidado1erTrim20191 INDICADORES UMV.lxs) y se comparan las variables y resultados reportadas contra el archivo fuente aportado por el proceso EGTI-IND-001-V3 Cumplimiento Acciones Plan Estratégico Tecnologías de Información y SE OBSERVA que en el archivo 0.1.InformeIND-OAP1erTrim2019OBSN002.doc  se reportan once (11) actividades, en el archivo EGTI-IND-001-V3 se registran treinta y tres (33) actividades de las cuales el proceso hace una clasificación en la columna C “Vigencia 2019 de actividades”, con “N/A” y “APLICA PRIMER TRIMESTRE 2019”. Al filtrar por la opción de APLICA PRIMER TRIMESTRE 2019 se despliegan 16 actividades y solo hay cinco (5) actividades programadas con fechas de finalización inferior al corte de esta evaluación, 31 de marzo de 2019 donde tres (3) se clasifican en estado “Cumplen” y dos (2) en “No cumplen” y una (1) de ellas es de fecha de finalización noviembre de 2018.


[image: image22]
Fuente archivo aportado por el proceso EGTI-IND-001-V3

Adicionalmente el porcentaje de cumplimiento reportados en el informe de transparencia 0.1.InformeIND-OAP1erTrim2019OBSN002.doc con respecto al porcentaje es de 89% y en el archivo aportado por el proceso EGTI-IND-001-V3 Cumplimiento Acciones Plan Estratégico Tecnologías de Información es de 62.50%
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Indicadores de proceso
INTRODUCCION
PLANEACION ESTRATEGICA . .
4 De este grupo hacen parte 42 indicadores que dan cuenta del comportamiento de los procesos
OBJETIVOS INSTITUCIONALES en aspectos criticos que resultan determinantes para el logro de los objetivos de los procesos,
PLAN DE ACCIGN. para este periodo de medicion son 29 de ellos.
4 INDICADORES
Indicadores nstitucionsles
Indicadores estratégicos
Tabla 12. Indicadores de proceso.
Indicadores de proceso
Observaciones de los indicadores. COi INDICADOR Variable 1 Variable 2 3
DESI-IND-003 _ | Implementacién modelo integrado de planeacion y gestion 49 150 33%
Porcentaje de modificaciones presupuestales entre conceptos de N
DESHIND-004 | (oci7' e inversion $ 6231 $ 129977 5%
DESLIND.005 eps‘rlgzgaje de ejecucion del presupuesto de inversion de la s 46422 s 120077 0%
Tiempo promedio de respuesta de PQRSFD con términos de
APIC-IND-001 | scpuesta de 30 dias hébiles 5 4 125
Cumplimiento de las acciones del plan estratégico de tecnologias
EGTHIND-001 | g e 976 1 89%
PIV-IND-001 | Intervenciones priorizadas para misionalidad 91,23 309,12 29,51%
PIV-IND-003 | Intervenciones priorizadas en la malla vial rural 0 10 0,00%
PIV-IND-004 | Intervenciones priorizadas de ciclorujas 5,18 963 53,79%
PPMQ-IND-003 | Disponibilidad de los vehiculos 106 17 90,60%
PPMQ-IND-004_| Disponibilidad de maquinaria 48 55 87%
-
17
Pigina17de2 5613 palabras [} Espafiol [Espaia - alfabetizacion tradicional) T Concentracién B - 1 + 150%





                                                            Fuente Transparencia/ 6. Planeación/ 6.3.1 Indicadores de Gestión
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Fuente archivo aportado por el proceso EGTI-IND-001-V3

RECOMENDACIÓN. 6: 
En los archivos de la fuente de datos de los indicadores establecer convenciones claras para la identificación clara de los registros que se están aplicando al periodo de cada corte del indicador.



	TEMA: INSTRUMENTOS DE GESTIÓN DEL PROCESO 
OBSERVACIÓN No. 7:
Se observa que para dos auditorías consecutivas ejecutadas a los procesos EGTI 2019 y GSIT 2019, se recibió del enlace; que para ambos procesos es el mismo profesional, el normograma y la relación de contratos con la misma información, por lo que no fue posible identificar que le aplica a cada proceso ni determinar sus diferencias en estos temas. 

RECOMENDACIÓN 7:
Dar la instrucción al enlace de administrar los archivos y documentos que apliquen para cada uno de los procesos EGTI y GSIT, en forma independientemente.

  


	FORTALEZAS:

	1. Se resalta el trabajo realizado en el diseño de un repositorio documental en SharePoint lo cual facilita la consulta de documentos 
2. Se observan avances para la implementación del control de los activos de información de la UAERMV. 

3. Se valora la creación de nuevos procedimientos como buenas prácticas para la gestión del proceso como EGTI-DI-017-V1 Esquema de mantenimiento de soluciones, EGTI-DI-019 V1 Metodología Desarrollo Sistemas Información EGTI-FM-001-V2 Formato Control de Cambios, EGTI-FM-002-V3 Formato Casos de Uso, EGTI-FM-003-V3 Formato Pruebas Casos de Uso y EGTI-FM-004-V3 Formato Requerimientos Sistemas Información Usuarios.



	SEGUIMIENTO A  LAS RECOMENDACIONES REALIZADAS EN LA AUDITORIA ANTERIOR (2018)

	[image: image25.emf]No

.

RECOMENDACIÓN AVANCE EN LA IMPLEMENTACIÓN EVIDENCIA DOCUMENTAL OBSERVACIONES

1

Evaluar los mecanismos para dar cumplimiento con el nuevo 

Decreto  612 de Abril 4 de 2018 "Por el cual se fijan directrices 

para la integración de los planes institucionales y estratégicos al 

Plan de Acción por parte de las entidades del Estado", en la 

entrega a la Oficina Asesora de Planeación de los planes 

competentes del proceso SIT, como son: Plan Estratégico de 

Tecnologías de la Información y las Comunicaciones (PETI), Plan 

de Tratamiento de Riesgos de Seguridad y Privacidad de la 

Información y  Plan de Seguridad y Privacidad de la Información, 

los cuales deben ser integrados, como lo establece el Artículo 1 

que adicionó al Decreto 1083 de 2015, el artículo 2.2.22.3.14. 

"Integración de los planes institucionales y estratégicos al Plan de 

Acción" y cuyo plazo se indica en el Artículo 2: "Transición. Las 

entidades del Estado de manera progresiva deberán integrar los 

planes a que se refiere el presente Decreto al Plan de Acción y 

publicarlo en la página web a más tardar el 31 de julio de 2018".

Se realiza la integración del PETI con el Plan de 

acción. En el archivo del 2019 se evidencia en la 

columna AO. En el archivo del 2020-1 se 

evidencia en la columna A9.

2019

https://www.umv.gov.co/_transparencia201

7/Transparencia-Pagina-

WEB/6.Planeacion/6.1Politicaslineamientos

ymanuales/6.1.5PlanesdeAccion/2018/Plan

deaccion2018-Articulado.xlsx

2020-1

https://www.umv.gov.co/_transparencia201

7/Transparencia-Pagina-

WEB/6.Planeacion/6.1Politicaslineamientos

ymanuales/6.1.5PlanesdeAccion/2020/Plan

deAccionUAERMV_2020_V3.xlsx

Se revian los archivos 

Plandeaccion2018-

Articulado.xlsx y 

PlandeAccionUAERMV_20

20_V3.xlsx  se observa la 

incluición de los tres planes  

 en el plan de acción de la 

UAERMV

2

Alinear el Proceso de Sistemas de Información y Tecnología, con 

las directrices establecidas en el Decreto 1008 del 14 de junio de 

2018 “Por el cual se establecen los lineamientos generales de 

la política de Gobierno Digital y se subroga el capítulo 1 del 

título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, 

Decreto Único Reglamentario del sector de Tecnologías de la 

Información y las Comunicaciones”. 

Se crea el equipo de trabajo GODI, que es el 

encargo de Fortalecer la Política de Gobierno 

digital en la Entidad.

Plan de trabajo 2020

https://uaermv.sharepoint.com/sites/SIT/PR

OYINT/GODI/III/_layouts/15/Doc.aspx?sou

rcedoc=%7BDB1C6485-9501-4EF1-

B90C-

60CF23383EBC%7D&file=GODI%20F-

III%20-

%20PLAN%20DE%20GESTION%20Vr%2

01.0.docx&action=default&mobileredirect=t

rue&CT=597357082816&OR=ItemsView

Se evidencia avances 

sobre un documento 

"PLAN DE GESTIÓN 

PROYECTO DE 

FORTALECIMIENTO DE 

LA POLITICA  GOBIERNO 

DIGITAL GODI FASE III", 

donde se refleja .

3

Reforzar el sistema de control interno de manera que se diseñan y 

minimicen los riesgos sobre los activos de la entidad relacionadas 

con el manejo y protección de información y de bienes.

Actualmente se está desarrollado la 

metodología para elaboración la matriz de 

activos y se realiza la prueba piloto con el 

proceso de Gestión de Servicios e 

Infraestructura Tecnológica. Como evidencia se 

adjunta la metodología para la elaboración de la 

matriz de activos, el inventario de activos y la 

prueba piloto.

Carpeta con nombre Metodología de 

Activos

Se revisan 3 archivos 

contenidos en la carpeta 

Metodología de activos  

aportada por el proceso asi:

Activos de Informacion, 

formato_inventario_activos_

red_diligenciado y Matriz 

Activos de Informacion.



4

Incorporar al SIG las lecciones aprendidas y mejores prácticas 

para gestión de proyectos y metodologías de desarrollo que se 

han aplicado en la formulación, desarrollo y ejecución del proyecto 

Sistema de Información Geográfica (GIS).

Con el fin de implementar las buenas prácticas 

no solo el proyecto SIGMA, sino en todos los 

procesos de desarrollo se implementaron los 

siguientes procedimientos:

EGTI-DI-017-V1 Esquema de mantenimiento de 

soluciones 

EGTI-DI-019 V1 Metodología Desarrollo 

Sistemas Información EGTI-FM-001-V2 

Formato Control de Cambios 

EGTI-FM-002-V3 Formato Casos de Uso

EGTI-FM-003-V3 Formato Pruebas Casos de 

Uso

EGTI-FM-004-V3 Formato Requerimientos 

Sistemas Información Usuarios

https://www.umv.gov.co/sisgestion2019/Do

cumentos/ESTRATEGICOS/EGTI/EGTI-

DI-017-

V1_Esquema_de_mantenimiento_de_solu

ciones.docx

https://www.umv.gov.co/sisgestion2019/Do

cumentos/ESTRATEGICOS/EGTI/EGTI-

DI-019_V1_Metodolog-Desarrollo-

Sistemas_Inf.docx

https://www.umv.gov.co/sisgestion2019/Do

cumentos/ESTRATEGICOS/EGTI/EGTI-

FM-001-

V2_Formato_Control_de_Cambios.docxhtt

ps://www.umv.gov.co/sisgestion2019/Docu

mentos/ESTRATEGICOS/EGTI/EGTI-FM-

002-V3_Formato_Casos_de_Uso.docx



Al revisar la documentación 

aportada por el proceso se 

observa la creación de 

procedimientos como 

mejores prácticas, No se 

observa ningún documento 

relacionado con Lecciones 

aprendidas como una 

buena práctica

5

Vincular un funcionario de planta para que trabaje de forma 

articulada con el líder técnico del proceso y se conserve la 

memoria institucional del proceso

Los funcionarios de planta se actuablemente se 

encuentra articulados con cada uno de los 

proyectos y proceso que lidera TI y se adelanta 

reunión de seguimiento los viernes de cada 

semana en la cual se evidencia las actividades 

del equipo de tecnología, los puntos de atención 

y el estado de cada uno de los proyectos. 

Producto de estas reuniones se elabora un 

informe a la Secretaria General, estos informes 

quedan consignados en el repositorio de TI. De 

enero a la fecha se han elaborado 31 informes 

de seguimiento.

Se implementa un repositorio de cada uno de 

los contratos y proyectos donde se consigna 

toda la información de gestión de los mismos.

Imagen Nro. 1

Imagen Nro. 2

Imagen Nro. 3

Se observan actas de 

seguimiento donde se 

involucra funcionarios de 

planta

SEGUIMIENTO A  LAS RECOMENDACIONES REALIZADAS EN LA AUDITORIA ANTERIOR (2018)





	APROBACIÓN DEL INFORME DE AUDITORÍA:

	FECHA DE LA APROBACIÓN:
	23 de noviembre de 2020

	NOMBRE
	RESPONSABILIDAD
	FIRMA

	Carlos Fernando Rey Riveros

	Jefe Oficina de Control Interno (E)
	

	Sandra Patricia Guerrero Ramírez
	Contratista Auditor Líder
	


� LEY ESTATUTARIA 1581 DE 2012 “Por la cual se dictan disposiciones generales para la protección de datos personales” � HYPERLINK "https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53646" \l "0" �Reglamentada parcialmente por el Decreto Nacional 1377 de 2013�.





� DECRETO NACIONAL 1377 DE 2013  “ Por el cual se reglamenta parcialmente la Ley � HYPERLINK "https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981" \l "0" �1581� de 2012”





� Ley 594 de 2000, Ley General de Archivos. Ley 599 de 2000, Código Penal. Ley 734 de 2002, Código Disciplinario Único. Ley 1712 de 2014, Ley de Transparencia y de Derecho de Acceso a la Información Pública Nacional. Ley 1581 de 2012, Por la cual se dictan disposiciones generales para la protección de datos personales. Ley 1437 de 2011, Código de Procedimiento Administrativo y de lo Contencioso Administrativo. Decreto 1080 de 2015, Min Cultura. Decreto Único Reglamentario del Sector Cultura. Decreto 2609 de 2012, Min Cultura. Reglamenta el Título V de la ley 594 de 2000, parcialmente los artículos 58 y 59 de la Ley 1437 de 2011. Decreto 2199 de 2015, Por el cual se corrige un yerro en la Ley 1712 de 2014. Decreto 103 de 2015, Por el cual se reglamenta parcialmente la Ley 1712 de 2014
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