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	OBJETIVO:
	Evaluar el cumplimiento del objetivo, políticas y controles del PROCESO SISTEMAS DE INFORMACIÓN Y TECNOLOGÍA, documentado en el Sistema Integrado de Gestión – SIG, de conformidad con el programa anual de auditoría 2018 aprobado por el Comité Institucional de Control Interno de la UAERMV.

	ALCANCE:
	Esta evaluación cobija las actividades ejecutadas en el proceso durante el periodo comprendido entre abril de 2017 y abril 2018 para los siguientes aspectos:

1. La alineación del Plan Estratégico de Sistemas de Tecnología y Comunicaciones y el Plan de Acción 2017.

2. El logro del objetivo y metas del proceso y comportamiento de los indicadores.

3. La eficacia de los controles de los riesgos identificados.

4. El cumplimiento de las siguientes políticas contenidas en el documento interno SIT-DI-001 Políticas generales de tecnología y seguridad v 2.0 en los numerales:

    3. Políticas de seguridad de “activos de información.
    4. Política de protección y respaldo de la información.    
  12. Política de registro histórico de actividades (log).
  15. Política de revisión y evaluación de las políticas. 

5. El cumplimiento del procedimiento SIT-PR-003 Procedimiento desarrollo de sistemas de información v.2.0.
6. El cumplimiento de los lineamientos contenidos en el documento CON-MA-002-V6 Manual de Interventoría y Supervisión V6.0, para la supervisión de los contratos.

7. Seguimiento a las recomendaciones generadas en la auditoría ejecutada en el año 2017.

8. Inventario de software y hardware propiedad de la UAERMV



	CRITERIOS DE LA AUDITORÍA:
	Los criterios de auditoría para esta evaluación se relacionan a continuación: 
· SIT-CP-001-V3 Caracterización Proceso 
· SIT-DI-001_Politicas Generales de Tecnología y Seguridad V 2.0

· SIT-PL-001-V2 Plan Estratégico de Tecnologías de Información y Comunicaciones

· SIT-PR-003 Procedimiento Desarrollo de Sistemas de Información V.2

· Plan de acción 2017 y 2018

· Mapa de riesgos 2017 y 2018

· Indicadores 2017 y 2018

· Informe final auditoria del 2017

· Normograma publicado en el SIG 

· Políticas de la Comisión Distrital de Sistemas

· Políticas de Gobierno en Línea - establecidas por MINTIC
· Normatividad de la Alta Consejería Distrital de Tecnología de Información y Comunicaciones respecto a Seguridad de la información.
 


	HALLAZGOS DE LA AUDITORÍA:

	En cumplimiento del plan de auditoría previsto para el PROCESO SISTEMAS DE INFORMACIÓN Y TECNOLOGÍA, se adelantaron las siguientes actividades: 

1)  Programación y desarrollo de 12 mesas de trabajo con el personal del proceso asignado para atender la auditoría, el gerente de proyecto del Sistema de Información Geográfica (GIS) y personal que labora en los procesos PRODUCCIÓN y TALENTO HUMANO.
2) Revisión de documentos físicos y publicados en la WEB de la entidad. 

3) Análisis de la documentación e información recibida en físico y por correo interno. 

4) Visitas a puestos de trabajo del personal del proceso. 
Como resultado de la auditoría se identificaron 10 hallazgos, que a continuación se detallan por temas.
I.  Alineación del Plan Estratégico de Sistemas de Tecnología y Comunicaciones -PESTIC frente al Plan de Acción 2017 y 2018.
En la mesa de trabajo del 15 de mayo de 2018, se revisó y analizó el documento SIT-PL-001 V2 PLAN ESTRATÉGICO DE SISTEMAS DE TECNOLOGÍA Y COMUNICACIONES -PESTIC en estos aspectos:

· La alineación de las estrategias formuladas frente a las actividades establecidas en el plan de acción del proceso; 
· Contenido y estructura actual del PESTIC frente a lineamientos de MINTIC “Documentación de la estrategia de TI en el PETI - LI.ES.05” “G.ES.06 Guía estructura PETI” emitido por el Ministerio de Tecnologías de la Información y Comunicaciones - MINTIC
, que describe la estructura e información que deben tener estos planes en las entidades públicas.

Hallazgo 1.
Se evidenció que en el documento SIT-PL-001 V2 PLAN ESTRATÉGICO DE SISTEMAS DE TECNOLOGÍA Y COMUNICACIONES -PESTIC no cumple con los lineamientos definidos por MINTIC “Documentación de la estrategia de TI en el PETI - LI.ES.05”, “Manual para la implementación de la política de Gobierno digital”, ”Paso 7: Formulación o actualización del PETI”
, ya que no hay objetivos estratégicos de TI explícitamente declarados en el PESTIC y no se describen los aspectos relacionados con cuatro (4) contenidos: Modelo de negocios, Modelo TI, Modelo de planeación y Rupturas estratégicas; adicionalmente, el “Análisis de la Situación actual” no incluye el estado de la arquitectura empresarial en tres (3) dominios: Estrategia de TI, Uso y apropiación de la tecnología, Gobierno de TI y Análisis financiero, tal como establece el documento. “G.ES.06 Guía Cómo Estructurar el Plan Estratégico de Tecnologías de la Información - PETI Guía técnica Versión 1.0 del 30 de marzo de 2016”, expedida por MINTIC y el “Capitulo 2.1” “…Aquí se definen los objetivos del PETI de tal forma que cumplan con los siguientes criterios: que sean específicos, medibles, alcanzables, importantes para la institución y con tiempos definidos. Así mismo los objetivos deben iniciar con verbo en infinitivo (ar, er, ir)…” subrayado y negrilla fuera de texto.
Hallazgo 2. 
Se evidenció que el PROCESO DE SISTEMAS DE INFORMACIÓN Y TECNOLOGÍA no realiza la revisión anual de la metodología de la Comisión Distrital de Sistemas -CDS. Lo anterior, incumple con el procedimiento SIT-PR-005 V3.0 Formulación y actualización del Plan estratégico Sistemas de Información PESI, Alcance Actividad 1 que establece: “Revisar anualmente la metodología de la CDS (Comisión Distrital de Sistemas)” “ Se reúne el equipo de Sistemas para determinar los requerimientos en los subprocesos  que maneja el área siguiendo los parámetros vigentes de la metodología de la CDS para este fin.”, La metodología CDS establecida por la Resolución 305 de 2008 la cual fue modificado el Artículo 2. Plan Estratégico de Sistemas de Información (PESI)  por la Resolución 004 de Noviembre 28 DE 2017. “Artículo 3°: Modificar el artículo 2 de la Resolución CDS 305 de 2008”
, y con la directriz MINTIC contenida en la guía “Documentación de la estrategia de TI en el PETI - LI.ES.05”, que establece: 
“… La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con una estrategia de TI documentada en el Plan Estratégico de las Tecnologías de la Información y Comunicaciones - PETI. El PETI debe contener la proyección de la estrategia para 4 años, y deberá ser actualizado anualmente a razón de los cambios de la estrategia del sector o de la institución, normatividad y tendencias tecnológicas.”
II. Evaluación del logro del objetivo, metas del proceso y comportamiento de los indicadores.

Se verificó la aplicación de las directrices dadas en los componentes “Tic para la gestión” y “Seguridad y privacidad de la información”, en materia de porcentajes de cumplimiento que indica el Decreto 2573 de 2014
 frente a los avances de cinco (5) actividades contenidas en los planes de acción, vigencias 2017 y 2018; así:
Para el año 2017, el numeral “4.3. Implementar las políticas de seguridad de la información, de acuerdo con la norma ISO”, y para el año 2018, las siguientes cuatro (4) actividades: 
· “1.1 Contratar y gestionar la implementación del Sistema de Seguridad de la Información (ISO 27001)”, 
· 1.2. "Contratar y gestionar la implementación de acciones de Gobierno y Gestión TICS Gobierno en Línea (GEL)"; 
· 1.6 "Contratar la adquisición de servicios de análisis, diagnóstico y diseño de Arquitectura Empresarial para la gestión de la tecnología, para los procesos de apoyo, garantizando su alineación con el plan estratégico de la Entidad (Arquitectura Empresarial Fase II) y 
· 1.7 Implementar Gobierno y la Estrategia de TI de acuerdo a los resultados del ejercicio de Arquitectura Empresarial 2017 - FASE I." 
Hallazgo 3.  
Se evidenció que el porcentaje de cumplimiento para medir el avance de la actividad “4.3. Implementar las políticas de seguridad de la información, de acuerdo con la norma ISO”, contenida en el plan de acción de la vigencia 2017 no alcanzó el 80% para el componente de “Seguridad de información” y para el componente “Tic para la gestión” no fue posible establecer un avance real al finalizar esta vigencia; a la fecha, no se tiene certeza del porcentaje de avance en 2018 y los documentos suministrados permiten concluir que se están adelantando dos (2) procesos de contratación. Lo anterior, incumple lo establecido en el “Artículo 2.2.9.1.3.2. Plazos. Los sujetos obligados deberán implementar las actividades establecidas en el Manual de Gobierno en línea dentro de los siguientes plazos…” del Decreto 1078 de 2015 (Decreto 2573 de 2014. Art.10), tal y como se detalla en el siguiente cuadro:
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COMPONENTE

NORMATIVIDAD ANALISIS EQUIPO OCI FRENTE A LOS PLANES DE ACCION 2017 - 2018

COMPARATIVO AVANCES UAERMV FRENTE AL DECRETO 2573 DE 2014


Fuente: Decreto 1078 de 2015, art   Plazos, (Decreto 2573 de 2014, art 10) y análisis de OCI tomando como base la información suministrada por el proceso. Y Decreto 1008 de 14 de junio de 2018 art. 2.2.9.1.4.1 Seguimiento y evaluación. “…los sujetos obligados deberán suministrar la información requerida a través del FURAG y el que haga sus veces, de acuerdo a la señalado art. 2.2.22.3. del Decreto 1083 de 2015”. Artículo 2.2.22.3. Políticas de Desarrollo Administrativo., Parágrafo 1. Para el desarrollo de las políticas se deberá tener en cuenta la Estrategia de Gobierno en Línea que formula el Ministerio de Tecnologías de Información y Comunicaciones.
III. Eficacia de los controles de los riesgos identificados. 
Mapas de riesgos 
En la mesa de trabajo del  29 de mayo de 2018 se revisó el mapa de riesgos 2017 y 2018 del proceso, información tomada del link http://www.umv.gov.co/portal/transparencia/

 HYPERLINK "http://www.umv.gov.co/_transparencia2017/Transparencia-Pagina-WEB/6.Planeacion/6.1Politicaslineamientosymanuales/6.1.4PlanAnticorrupcionydeAtencionalCiudadano/6.1.4.1MapadeRiesgos/2017/mapa_de_riesgos_de_gestion_y_corrupcion_2017_consolidado.xlsx" \t "_blank" Mapa de Riesgos/; se solicitaron los soportes de la evaluación de los controles existentes para los riesgos identificados en la vigencia 2018. 
En la información recibida no se evidenció el mecanismo de evaluación de la eficacia de los controles para determinar el nivel de riesgo residual.  
Hallazgo 4. 

Los soportes documentales suministrados por el proceso para sustentar la evaluación de los controles, no evidencian la valoración de los mismos; por lo tanto, no se tiene certeza si son efectivos o no; como parte de la auditoría no fue posible establecer para ninguno de los controles:
· El propósito 

· El responsable de realizar la actividad de control

· La frecuencia 

· ¿Cómo se realiza la actividad de control?

· ¿Qué pasa con las observaciones o desviaciones resultantes de ejecutar la actividad de control?

Lo anterior incumple el numeral 5.5.1. CONTROLES del documento SIG-MA-002-V3 MANUAL POLÍTICA DE ADMINISTRACIÓN DEL RIESGO que establece:

“… b.  Valorar los controles de manera cuantitativa para saber con exactitud en qué magnitud disminuye el riesgo al que está expuesto el proceso analizado, teniendo en cuenta los siguientes criterios 

Tabla 1 Verificación de los controles establecidos
El control es 
Preventivo

(probabilidad)

Correctivo

(impacto)

Detectivo

¿Existen manuales, instructivos o procedimientos para el manejo del control?

¿Está(n) definido(s) el(los) responsable(s) de la ejecución del control y del seguimiento?

¿Existe un control automático?

¿Existe un control manual?

¿La frecuencia de ejecución del control y seguimiento es adecuada?

¿Se cuenta con evidencias de la ejecución y seguimiento del control?

¿En el tiempo que lleva el control ha demostrado ser efectiva?

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

SI/NO

Fuente: Adaptado Guía para la administración del riesgo diciembre de 2014

“Nota: La calificación de los controles deberá tener los documentos necesarios que soporten la evaluación suministrada.”
IV. Aplicación de los controles definidos en la política "SIT-DI-001 POLITICAS GENERALES DE TECNOLOGIA Y SEGURIDAD V2.0” para los numerales 3, 4, 12 y 15:

Para validar el conocimiento y aplicación de cuatro (4) políticas generales de tecnología definidas en el documento SIT-DI-001 POLITICAS GENERALES DE TECNOLOGIA Y SEGURIDAD V2.0, VERSIÓN 2.0., descritas en el plan de auditoría en los siguientes términos:

· Activos de información:

· Seguridad de la información.

· Control de accesos.

· Protección y respaldo de la información.

· Registro histórico de actividades (log).

· Política de revisión y evaluación de las políticas. 

Se llevaron a cabo 12 entrevistas, así: cinco (5) a integrantes del PROCESO SISTEMAS DE INFORMACION
 y siete (7) a personal de los PROCESOS PRODUCCIÓN y TALENTO HUMANO)
; así mismo, se verificó el software instalado en nueve (9) equipos de cómputo a cargo de funcionarios e información entregada por el proceso con respecto a la administración de Roles y perfiles. 
Hallazgo 5.
Se evidenció que 12 personas (Servidores Públicos y Contratistas) que fueron entrevistadas de los tres procesos diferentes, desconocen las políticas de “Seguridad de la información”, “Protección y respaldo de la información”, “Control de accesos” y “revisión y evaluación de las políticas” y siete (7) no conocen el manual SIT-DI-001 POLÍTICAS GENERALES DE TECNOLOGÍA Y SEGURIDAD DE INFORMACIÓN Y COMUNICACIONES V2.0
. Lo anterior, incumple el Principio “2.4.9. Esfuerzo de Equipo: La seguridad de información debe ser un esfuerzo de equipo donde debe participar en forma activa cada Servidor Público que tenga interacción con la información o los sistemas de información de la Unidad. Todos los Servidores Públicos de la UAERMV deben cumplir con las Políticas de Seguridad de Activos de Información y más que eso, desempeñar un papel proactivo para su protección y la divulgación de estas políticas”; y la directriz “2.3 CUMPLIMIENTO: Las Políticas generales de Tecnología de información y comunicaciones son de obligatorio cumplimiento y ningún Servidor Público está exento de su acatamiento.” , el principio 2.4.9 y la directriz hacen parte del documento SIG  SIT-DI-001 POLÍTICAS GENERALES DE TECNOLOGÍA Y SEGURIDAD DE INFORMACIÓN Y COMUNICACIONES V2.0
POLÍTICAS DE SEGURIDAD DE ACTIVOS DE INFORMACIÓN
Seguridad de la Información
Hallazgo 6. 
Se evidenció que en el inventario de activos de información de mayo 04 de 2016, publicado en la página WEB menú 9. Instrumentos de gestión de información pública/Registros Activos de Información/, archivo “registro_de_activos_de_informacion_umv_mayo_2016”, no se encuentran identificados al 100%, toda vez que solamente se relacionan los activos de información de tipo documental, mas no los activos de información de tipo Hardware y software. Y el archivo “IndiceInformaciónClasificadayReservadaUAERMV”, publicado en la misma ruta, no se clasificó por nivel de confidencialidad en cada uno de los activos de información ni tampoco está el identificador o etiquetado.
Lo anterior incumple las directrices establecidas en el documento “Guía N°05 Guía para la Gestión y Clasificación de Activos de Información”. emitido por MINTIC y referenciado en el documento “Implementación de la Estrategia del Modelo de Seguridad y Privacidad de la Información de las Entidades Distritales”, y que indica: “…lineamientos básicos que deben ser utilizados por los responsables de la seguridad de la información, para poner en marcha la gestión y clasificación de activos de información que son manejados por cada entidad del estado”.
· Capitulo 6:Inventario de activos: Información básica:
“Tipo: Define el tipo al cual pertenece el activo. Para este campo se utilizan los siguientes valores:

· Información: Corresponden a este tipo datos e información almacenada o procesada física o electrónicamente tales como: bases y archivos de datos, contratos, documentación del sistema, investigaciones, acuerdos de confidencialidad, manuales de usuario, procedimientos operativos o de soporte, planes para la continuidad del negocio, acuerdos sobre retiro y pruebas de auditoría, entre otros.

· Software: Software de aplicación, interfaces, software del sistema, herramientas de desarrollo y otras utilidades relacionadas.

· Recurso humano: Aquellas personas que, por su conocimiento, experiencia y criticidad para el proceso, son consideradas activos de información.

· Servicio: Servicios de computación y comunicaciones, tales como Internet, páginas de consulta, directorios compartidos e Intranet.

· Hardware: Equipos de cómputo y de comunicaciones que por su criticidad son considerados activos de información, no sólo activos fijos.

· Otros: activos de información que no corresponden a ninguno de los tipos descritos anteriormente pero deben ser valorados para conocer su criticidad al interior del proceso.”
· 3. Introducción y Capítulo 7 Clasificación de Activos de Información, 
……

· “Clasificación de la información: La información se debería clasificar en función de los requisitos legales, valor, criticidad y susceptibilidad a divulgación o a modificación no autorizada. 

·  Etiquetado de la información: Se debería desarrollar e implementar un conjunto adecuado de procedimientos para el etiquetado de la información, de acuerdo con el esquema de clasificación de información adoptado por la organización. 

· Manejo de activos: Se deberían desarrollar e implementar procedimientos para el manejo de activos, de acuerdo con el esquema de clasificación de información adoptado por la organización……”
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CONFIDENCIALIDAD|  INTEGRIDAD | DISPONIBILIDAD
INFORMACION ATA ATA
PUBLICA @ w
RESERVADA
INFORMACION o o
PUBLICA ™) @
CLASIFICADA
INFORMACION BAIA BAA
PUBLICA ®) [E]
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Tabla 1- Criterios de Clasficacion

‘Activos de informacién en los cuales la dlasificacion de la
informacién en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacién en los cuales la dlasificacion de la
informacién es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

‘Activos de informacién en los cuales la dlasificacion de la
informacién en todos sus niveles es baja

Tabla 2 Niveles de Clasiicacion




Control de accesos
Hallazgo 7. 
En los Sistemas de Información, AutoTruck (Báscula) y SIAP se evidenció incumplimiento en la aplicación de la política de control de acceso, ya que en AutoTruck (Báscula) y SIAP existe un solo perfil y un solo usuario que es compartido entre los funcionarios y en SI_Capital se detecta que el sistema administra funcionalidades (opciones) activas por rol. Adicionalmente a la fecha de la mesa de trabajo no se han establecido, en forma específica, los perfiles para cada rol de usuario donde se vean desagregadas las funciones de cada usuario.
Lo anterior, incumple la directriz dada en la política “Control de accesos” numeral 3.8 del documento, SIT-DI-001. “Los niveles de acceso y lapso de tiempo de uso de las aplicaciones de la UAERMV, son solicitados y concedidos por el jefe inmediato de acuerdo al propósito de la labor que va a desempeñar el Usuario, restringiendo el acceso a aplicaciones o módulos que no requiere para su labor”. 

Adicionalmente, la política definida para “Control de accesos” numeral 3.8 del documento, SIT-DI-001 cumple parcialmente con las directrices definidas en la “Guía No 03 Procedimientos de Seguridad de la Información” de MINTIC que exige contemplar como mínimo : “Suministro del control de acceso: Esta política debe determinar los procedimientos formales y directrices que se deben construir para la gestión de asignación, modificación, revisión o a revocación de derechos y/o privilegios cada uno de los usuarios (ID) creados, también deben tenerse en cuenta en esta política los casos especiales como lo son usuarios (ID) con privilegios superiores utilizados para la administración de infraestructura, aplicaciones y sistemas de información de la entidad”.
POLÍTICA DE PROTECCIÓN Y RESPALDO DE LA INFORMACIÓN.
El 05 y 14 de junio de 2018 se realizaron entrevistas a cuatro (4) contratistas del proceso SIT con los roles de administración: 1) De la base de datos de la UAERMV; 2) De infraestructura y ejecución, 3) Administrador servidor de aplicaciones, donde indicaron el esquema que desarrollan para la protección y/o Back-up de los sistemas de información, bases de datos y correo interno. 
Se indagó por el conocimiento del procedimiento SIT-PR-001 Procedimiento generación de Backups y se solicitó registro de los back-ups o correos internos que evidencien la ejecución de esta actividad durante el periodo de ejecución del Contrato 473 de 2016 cuyo objeto era: “Adquirir los servicios de computo en la nube para soportar los requerimientos de procesamiento y gestión de datos a la UAERMV”
Hallazgo 8. 
Se evidenció que las copias de respaldo de los sistemas de información SIAP y AutoTruck (Báscula), no se encuentran rotuladas ni se guardan en un lugar adecuado y con las condiciones ambientales y de seguridad requeridas, toda vez que se guardan en las gavetas de los escritorios del personal que opera estos sistemas; esta situación genera riesgo de pérdida de información. 

Lo anterior, incumple la Política de Protección y Respaldo de la Información de la UAERMV, que establece:
“4. POLÍTICA DE PROTECCIÓN Y RESPALDO DE LA INFORMACIÓN” con respecto a: 
· …Las copias de respaldo deben ser debidamente rotuladas con nombre, contenido y fecha según el procedimiento predeterminado para este fin. 
· …Los medios de respaldo deben ser debidamente resguardados, en lugar adecuado para la correcta conservación de los medios de almacenamiento en el tiempo.”
V. Cumplimiento del plan de mejoramiento 2017.
Hallazgo 9.
Del informe final de la auditoría realizada en 2017 al proceso, remitido con radicado 20171603000153 se evidenció que no se han implementado las acciones de mejora de dos (2) hallazgos, los cuales a la fecha se encuentran vencidos desde 30 de enero de 2018 y están relacionados con los siguientes temas:
· Desactualización de caracterización, procedimientos y documento Plan Estratégico de Tecnología de la Información y Comunicaciones del proceso. (2 NC)

Lo anterior, incumple lo establecido en la actividad 5 “Definir responsable de ejecutar las actividades planteadas para eliminar las causas reales o potenciales de la “Situación Encontrada” y las fechas de ejecución.”, del procedimiento SIG CMG-PR-003 CONTROL DE NO CONFORMIDADES, ACCIONES CORRECTIVAS Y ACCIONES DE MEJORA asociado al proceso CONTROL PARA EL MEJORAMIENTO DE LA GESTIÓN.

VI. Inventario de software y hardware propiedad de la UAERMV. 
En mesa de trabajo del 15 de mayo de 2018 se solicitó el inventario actualizado de software y hardware del cual se recibieron dos (2) archivos en formato Excel 03-C460-AS-IS-SI-ART-Dir-Det-SI-VC xlsx con relación de los Sistemas de información y ACTUALIZACION DE DATOS DE EQUIPOS 31-01-2017 --- (1).xlsx con la relación por cada sede de los equipos asignados a los funcionarios y contratistas de la UAERMV.
Hallazgo 10.
Se evidenció desactualización del inventario de software y hardware en los archivos de Excel suministrados por el proceso toda vez que en la toma física realizada el 22 de junio de 2018, como prueba aleatoria y según correos electrónicos del 19 y 25 de junio de 2018 recibidos del enlace, en los inventarios no se encuentran relacionados los servidores ni equipos complementarios a cargo del proceso; así mismo, los siguientes seis (6) sistemas de información no se encuentran registrados en los archivos: 1) Office Project, 2) ArcGIs, 3) AutoTruck (Báscula), 4) Sistema Integrado Fungilab date boss, 5) Sistema Integrado Pinzuar, 6) Sistema integrado Hyperterminal-hypertim ahuellamiento. 
Lo anterior incumple el propósito y alcance del procedimiento SIT-PR-002 V4 PROCEDIMIENTO ACTUALIZACIÓN INVENTARIO HARDWARE Y SOFTWARE Y APLICACIÓN DEL FORMATO SIT-FM-010 V2 FORMATO INVENTARIO DE HARDWARE Y SOFTWARE cuyo objetivo es “OBJETIVO: Mantener el control de los activos de la entidad relacionados con Tecnología de la información y las comunicaciones, como son hardware (equipos de cómputo, impresoras, escáneres, multifuncionales) y software (Sistema operativo, ofimático, bases de datos, aplicaciones), a partir de la actualización del inventario periódico anual de equipos de cómputo y periféricos de la entidad.”; y cuyo es:  “ALCANCE: El procedimiento inicia con la solicitud del inventario anual de hardware y software al Almacén General, terminando con el reporte de la información por SIVICOF.” 




	OBSERVACIONES:

De acuerdo con los resultados de la revisión de los documentos y registros (físicos y publicados), el análisis de la información recibida por correo, las entrevistas con personal del proceso y las visitas a puestos de trabajo, así como los lineamientos de MINTIC , se registran las siguientes observaciones:

· En el documento SIT-PL-001 V2 Plan Estratégico de Sistemas de Tecnología y Comunicaciones vigente para el proceso con fecha de actualización diciembre de 2016, y en el plan de acción ejecutado durante 2017 no se contempló el proyecto ejecutado durante el 2017 con el Contrato 460 del 23 de diciembre de 2016 cuyo objeto fue “Adquisición de servicios de análisis, diagnóstico, definición y diseño de arquitectura empresarial para la gestión de tecnología, para los procesos institucionales, garantizando su alineación con el plan estratégico de la entidad.” . 

· No se visualizan instancias de gobierno de TI al interior de la UAERMV, como el Comité de Estrategia de TI, un rol de gestión de proyectos que gestione los portafolios o un Comité de Arquitectura, cuyo fin sea proveer una visión global del desarrollo de la Política Publica Digital. 
· Los roles propuestos por MinTic no se tienen formalmente establecidos, aunque muchas funciones de estos roles son cumplidas por contratistas, con el riesgo latente de la pérdida de continuidad y conocimiento de la información en la UAERMV. 
· Se identificó deficiencia en la documentación de la UAERMV frente a los estándares del MinTic relacionados con las mejores prácticas en los dominios de datos, aplicaciones y tecnología.

· Para el año 2018, a pesar que existen los servicios de nube contratados por al UAERMV y por parte del administrador de base de datos, hay monitoreo diario de los reportes de ejecución de los backups generados por la herramienta del proveedor, no se tiene documentado la forma como se almacenan estas copias de respaldo y/o los acuerdos de servicios establecidos con el proveedor.

· En mesa de trabajo del 05 de junio de 2018, con el administrador de la base de datos de las aplicaciones de UAERVM se revisó la existencia de los logs de auditoría para los aplicativos que se les hace back-up desde el servidor y se confirmó que no existe el procedimiento para esta revisión. 
· En mesa de trabajo del 15 de mayo de 2018 se evidenció en el Contrato 461 de 2017 que el folio 70, presenta enmendaduras en el número y fecha de expedición de la disponibilidad presupuestal.
· Durante el desarrollo de la auditoría no se contó con la presencia de personal de carrera administrativa, de acuerdo con la información suministrada son los supervisores de los contratos del proceso.
OBSERVACIONES POSTERIORES A LA MESA DE CIERRE, QUE SE ENCONTRABAN COMO HALLAZGOS EN EL INFORME PRELIMINAR:
 
· En la revisión de los Requisitos Normativos de la Caracterización del Proceso SIT (SIT-CP-001) y Normograma del proceso (JUR-FM-001 Formato Matriz de Cumplimiento Legal) SE EVIDENCIÓ que la normatividad asociada al proceso se encuentra desactualizada, por cuanto se incluyeron normas legales derogadas, modificadas o adicionadas. Lo anterior, está en contravía de lo establecido en la actividad #2 del Procedimiento “JUR-PR-001-V4 IDENTIFICACIÓN Y EVALUACIÓN PERIÓDICA DE LA NORMATIVA LEGAL APLICABLE”: “Actualizar la normatividad asociada a cada proceso de la entidad”, por lo anterior y según lo acordado en la reunión entre la OCI y la Dirección General el día 10 de agosto de 2018 se traslada un (1) hallazgo a la Oficina Asesora Jurídica (OAJ) con el radicado 20181600045513 del 10 de agosto de 2018.
· En la mesa de trabajo del 22 de mayo de 2018, se detectó que la UAERMV no presentó en los términos y plazos estipulados, el informe solicitado por el Alto Consejero Distrital de TIC relacionado con el tema de Seguridad de la información para conocer “el estado de implementación del MSPI en la entidad”, el cual tenía como fecha máxima de entrega el 30 de abril de 2018 y hasta el cierre de esta auditoría no se tuvo reporte de su presentación. Lo anterior, incumplía la Circular 002 de febrero de 2018 de la Alta Consejería Distrital de Tecnologías de información y Comunicaciones cuyo asunto: es: “Cumplimiento legal y normativo con respecto a la seguridad de la información”.  Se aclara que la circular establece la presentación de dos (2) informes adicionales con corte al 30 de junio y 30 de agosto de 2018 para reportar “el estado de avance respecto al RNBD en la entidad” y “el estado de avance en la transición al protocolo IPv4 a IPv6”, respectivamente. El 03 de agosto se recibe copia de la respuesta a la Comisión Distrital de Sistemas CDS con radicado 20181140061401 del 02 de agosto de 2018, por lo cual se eliminó el hallazgo por acción correctiva.
· Durante la ejecución de la auditoría,  el proceso auditado no suministró las actas de comités de seguimiento, mesas de trabajo o de reuniones del responsable directivo y el equipo auditado donde se formularon planes de trabajo y seguimientos que respalden decisiones tomadas respecto a formulación de planes de acción, medición de indicadores de gestión, cumplimiento a planes de mejoramiento y demás temas propios del proceso SIT; El jueves 09 de agosto de 2018, se recibe mediante correo interno 24 actas con fechas comprendidas entre febrero y julio de 2018. Donde se pudo verificar el cumplimiento del Artículo 4. de la Resolución 416 del 2011 que establece como funciones del Comité de la Secretaría General “4. Coordinar la actualización implementación, desarrollo y mantenimiento de las TIC.” evidenciándose acción de mejora respecto del seguimiento.
· En la mesa de trabajo del 29 de mayo de 2018, se comparó la información de indicadores registrada en el documento SIT-CP-001 V3.0 CARACTERIZACIÓN con los archivos publicados en la WEB de la entidad, rotulados como “IndicadoresdeGestion31Diciembre2017.xlsx” e informeindicadoresivtrimestre2017.doc.  ruta de búsqueda: Trasparencia/ 6.3.Metas, objetivos e indicadores de gestión/6.3.1 Indicadores de Gestión/2017  y se detectó que el proceso no cuenta con indicadores que permitan medir su gestión. Lo anterior, va en contravía del documento SIG-DI-001 CONSOLIDADO POLÍTICAS DE OPERACIÓN POR PROCESO, numeral 1.2.1 Objetivos de las Políticas de Operación
; así mismo con la actividad 1 del procedimiento PES-PR-002 PROCEDIMIENTO GESTIÓN Y SEGUIMIENTO DE INDICADORES V4.0
. por lo anterior y según lo acordado en la reunión entre la OCI y la Dirección General el día 10 de agosto de 2018 se traslada un (1) hallazgo a la Oficina Asesora de Planeación (OAP) con el radicado 20181600045483 del 10 de agosto de 2018.
· En las mesas de trabajo desarrolladas durante la ejecución de la auditoría, se observa que el equipo auditado desconoce la información documentada en el SIG del proceso, adicionalmente se detecta que en el desarrollo interno del Sistema de Información Geográfica (GIS); no aplican los formatos del proceso documentados y aprobados en el SIG, y que aplican a desarrollos de sistemas de información internos según procedimiento SIT-PR-003 DESARROLLO DE SISTEMAS DE INFORMACIÓN V.2.0; por lo anterior y según lo acordado en la reunión entre la OCI y la Dirección General el día 10 de agosto de 2018 se trasladan dos (2) hallazgos a la Oficina Asesora de Planeación (OAP) con el radicado 20181600045483 del 10 de agosto de 2018.
· Durante la ejecución de la auditoría el proceso auditado no suministró los registros y/o documentos que respalden el cumplimiento de la política “Protección y respaldo de la información” para la vigencia 2017; el 14 de agosto de 2018, se recibe por medio de correo interno documento con correos de fechas entre septiembre y diciembre de 2017, donde se indica por parte del proveedor el esquema de bak-ups y por parte del contratista responsable del seguimiento de la ejecución de los bak-ups, solicitudes al interior del proceso SIT, el  cumplimiento del esquema de bak-ups definido para cumplimiento obligatorio. El 15 de agosto con el enlace del proceso se revisan los correos y el contrato 473 de 2016 y se verificó el esquema de protección y respaldo de la información, detectándose que la prestación del servicio de copias de seguridad de datos se realiza a partir de 1 de septiembre de 2017 y solo existe como evidencia de la ejecución de estos, el acta de recibo parcial donde el supervisor indica que el producto se recibió a satisfacción.

· Como parte de la revisión documental en las carpetas de tres (3) contratos solicitados aleatoriamente se presentaron inconsistencia que fueron resueltas durante la auditoría.

Número de Contrato

Objeto

Observaciones encontradas

Contrato 324 de 2017

Prestar el servicio de fotocopiado, impresión y escáner en la modalidad de outsourcing de conformidad a las especificaciones técnicas establecidas en el acuerdo marco.

1. En la carpeta contractual no se evidenció la designación expresa del supervisor del contrato por parte del ordenador del gasto, lo que contraría el numeral 8.1 del manual de interventoría y supervisión CON-MA-002 versión 6.0. No obstante se encontró el memorando 20181150024863 del 21-03-2018, por medio del cual el Director General designa supervisor en contingencia del contrato por periodo vacacional del supervisor inicial.

2. En la carpeta contractual se evidenció que por parte del área responsable se utiliza el “FORMATO RETENCIONES A LAS ORDENES DE PAGO” Código FIN-P-FM-002 Versión 2.0 con fecha de aplicación Diciembre de 2014, no obstante, el mismo fue actualizado y la versión vigente es la 3.0 con fecha de aplicación Agosto de 2016.

3. No reposa en la carpeta contractual actas de recibo parcial posteriores a Enero de 2018.
Contrato 561 de 2017.

Adquisición de elementos de tecnología de la información – TI - y periféricos para apoyar la gestión de las diferentes áreas de la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial. (Grupo No. 2 - Multifuncional, Escáneres, Ploter, Parlantes, Computadores, Cámaras y Tablet).
1.En la carpeta del contrato no se encuentra información sobre el recibimiento por parte de la UAERMV de los bienes adquiridos por cuanto no hay actas de recibo parcial o total, no hay evidencia de ingreso al almacén, es decir, no es posible conocer la ejecución del contrato, tampoco se evidencian informes de supervisión, así como órdenes de pago.

2. No se evidencia el cumplimiento de las labores de supervisión consagradas en el manual correspondiente por parte del supervisor del contrato.

3. A través de memorando 20181140044681 del 28-05-2018, el supervisor del contrato requiere al contratista para la entrega de Plotter y el cumplimiento de la garantía computador MAC, no obstante, no hay evidencia en la carpeta contractual de la respuesta del contratista al respecto.
Contrato 567 de 2017.

Adquisición de equipos y elementos de red de datos para la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

1.En la carpeta del contrato no se encuentra información que evidencia que se hayan recibido por parte de la UAERMV los bienes adquiridos por cuanto no hay actas de recibo parcial o total, no hay evidencia de ingreso al almacén, es decir, no es posible conocer la ejecución del contrato, tampoco se evidencian informes de supervisión, así como tampoco órdenes de pago.

2.No se evidencia el cumplimiento de las labores de supervisión consagradas en el manual correspondiente por parte del supervisor del contrato.

El 04 de julio de 2018, se realizó visita al puesto de trabajo a cuatro (4) integrantes del proceso para verificar el cumplimiento y existencia física del diligenciamiento del formato: Código: ABI-FM-010 TOMA FÍSICA DE INVENTARIOS - ELEMENTOS DEVOLUTIVOS EN SERVICIO, Versión 2.0. Al cierre de la presente auditoria se detecta que los integrantes del proceso no tienen copia de asignación de sus inventarios. Por incumplimiento de la Resolución 001 del 2001 del 20 de septiembre de 2001
  que establece en el numeral: 4.11.3. CONTROL PARA EL MANEJO DE LOS BIENES EN SERVICIO“ “La Oficina de Inventarios, funcionario de Almacén encargado o la dependencia que por disposición administrativa o delegación de funciones debe ejercer el control de los bienes en servicio - todos los bienes que fueron puestos a disposición de los funcionarios, contratistas o terceros ( contratos de comodato, préstamos, etc) para el cumplimiento de sus funciones y obligaciones -, llevará un registro actualizado de las novedades y traslados, de tal forma que permita determinar en cualquier momento la relación de bienes a cargo de todas y cada una de las dependencias y a cargo de todos y cada uno de los responsables que los usen o custodien.”, subrayado fuera de texto  y según lo acordado en la reunión entre la OCI y la Dirección General el día 10 de agosto de 2018 se traslada un (1) hallazgo a la Secretaría General  con el radicado 20181600045533 del 10 de agosto de 2018.




	RECOMENDACIONES: 

	· Evaluar los mecanismos para dar cumplimiento con el nuevo Decreto  612 de Abril 4 de 2018 "Por el cual se fijan directrices para la integración de los planes institucionales y estratégicos al Plan de Acción por parte de las entidades del Estado", en la entrega a la Oficina Asesora de Planeación de los planes competentes del proceso SIT, como son: Plan Estratégico de Tecnologías de la Información y las Comunicaciones (PETI), Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información y  Plan de Seguridad y Privacidad de la Información, los cuales deben ser integrados, como lo establece el Artículo 1 que adicionó al Decreto 1083 de 2015, el artículo 2.2.22.3.14. "Integración de los planes institucionales y estratégicos al Plan de Acción" y cuyo plazo se indica en el Artículo 2: "Transición. Las entidades del Estado de manera progresiva deberán integrar los planes a que se refiere el presente Decreto al Plan de Acción y publicarlo en la página web a más tardar el 31 de julio de 2018".

· Alinear el Proceso de Sistemas de Información y Tecnología, con las directrices establecidas en el Decreto 1008 del 14 de junio de 2018 “Por el cual se establecen los lineamientos generales de la política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones”. 
· Reforzar el sistema de control interno de manera que se diseñan y minimicen los riesgos sobre los activos de la entidad relacionadas con el manejo y protección de información y de bienes.
· Incorporar al SIG las lecciones aprendidas y mejores prácticas para gestión de proyectos y metodologías de desarrollo que se han aplicado en la formulación, desarrollo y ejecución del proyecto Sistema de Información Geográfica (GIS).
· Vincular un funcionario de planta para que trabaje de forma articulada con el líder técnico del proceso y se conserve la memoria institucional del proceso



	FORTALEZAS:

	Se confirmó que el PROCESO SISTEMAS DE INFORMACION Y TECNOLOGIA:

1. La líder, la responsable y demás colaboradores atendieron reuniones y entrevistas programadas, las cuales se realizaron en las fechas establecidas.
2. A nivel del Plan Estratégico Institucional se cuenta con un proyecto enfocado al fortalecimiento de las tecnologías “Proyecto de Inversión 1171 – Fortalecimiento y Adecuación de la Plataforma Tecnológica de la UAERMV” que empodera al proceso.
3. Cuenta con un equipo de trabajo técnico y profesional idóneo que se ha venido fortaleciendo gradualmente desde mediados de 2017 de acuerdo a las necesidades y requerimiento de la entidad en temas TIC.


	Firma:
	Firma:

	JEFE DE CONTROL INTERNO (E)
	AUDITOR LIDER

	NOMBRE: JUAN HERNANDO LIZARAZO JARA
	NOMBRE: SANDRA PATRICIA GUERRERO RAMÍREZ

	Firma:
	Firma:

	AUDITOR ACOMPAÑANTE
	AUDITOR ACOMPAÑANTE

	NOMBRE: IGOR ARAFAT GUTIERREZ STAND
	ANA OMAIRA TARAZONA RIVEROS


� G.ES.06 Guía estructura PETI: Documento que está circunscrito al “Manual para la implementación de la política de Gobierno digital”, ”Paso 7: Formulación o actualización del PETI …” Para conocer en detalle cómo se formula el PETI, consulte la guía técnica sobre “Cómo estructurar el Plan Estratégico de Tecnologías de la Información –PETI, en: � HYPERLINK "http://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf" �http://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf�”.





� Decreto 1008 de junio de 2018. Artículo 1. Subrogación de las disposiciones en materia de la Estrategia de Gobierno en Línea.  Capítulo 1 Política de Gobierno Digital. Sección 2 Elementos de la Política de Gobierno Digital, Artículo 2.2.9.1.2.2. Manual de Gobierno Digital. “Para la implementación de la Política de Gobierno Digital, las entidades públicas deberán aplicar el Manual de Gobierno Digital que define los lineamientos, estándares y acciones a ejecutar por parte de los sujetos obligados de esta Política de Gobierno Digital, el cual será elaborado y publicado por el Ministerio de Tecnologías de la Información y las Comunicaciones, en coordinación con el Departamento Nacional de Planeación.”





� RESOLUCIÓN 004 de noviembre 28 DE 2017. ARTÍCULO 3°: Modificar el artículo � HYPERLINK "http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=33486" \l "2" �2� de la Resolución CDS 305 de 2008, el cual en lo sucesivo tendrá el siguiente tenor: “Artículo 2. PLAN ESTRATÉGICO DE TECNOLOGÍA Y SISTEMAS DE INFORMACIÓN (PETI): En cuanto les sea aplicable, es obligación de las entidades, organismos y órganos de control del Distrito Capital definir, implementar, ejecutar, seguir y divulgar un Plan Estratégico de TIC - (“PETI”), cumpliendo con lo previsto por el Decreto Nacional 415 de 2016 (que adicionó el Decreto Nacional 1083 de 2015) o aquella norma que lo modifique, complemente o sustituya y cumplir con las obligaciones que definan las autoridades nacionales en materia de Gobierno en Línea y arquitectura de Tecnologías de la Información (TI), lo cual incluye las contempladas en el Decreto Nacional 1078 de 2015 o aquella norma que lo modifique, complemente o sustituya”.


 





� “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”


� Las cinco (5) entrevistas en puestos de trabajo a integrantes del PROCESO SISTEMAS DE INFORMACION se realizaron los días 05 y 14 de junio 2018.


� Las siete (7) entrevistas a personal administrativo que interactúan con sistemas y bases de información de apoyo de los procesos de PRODUCCION y TALENTO HUMANO se realizaron el 22 de junio y 05 de junio de 2018. 


�Documento cuyo ALCANCE es: “Aplica para todos los Servidores Públicos de la Unidad: empleados públicos de planta (de carrera administrativa y los provisionales), funcionarios de libre nombramiento y remoción, trabajadores oficiales, contratistas y demás personal que tenga acceso a los recursos y activos de información durante su ciclo de vida (creación, distribución, transmisión, almacenamiento, eliminación),  y a los activos de información en todas sus formas (electrónicas, impresa, escrita, y hablada) y está orientada a preservar la confidencialidad y disponibilidad de la información de la UAERMV, los cuales están sujetos a los mismos requerimientos de seguridad, y tienen las mismas responsabilidades de salvaguardar la información de la Unidad; por lo tanto, están obligadas a continuar protegiendo y cumpliendo las políticas de confidencialidad  durante y una vez terminada su relación laboral y/o contractual con la UAERMV Administrativa Especial de Rehabilitación y Mantenimiento Vial”.





� Que fijan como uno de ellos: “… Establecer mecanismo de medición para cada uno de los procesos que permitan evaluar la gestión de la entidad pública en cuanto a eficacia, eficiencia y efectividad...”


� Que establece que cada líder de proceso debe: “Identificar la necesidad de elaboración, modificación y/o eliminación de un indicador para un proceso…” Observaciones: La necesidad de creación, modificación o anulación de un indicar es detectada por el Líder Operativito y el Responsable del proceso”


� Por la cual se expide el Manual de Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes en los Entes Públicos del Distrito Capital”, expedida por el Contador General de Bogotá, D.C,
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