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	 INFORME DE AUDITORÍA INTERNA

	
	CÓDIGO:  CMG-FM-006
	VERSIÓN: 1

	
	FECHA DE APLICACIÓN: MARZO DE 2016



	Fecha:
	07 de septiembre de 2018

	Proceso Auditado:
	PRODUCCIÓN

	Responsable del Proceso:
	· Diana Paola Muñoz García, 

Gerente – Líder del proceso 

	Auditores: 
	· Edna Matilde Vallejo Gordillo: Jefe Oficina Control Interno        

· Miguel Geovanny Torres Burgos: Ingeniero Civil 
· Sandra Patricia Guerrero: Ingeniera de Sistemas 
· Igor Gutiérrez: Abogado
· Ana Omaira Tarazona Riveros: Contadora


	OBJETIVO:
	Evaluar el cumplimiento del objetivo, políticas y controles del PROCESO DE PRODUCCIÓN, documentado en el Sistema Integrado de Gestión – SIG, de conformidad con la programación del plan anual de auditoria PAA-2018 aprobado por el Comité Institucional de Control Interno de la UAERMV.

	ALCANCE:
	Esta evaluación cobija las actividades ejecutadas en el Proceso Producción en el periodo comprendido 01-04 -2017 a 18-05-2018 para los siguientes aspectos:

1. La alineación del Plan Estratégico Institucional frente al Plan de Acción del proceso.

2. El cumplimiento de la meta institucional asociada al proceso y el indicador con el cual se verificó el cumplimiento.

3. La alineación de las Políticas de Operación registradas en la caracterización del proceso frente a las relacionadas en el consolidado Políticas de Operación por Procesos (Proceso de producción), SIG-DI-001, versión 1.

4. El cumplimiento de la Política de operación: "Antes de autorizar cualquier despacho al contratista que suministra materiales para mezcla asfáltica y mezcla de concreto, se debe haber realizado muestreo de la fuente y así realizar los ensayos respectivos para comparar los resultados de los ensayos del material con lo solicitado por la especificación IDU"

5. El cumplimiento de las siguientes condiciones descritas en el Instructivo para el Ingreso y Salida de Material De Fresado, PRO-IN-002, versión 1:

5.1 Elementos de protección personal, numeral 6.1

5.2 Actividades / tareas, números. 

         4. "Verificar si el personal y vehículo a ingresar está relacionado en la autorización de ingreso y/o entrega de material, con la programación enviada por la Gerencia de Intervención", 

         5. "Realizar pesaje en bascula, generando peso bruto (peso de carga más peso de volqueta equivalente a un peso inicial)", 

         8. "Determinar peso neto recibido de producto en kilogramos (kg). Con la masa unitaria del laboratorio de la UMV se hace la conversión a metros cúbicos (m3) y con el uso de software ubicado    en bascula", 

        9. "Archivar tiquete original y recibo de bascula", 

       10. "Generar reporte de lo recibido en una base de datos en medio magnético."  

       11. "Cruzar información de lo enviado de frentes de obra versus lo recibido en sede producción", numeral 6.2.

6. Seguimiento a la Resolución 013 de 2018 "por medio de la cual se ofrece material de fresado de pavimento asfaltico a título gratuito a las entidades estatales".

7. La eficacia de los controles implementados en el mapa de riesgos identificados por el proceso.

8. Seguimiento a las recomendaciones generadas en la auditoría ejecutada por OCI al proceso en 2017 (ver Informe de auditoría anterior).

9. Cumplimiento del diligenciamiento del formato: Código: ABI-FM-010 Toma física de inventarios - elementos devolutivos en servicio, versión 2.0, para personal vinculado con el proceso.

10.Cumplimiento de las Políticas Generales de Tecnología y Seguridad de Información y Comunicaciones V2.0, en los siguientes numerales:

      3.8. Control de accesos

      4.  Política de protección y respaldo de la información 

      8.12.  Instalación de software por los Usuarios

11. Cumplimiento de las obligaciones de los supervisores asignados en una muestra de contratos a cargo del proceso establecidas en los documentos que conforman el contrato incluyendo el Manual de interventoría y supervisión de contratos, versión 6.0 - Código CON-MA-002 de la UAERMV.

	CRITERIOS DE LA AUDITORÍA:
	Los criterios de auditoría para esta evaluación se relacionan a continuación: 
· PRO-CP-001-V4_Caracterizacion_Proceso_PRO. 

· PRO-CP-001-V5_Caracterizacion_Proceso_PRO. 

· PRO-PR-001-Procedimiento de Producción y Despacho de Mezcla Asfáltica en Caliente.

· PRO-PR-002-Procedimiento de Producción y Despacho de Mezcla Asfáltica en Frio.

· PRO-PR-003-Procedimiento de Producción y Despacho de Concreto Hidráulico.

· PRO-PL-001 Plan de Inspección y Ensayos – Estructura de Pavimentos.

· Resolución 013 de 23 de enero de 2018.

· Resolución 146 de 23 de abril de 2018.

· Instructivo para el Ingreso y Salida de Material de Fresado – julio de 2017.

· Auditoria año 2017

· Mapa_de_riesgos_de_gestion_y_corrupcion_2017_consolidado
Aclaración:
En la reunión de apertura de la auditoría llevada a cabo el 18 de mayo de 2018, el líder del proceso informó al equipo auditor que la versión 4 de la caracterización del proceso es la que aplica para el desarrollo de la auditoria, debido al periodo que se va a auditar. 



	HALLAZGOS DE LA AUDITORÍA:


“Los Usuarios de los sistemas de información de la UAERMV, deben registrar su Usuario (ID) y la clave personal para ingresar al dominio de la Unidad, para autenticarse como Usuario autorizado. En las aplicaciones administrativas, comerciales y financieras también se debe contar con requerimientos de autenticación segura para garantizar que solamente acceda el personal autorizado.


El uso adecuado por parte de los Usuarios, de las diferentes plataformas de información es responsabilidad de las personas a la cuales les fue asignado este, como parte de la herramienta que suministra la UAERMV para su labor.

Los niveles de acceso y lapso de tiempo de uso de las aplicaciones de la UAERMV son solicitados y concedidos por el jefe inmediato de acuerdo con el propósito de la labor que va a desempeñar el Usuario, restringiendo el acceso a aplicaciones o módulos que no requiere para su labor.

	Todos los Usuarios de recursos informáticos al ingresar a la UAERMV deberán solicitar a través del Proceso Talento Humano o en su defecto del supervisor del contrato respectivo, la creación, modificación o eliminación de Usuario (ID), enviando vía correo electrónico o por medio escrito, dicha solicitud con los datos requeridos, para que les sea creado el perfil para su labor.”

HALLAZGO 8.
En mesa de trabajo del 22 de junio se evidencia que el manejo de control de acceso se hace informalmente, ya que el acceso al aplicativo se maneja con un solo usuario para dos turnos, e indicaron que el usuario fue creado hace mucho tiempo y la clave la conocen solo los responsables de cada turno. Incumpliendo parcialmente la directriz dada en la política SIT-DI-001_POLITICAS_GENERALES_DE_TECNOLOGIA_Y_SEGURIDAD__V_2.0 donde indica:  “Todos los Usuarios de recursos informáticos al ingresar a la UAERMV deberán solicitar a través del Proceso Talento Humano o en su defecto del supervisor del contrato respectivo, la creación, modificación o eliminación de Usuario (ID), enviando vía correo electrónico o por medio escrito, dicha solicitud con los datos requeridos, para que les sea creado el perfil para su labor.”
1. POLÍTICA PROTECCIÓN Y RESPALDO DE LA INFORMACIÓN. 

Se evalúa el esquema de protección y respaldo a la información del proceso que los funcionarios entrevistados administran y del  Sistema de Información AutoTruck (Bascula), y se detecta que la información que se genera del aplicativo AutoTruck (Bascula), y la información del proceso que es administrada en herramientas de office como archivos Excel; se  realizaba copias en CD informalmente porque eran para soporte a las cuentas de cobro de los funcionarios y copias en USB como ejercicio a nivel personal adicionalmente a partir de 2018 indicaron que el tema se mitigó con la creación, por parte del proceso de sistemas, de una carpeta en la nube al cual tienen acceso total 5 personas que administran información del proceso y a la cual SIT informó que se le hará copia de respaldo según estrategia implementada por sistemas así mismo se detecta que no conocen el procedimiento de Back-up por ende no lo aplicaban. 

HALLAZGO 9.
En mesa de trabajo del 22 de junio de 2018 se evidencia que los Back-up de la información del proceso que es administrada en herramientas de office como archivos Excel y de la información que se genera del aplicativo AutoTruck (Bascula) se hace informalmente ya que no se solita al PROCESO DE SISTEMA DE INFORMACIÓN Y TECNOLOGÍA La ejecución oficial de los back-up corriendo un alto riesgo de pérdida de información ya que el software AutoTruck, no tiene soporte del proceso de sistemas de información y tecnología.., y son equipos administrados directamente por los usuarios finales, 
Lo anterior incumple la directriz especificada en el documento SIT-DI-001 POLITICAS GENERALES DE TECNOLOGIA Y SEGURIDAD V2.0. con respecto al capítulo “4 POLÍTICA DE PROTECCIÓN Y RESPALDO DE LA INFORMACIÓN”: 
· Los Usuarios son responsables de aplicar los controles de respaldo y protección para la información según su nivel de clasificación. Así mismo deberán alertar al proceso de sistemas cuando un activo digital de información requiera medidas especiales de protección.

· Los Servidores Públicos de la UAERMV deberán realizar seguimiento al respaldo de la información para este fin el Proceso Sistemas de Información y Tecnología implementará un cronograma de copias que publicar en las carteleras de la UAERMV y por medio de la Oficina de Comunicaciones para que todos los Servidores Públicos sepan cuando se realizará el procedimiento y puedan alistar la información pertinente para la copia de seguridad.

· Las copias de respaldo deben ser debidamente rotuladas con nombre, contenido y fecha según el procedimiento predeterminado para este fin.

· Los medios de respaldo deben ser debidamente resguardados, en lugar adecuado para la correcta conservación de los medios de almacenamiento en el tiempo.”

Así se incumple el procedimiento de back-up “SIT-PR-001-V4_Procedimiento_Generacion_Backup” cuyo objetivo y alcance es: 

· OBJETIVO: Establecer el conjunto de pasos metodológicos para la generación de las copias de respaldo de la información, por solicitud de los funcionarios interesados en su preservación. Con el fin de asegurar la integridad y disponibilidad de la información asociada a los diferentes procesos de la entidad, generando la confiabilidad de los datos y sistemas informáticos, a partir de la oportunidad de recuperación y el aumento de la seguridad de la información.

· ALCANCE: El procedimiento inicia con el análisis y priorización de la información para realizar los Back Ups, finalizando con la copia de los datos y la aceptación a conformidad por el solicitante.




	OBSERVACIONES:

De acuerdo con los resultados de la revisión de los documentos y registros (físicos y publicados), el análisis de la información recibida por correo, las entrevistas con personal del proceso y la visita a sedes, se registran las siguientes observaciones:

1. Teniendo en cuenta que la UAERMV tiene el objetivo de certificarse en la norma ISO 9001: 2015, se observó que el proceso auditado no está coordinando la acreditación de los diez ensayos de laboratorio bajo la norma ISO-17025 con la Oficina Asesora de Planeación -OAP.

2. Según lo reportado por el gerente del proceso, se observó que al momento de producir o despachar la mezcla, se recibe llamada vía telefónica por parte de la Gerencia de Intervención donde le informan que ya no la necesitan y, no recibe ningún documento que lo justifique; no obstante, informó que mediante memorandos que remite a su superior jerárquico deja documentado mensualmente estas novedades.
3. Se observa, desconocimiento de la política SIT-DI-001 POLITICAS GENERALES DE TECNOLOGIA Y SEGURIDAD V2.0, por parte de los colaboradores de la UAERMV, +incumpliendo lo establecido en el capítulo “2.3.CUMPLIMIENTO: Las Políticas generales de Tecnología de información y comunicaciones son de obligatorio cumplimiento y ningún Servidor Público está exento de su acatamiento.”   ….” El conocimiento y aplicación de las políticas de seguridad de la información es obligatorio.”
4. Mediante mesa de trabajo del 31 de mayo de 2018, se observó que el PLAN DE INSPECCIÓN Y ENSAYOS I. ESTRUCTURA DE PAVIMENTO, código PRO-PL-001, versión 1, no cuenta con documentos de registro para 41 tipos de ensayo que a la fecha no ejecuta la entidad.
5. El espacio destinado para la ejecución de los ensayos de laboratorio es reducido dada la cantidad y tipos de ensayos que allí se llevan a cabo; así mismo, algunos equipos al estar operando en forma continua generan fuertes ruidos; lo que hace que se afecte el ambiente del personal que allí labora.
6. El 19 de junio de 2018 se desarrolla la mesa de trabajo No. 4, donde se revisan la matriz de riesgos y el informe de auditoría del año 2017 con el ánimo de verificar el cumplimiento a las recomendaciones dadas por la OCI en desarrollo a la auditoria del año 2017, se observa que permanece una recomendación sin la debida atención por parte del proceso. 
“… 2. Si bien es cierto, los costos de producción se han elaborado mediante procedimientos estandarizados, se recomienda que estos sean aprobados a la brevedad posible por la subdirección. Primero para validar su fidelidad y segundo para poder dar la información contable relacionada. Ya se cuenta con pronunciamiento de la Contaduría General de la Nación, el cual indica “si bien la CGN no ha emitido normatividad particular sobre sistemas de costos, como tampoco ha exigido una metodología específica, tanto en Régimen de Contabilidad Publica Precedente como en el nuevo Marco Normativo, se establece que cuando la entidad produce bienes, deberá reconocer los costos de producción o transformación, los cuales corresponden a erogaciones y cargos directamente relacionados con la producción del bien, con independencia de que sean destinados para comercializarse en el curso normal de la operación, distribuirse en forma gratuita o a precios de no mercado en el curso normal de la operación, o transformarse o consumirse en actividades de producción de bienes o prestación de servicios”. (radicado No.20170116006545) …”
Lo anterior, fue objeto de hallazgo administrativo producto de la auditoría de regularidad a la vigencia 2017, efectuada por la Contraloría de Bogotá D.C. entre febrero y mayo de 2018, en los siguientes términos:
“… 3.3.1.6.1. Hallazgo administrativo, porque la Entidad no cuenta con una contabilidad de costos, que permita evidenciar los registros de los costos y gastos que se generan para producir las mezclas asfálticas, en las dos (2) plantas de asfalto ubicadas en el Parque Minero Industrial El Mochuelo, con que cuenta la Unidad Administrativa Especial de Rehabilitación y Mantenimiento Vial.

La situación descrita, genera incertidumbre en los saldos de este grupo de cuentas de la Propiedad Planta y Equipo e incumplimiento al Plan General de Contabilidad Pública, en los siguientes numerales: …”




	FORTALEZAS:

	1. El líder directivo del proceso y demás colaboradores atendieron todas las reuniones y entrevistas programadas, las cuales se realizaron en las fechas establecidas.
2. El proceso cuenta con un equipo de trabajo profesional y técnico especializado para cumplir las actividades a su cargo.

3. El proceso documenta las sensibilizaciones sobre temas como procedimientos  y formatos de ensayos de laboratorio, aplicabilidad de los procedimientos, uso de elementos de protección en las diferentes sedes y divulgación de los planes como el PIGA y PESV, de igual manera, se hace seguimiento a sus actividades mediante la ejecución de comités periódicos que realiza con equipo de trabajo, con el ánimo de mitigar errores tanto documentales como técnicos en todas las áreas de trabajo. 
4. El líder directivo del proceso manejó de forma adecuada toda la información documentada y la modificación de los indicadores del año 2017 y 2018, identificando cada uno y sustentándolos en forma precisa los resultados.
5. El proceso reporta mensualmente a la Subdirección Técnica de Intervención y Producción: 1) el volumen de material de fresado que ingresa y sale de la sede de producción y las veces que vía telefónica son cancelados los despachos de mezclas y concretos.


	RECOMENDACIONES:

	1. Coordinar con OAP las actividades para obtener la acreditación de los 10 ensayos de laboratorio
2. Documentar el Manual Operativo de la Sede de Producción dado que las actividades que se realizan actualmente fueron conocidas por OCI a partir del conocimiento del líder directivo sin aportar registros documentales que den cuenta de los puntos de control que se aplican.

3. Actualizar el Plan de Inspección de Ensayos de Laboratorio con los ensayos que a la fecha se realizan y eliminar aquellos que no se están ejecutando.

4. Si en la documentación del proceso se hace referencia a otros documentos, ya sea del mismo o de otros, se recomienda nombrarlos con exactitud indicando el nombre, código y versión, con el fin de tener mayor claridad en la información que se esté suministrando.

5.   Solicitar ante la Secretaria General, con la debida justificación, la ampliación de los espacios físicos destinados destinados a la ejecución de los ensayos de laboratorio teniendo en cuenta aquellos requerimientos que según la norma de acreditación ISO -17025, se deben cumplir al respecto.




	Firma:
	Firma:

	JEFE DE CONTROL INTERNO
	AUDITOR LIDER

	NOMBRE: EDNA MATILDE VALLEJO GORDILLO
	NOMBRE: MIGUEL GEOVANNY TORRES BURGOS

	Firma:
	Firma:

	AUDITOR ACOMPAÑANTE
	AUDITOR ACOMPAÑANTE

	NOMBRE: IGOR ARAFAT GUTIERREZ STAND
	NOMBRE: SANDRA PATRICIA GUERRERO


� Decreto 1083 de 2015. Por medio del cual se expide el Decreto Único Reglamentario del Sector de Función Pública CAPÍTULO 6.  MANUALES ESPECÍFICOS DE FUNCIONES Y DE COMPETENCIAS LABORALES. 





� Directiva 003 de 2013. DIRECTRICES PARA PREVENIR CONDUCTAS IRREGULARES RELACIONADAS CON INCUMPLIMIENTO DE LOS MANUALES DE FUNCIONES Y DE PROCEDIMIENTOS Y LA PÉRDIDA DE ELEMENTOS Y DOCUMENTOS PÚBLICOS. Alcaldía Mayor de Bogotá D.C.
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