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	EVALUACIÓN DE GESTIÓN POR PROCESO O DEPENDENCIA

	
	CÓDIGO:  CEM-FM-005
	VERSIÓN: 2

	
	FECHA DE APLICACIÓN: ENERO DE 2019



	VIGENCIA:
	DEPENDENCIA:
	PROCESO:

	2018
	Secretaría General
	SIT – Sistemas de Información y Tecnología

	OBJETIVOS RELACIONADOS CON EL PROCESO / DEPENDENCIA:

	Objetivo institucional:
	Integrar la gestión de la información normalizada, asertiva y oportuna, acorde con el plan estratégico y visión de entidad con el propósito de generar confianza para la toma de decisiones y soporte para las diferentes políticas del Distrito.

	Estrategia:
	Implementación de herramientas TIC con el fin de modernizar tecnológicamente la Entidad

	Objetivo del proceso:
	Brindar soporte a los procesos misionales y demás procesos de apoyo con políticas orientadas al uso adecuado y eficiente de la tecnología, facilitando los elementos necesarios para que la entidad pueda desarrollar eficientemente sus objetivos.

	CRITERIOS / COMPROMISOS 
ASOCIADOS AL CUMPLIMIENTO DE LOS OBJETIVOS
	MEDICIÓN DE CRITERIOS / COMPROMISOS

	
	INDICADOR
	RESULTADO
	ANÁLISIS DEL RESULTADOS

	Criterio 1:  CUMPLIMIENTO DE LA PLANEACIÓN→

Resultado del Plan de Acción ejecutado
	Máximo 4 puntos
	4
	Presentó resultado del PA: 98,36%
(Rango: 97% - 100% = 4)

	Criterio 2:  OPORTUNIDAD EN LA ENTREGA DE PRODUCTOS O SERVICIOS→

Reportes de 8 informes:2 informes trimestrales de PA e IG
	Máximo 2 puntos
	1
	Presentó más de 1 de los 8 Reportes en fechas posteriores

	Criterio 3:  CONFIABILIDAD EN LA INFORMACIÓN→

Soportes del cumplimiento de actividades de: plan de Acción & indicadores de gestión
	Máximo 4 puntos
	4
	Presentó Evidencias: Completas PA & Completas IG

	
	
	---
	

	
	
	---
	

	CALIFICACIÓN FINAL DE LA EVALUACIÓN POR PROCESO:
	9
	En cumplimiento de la Circular 006 de 24-12-2018 “Criterios Técnicos para la Evaluación de la Gestión por Dependencias 2018”


	EVALUACIÓN DEL PROCESO O DEPENDENCIA:

	En el Plan de Acción: las siguientes actividades no se cumplieron al 100%: “Contratar y gestionar el servicio de soporte del Sistema Sí capital (Módulos financieros y de Almacén) en la UAERMV  (Actividad ejecutada al 97%); “Contratar y gestionar la implementación de acciones de Gobierno y Gestión TICS (GEL)”  (Actividad ejecutada al 95%); “Contratar y gestionar la implementación del Sistema de Seguridad de la Información (ISO 27001)” (Actividad ejecutada al 95%); “Contratar y gestionar la  implementación Mesa de Ayuda de Tecnología de la Información -TI- de la UAERMV” (Actividad ejecutada al 95%) y “Implementar Gobierno y la Estrategia de TI de acuerdo a los resultados del ejercicio de Arquitectura Empresarial 2017 - FASE I“ (Actividad ejecutada al 98 %).
Acorde con el Plan  Anual de Auditorías - PAA aprobado por el Comité Interinstitucional de Control Interno el 31 de enero de 2018, modificado el 27 de abril, se incluyeron entre otras, las siguientes actividades de seguimiento y evaluación: 1) Evaluación de los controles asociados a los mapas de riesgos; 2) Cumplimiento de las actividades previstas en el Plan Anticorrupción y Atención al Ciudadano – PAAC;  3) Seguimiento a las Peticiones, Quejas, Reclamos, Solicitudes y Felicitaciones PQRSFD; 4) Seguimiento a la implementación de las acciones correctivas previstas en los planes de mejoramiento derivados de las auditorías de gestión y del plan de mejoramiento producto de la auditoria de regularidad adelantada por la Contraloría de Bogotá D.C., resultado de lo anterior se obtuvieron los siguientes resultados:

Auditoria al proceso: En la auditoría que inició el 09 de mayo de 2018, cuyo periodo de alcance se definió entre el 01-04-2017 y 30-04-2018, se identificaron diez (10) HALLAZGOS que fueron socializados en la mesa de cierre del 02 de agosto de 2018 y a través del informe de auditoría radicado con memorando 20181600047543 del 23 de agosto de 2018, generando como respuesta un plan de mejoramiento aprobado por la Oficina de Control Interno mediante memorando 20181600058573 del 23 de octubre de 2018.
Evaluación de controles asociados a los riesgos: Resultado de la evaluación de los controles del mapa de riesgos PROCESO SISTEMAS DE INFORMACIÓN Y TECNOLOGÍA reportado por OAP con corte al 30 de septiembre de 2018, esta oficina concluyo en su memorando 20181600065153 del 30 de noviembre de 2018:
· Acorde con el resultado del monitoreo efectuado por OAP al 30 de septiembre, el proceso no actualizó su mapa de riesgos, por lo anterior la evaluación de los controles se realiza sobre el mapa de riesgos publicado en SIGESTIÓN.

· El proceso identificó tres (3) riesgos de gestión y uno (1) de corrupción.
· El proceso da cumplimiento parcial a los 5 criterios evaluados.

· El proceso identificó controles de tipo operativo y de tecnología, cuya calificación obtenida le permite contar con 7 controles de categoría robusto y 2 controles de categoría moderado.

Seguimiento al Plan Anticorrupción y Atención al Ciudadano – PAAC:
· Se cumplió al 80%, en la actividad ‘Continuar o Finalizar la implementación de la Norma NTC 5854 Accesibilidad a páginas web’, toda vez que no se reciben evidencias adicionales sobre los avances en esta actividad.
· Se cumplió en el 66% de la actividad “Continuar o Finalizar la implementación de la Norma NTC 6047 Accesibilidad al medio físico”, toda vez que no se recibieron evidencias de la implementación de las 10 actividades pendientes que se reportaron en el seguimiento anterior al del 31/12/2018.
Reporte Derechos de Autor: El proceso a través de la Secretaría General suministró oportunamente la información requerida mediante memorando 20181600023243 del 09/03/2018, la cual fue registrada en la página web y formulario habilitado para cumplimiento ante la Dirección Nacional de Derecho de Autor.

Cuenta anual SIVICOF: El proceso a través de la Secretaría General suministró oportunamente los formularios de la cuenta anual 2018 requeridos en SIVICOF de la Contraloría de Bogotá D.C., resultado de la entrega de archivos fue generado el certificado 227122017-12-31 del 15 de febrero de 2018.
Seguimiento plan de mejoramiento auditorias internas: A la fecha 31 de diciembre de 2018 el proceso cuenta con TRECE (13) HALLAZGOS, correspondientes a las auditorías de las vigencias 2017 y 2018. En el desarrollo de los seguimientos y de acuerdo a la revisión documental y las mesas de trabajo ejecutadas se evidenció acciones de mejora con énfasis en: 
· Alineación del Plan Estratégico de Sistemas de Tecnología y Comunicaciones PESTIC frente al PETI (MINTIC).

· Políticas de seguridad de la información.

· Mapa de riesgos (controles).

· Inventario de software y hardware propiedad de la UAERMV.


	RECOMENDACIONES PARA EL MEJORAMIENTO DE LA GESTIÓN:

	Auditoría Interna:

1. Evaluar los mecanismos para dar cumplimiento con el nuevo Decreto  612 de Abril 4 de 2018 "Por el cual se fijan directrices para la integración de los planes institucionales y estratégicos al Plan de Acción por parte de las entidades del Estado", en la entrega a la Oficina Asesora de Planeación de los planes competentes del proceso SIT, como son: Plan Estratégico de Tecnologías de la Información y las Comunicaciones (PETI), Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información y  Plan de Seguridad y Privacidad de la Información, los cuales deben ser integrados, como lo establece el Artículo 1 que adicionó al Decreto 1083 de 2015, el artículo 2.2.22.3.14. "Integración de los planes institucionales y estratégicos al Plan de Acción" y cuyo plazo se indica en el Artículo 2: "Transición. Las entidades del Estado de manera progresiva deberán integrar los planes a que se refiere el presente Decreto al Plan de Acción y publicarlo en la página web a más tardar el 31 de julio de 2018".

2. Alinear el Proceso de Sistemas de Información y Tecnología, con las directrices establecidas en el Decreto 1008 del 14 de junio de 2018 “Por el cual se establecen los lineamientos generales de la política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones”. 
3. Reforzar el sistema de control interno de manera que se diseñan y minimicen los riesgos sobre los activos de la entidad relacionadas con el manejo y protección de información y de bienes.

4. Incorporar al SIG las lecciones aprendidas y mejores prácticas para gestión de proyectos y metodologías de desarrollo que se han aplicado en la formulación, desarrollo y ejecución del proyecto Sistema de Información Geográfica (GIS).

5. Vincular un funcionario de planta para que trabaje de forma articulada con el líder técnico del proceso y se conserve la memoria institucional del proceso.
Plan Anticorrupción y Atención al Ciudadano – PAAC: 
· Cumplir con las actividades programadas en el PAAC y aportar las evidencias de estas cuando se requiera.
· Identificar riesgos de corrupción asociados al proceso, teniendo en cuenta la nueva guía para la administración del riesgo y el diseño de controles en entidades públicas, versión 4, generada por el Departamento Administrativo de la Función Pública – DAFP en octubre de 2018.
Evaluación 2018 de los Controles de los Riesgos del Proceso:

· Mejorar la redacción de todos los controles identificados para los riesgos del proceso, con el fin de cumplir con los criterios aprobados en la UAERMV.

· Asignar como responsable el rol de quien va a ejecutar el control.

· Recopilar o indicar la evidencia específica que refleje la ejecución de los controles.

Otras Recomendaciones:

· Cumplir las instrucciones emitidas por la Secretaría General mediante memorando 20181150054683 del 2 de octubre de 2018, cuyo asunto es "PUBLICACIÓN INFORMACIÓN SECOP II" y generar mecanismos de control adicionales para asegurarse que los supervisores de su dependencia las cumplan también.
· Cumplir las instrucciones emitidas por la Dirección General mediante Circular 03 del 3 de septiembre de 2018, cuyo asunto es: “RECOMENDACIONES GENERALES RESPECTO AL CUMPLIMIENTO DE LOS TÉRMINOS DE LAS PETICIONES PRESENTADAS ANTE LA UNIDAD".
 
· Identificar riesgos asociados a la actividad de supervisión, teniendo en cuenta que de acuerdo con las estadísticas obtenidas por OCI, suministradas por el Proceso Contratación, con fecha de corte al 31 de diciembre de 2018, de las supervisiones de contratos a cargo del PROCESO DE SISTEMAS DE INFORMACIÓN Y TECNOLOGÍA la distribución fue de 47 supervisiones, esto indica que la actividad de supervisión en contratos es un componente importante en el desarrollo de las actividades y en el cumplimiento de los objetivos del proceso.
· Cumplir lo establecido en el MANUAL DE INTERVENTORÍA Y SUPERVISIÓN vigente de la UAERMV y generar mecanismos de control para asegurarse que los supervisores remiten en forma oportuna, al Proceso de Gestión Documental, los registros documentales que dan cuenta de la ejecución de cada contrato, suscriben las actas de cambio de supervisión cuando aplica, hacen seguimiento a los tiempos establecidos para la ejecución y liquidación de los contratos y aplican los formatos vigentes aprobados en el Sistema Integrado de Gestión.


	APROBACIÓN POR LA OFICINA DE CONTROL INTERNO:

	31-01-2019
	APROBADO POR:
	EQUIPO EVALUADOR:

	
	(Firma)
	(Firma)
	(Firma)

	FECHA DE EVALUACIÓN
	Nombre: Edna Matilde Vallejo Gordillo
	Nombre: Angela María Correa Covelli
	Nombre: Sandra Patricia Guerrero Ramírez

	
	Jefe Oficina de Control Interno
	Cargo: Profesional Especializada OCI
	Cargo: Contratista OCI  Ingeniera de Sistemas
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